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1. Introducere

DIGISIGN S.A. (denumita in continuare DigiSign) opereaza o infrastructura de chei publice
(denumitd in continuare PKI) in vederea furnizarii de servicii de incredere, precum:
semnaturi electronice calificate, sigilii electronice calificate si marci temporale calificate.
DigiSign PKI utilizeaza o Autoritatea de Certificare cu rol de radacina, sub care sunt emise
Autoritati de Certificare intermediare dedicate unei clase sau unui anumit tip de serviciu.
In cadrul unei Autorititi de Certificare Intermediard sunt definite mai multe profile de
certificate pentru a emite un tip de certificat specific unei anumite clase sau aplicabilitati.

In calitate de Autoritate de Certificare (denumitd in continuare CA), DigiSign emite
certificate digitale atat entitatilor din cadrul sectorului public, cat si celui privat, dar si
persoanelor fizice, in conformitate cu regulile, principiile si practicile definte in acest
document. In rolul sdu de CA, DigiSign opereaza functii asociate cu operatii criptografice
care includ, dar nu se limiteaza la, cereri, emitere, revocare, suspendare, reinnoire de
certificate digitale, emiterea si publicarea Listelor de Certificate Revocate (denumite in
continuare CRL), precum si mentinerea unui serviciu de verificare in timp real al
certificatelor, bazat pe protocolul Online Certificate Status Protocol (denumit in continuare
OCsP).

DigiSign este unul din principalii Prestatori de Servicii de incredere Calificate care reuseste
cu succes sa furnizeze servicii de incredere precum semnaturi electronice calificate, sigilii
electronice calificate si marci temporale calificate, avand in acelasi timp si un rol de Tertd
Parte de Incredere (denumita in continuare TTP) in ceea ce priveste crearea si validarea
serviciilor respective.

1.1. Informatii generale
1.1.1. Identificarea documentului

Acest document reprezintd o declaratie publicad privind practicile utilizate de DigiSign in
calitate de prestator de servicii de incredere calificate, in vederea emiterii, reinnoirii,
suspendarii, revocarii, validarii si, in general, adiministrarii cu succes a certificatelor digitale
emise. Acest document este denumit Codul de Practici si Proceduri al Autoritatii de
Certificare DigiSign (in continuare CPP) si este structurat in conformitate cu RFC 3647 si
standardul ETSI EN 319401. In acest document, dacd nu este specificat altfel, expresia
CPP reprezinta prezentul document.

Codul de Practici si Proceduri descrie criteriile stabilite de DigiSign pentru procesul de
furnizare a serviciilor de incredere in vederea augumentarii nivelul de incredere si siguranta
in tranzactiile electronice. De asemenea, acest CPP descrise practicile utilizate de DigiSign
pentru a furniza servicii de incredere calificate, precum semnaturi electronice calificate,
sigilii electronice calificate si marci temporale calificate, in conformitate cu Regulamentul
UE nr. 910/2014 (denumit in continuare Regulamentul eIDAS), legislatia nationala
aplicabila si standardele relevante in domeniu. Mai mult, acest document descrie regulile
implementate de DigiSign in vederea asigurdrii unui standard inalt de securitate, pentru
care DigiSign a obtinut certificarea ISO/IEC 27001:2013.

Prin urmare, in termeni generali, acest document descrie:
= principiile, regulile si practicile privind ciclul de viata al certificatelor digitale, precum
si controalele operationale
= sistemele si procesele de incredere utilizate de DigiSign
= chestiuni privind aspectele legale, tehnice si de afacere, comune tuturor tipurilor de
certificare (si, prin urmare, comune tuturor politicilor utilizate)
» evaluararile si auditurile de conformitate ale solutiilor DigiSign
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» practicile privind administrarea politicilor

» prevederile generale privind obligatile, raspunderea si garantiile tuturor
participantilor in procesul de certificare

» conformitatea cu Regulamentul eIDAS, legislatia nationala aplicabila si standardele
relevante in domeniu.

Acest CPP face referinta si inglobeaza Politica de Certificare a Autoritatii de Certificare
DigiSign (denumita in continuare CP), care reprezinta un set anume de reguli si principii
sub care sunt emise tipuri de certificate digitale apartinand unei comunitati anume si/sau
unei clase de aplicatii cu aceleasi cerinte de securitate. Scopul Politicii de Certificare este
de a stabili, in termeni generali, ce anume trebuie sa faca un participant al DigiSign PKI,
precum si aria de aplicabilitate a unui certificat in conformitate cu tipul/clasa acestuia.

1.1.2. Publicare si coordonate de contact
Acest CPP este disponibil public, dupa cum urmeaza:

*» online la adresa www.digisign.ro sau prin cerere trimisa la office@digisign.ro
» fizic, prin cererea trimisa catre sediul DigiSign.

CPP este redactat in doua limbi: engleza (varianta originald) si romana (varianta tradusa).
In eventualitatea unui conflict intre cele doua versiuni, documentul redactat in limba
engleza va prevala.

Atat CPP, cat si CP, sunt administrate de catre Organismul de Gestionare a Politicilor din
cadrul DigiSign, in conformitate cu cap. 1.4 al acestui document. Mai multe informatii in
acest sens pot fi obtinute prin cerere scrisa trimisa catre DigiSign.

Sediul DigiSign si coordonatele de contact sunt:

Adresa: str. Virgil Madgearu, nr. 2 — 6, sector 1, Bucuresti, 014135, Romania
Website: www.digisign.ro

E-mail: office@digisign.ro

Telefon: +4 031 620 20 00

Fax: +4 031 620 20 80

1.2. Prezentarea generala a procesului de certificare

Scopul principal al DigiSign PKI este de a furniza in Romania, dar si in afara granitelor
nationale, servicii electronice de incredere bazate pe infrastructuri de chei publice. DigiSign
presteaza urmatoarele servicii:
» Servicii de Inregistrare - finregistrarea cererilor si verificarea identitatii si a
atributelor specifice titularilor de certificate digitale
» Servicii de emitere - generarea de perechi de chei criptografice, crearea si
semnarea certificatelor digitale in baza identitatii si a altor atribute specifice,
verificate prin serviciile de inregistrare
» Servicii de diseminare - diseminarea certificatelor catre titularii acestora si, cu
acordul titularilor, publicarea certificatelor pentru a deveni opozabile tertilor
» Servicii de administrare a revocarilor — procesarea cererilor de revocare in vederea
stabilirii masurii corecte ce urmeaza a fi luata in legatura cu respectiva cerere
» Servicii de publicare a revocarilor - publicarea informatiilor referitoare la statutul
de revocat al certificatelor digitale emise
= Servicii de furnizare a dispozitivelor criptografice securizate - verificarea,
recomandarea si furnizarea de dispozitive criptografice securizate
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in vederea prestarii acestor servicii, DigiSign utilizeaz& aceastd declaratie publicd ca si
baza a functionarii Autoritatilor de Certificare din domeniul sdu. Mai mult, acest document
poate fi considerat baza increderii utilizatorilor care folosesc serviciile DigiSign deoarece
descrie regulile aplicate identificarii titularilor de certificate, ale emiterii si reinnoirii de
certificate digitale, precum si procedurle utilizate pentru recuperarea in caz de dezastru si
continuare a afacerii.

In procesul de certificare sunt identificati diferite entit&ti ce au rol de participanti ai DigiSign
PKI, precum:
= Autoritdtile de Certificare identificate in structura certificatelor digitale ca si Emitent.
Cheia private a unei Autoritati de Certificare este utilizatd in scopul semnarii de
certificate digitale, CA-urile avand rolul general de a mentine responsabilitatea
procesului de certificare, asigurand respectarea cerintelor policitilor aferente
acestora
= Utilizatorii finali care pot fi titularii certificatelor, beneficiarii acestora sau terte parti
interesate
= Alti participanti precum Autorititile de Inregistrare, Autoritatile de Validare,
Autoritatile de Marcare Temporald, depozitarul DigiSign etc

1.2.1. Ierarhia din cadrul DigiSign PKI

Arhitectura DigiSign PKI este impartita pe mai multe nivele, in functie de aria de
aplicabilitate a certificatelor digitale, a algoritmului de semnare utilizat si a tipului de circuit
aferent (public sau inchis).

Nivelul 1 contine Autoritatea de Certificare radacina (denumita in continuare ROOT CA)
care actioneaza ca punct de incredere, prin urmare fiecare cale de din lantul de certificare
trebuie sa inceapa cu certificatul ROOT CA aferent:

= DigiSign Root Certification Authority (circuit public)

» DIGISIGN PRODUCTION CA V3 (circuit inchis)

» DIGISIGN TEST CA V3 (circuit inchis)

» DIGISIGN BNR PRODUCTION CA (circuit inchis)

= DIGISIGN BNR TEST CA (circuit inchis)

Aceste ROOT CA opereaza exclusiv in mod offline si sunt utilizate pentru a semna CA
Intermediare, aferente Nivelului 2, precum si CRL-urile acestora. In cazul in care CA
Intermediare din Nivelul 2 sunt compromise, ROOT CA sunt utilizate pentru a revoca
certificatele respectivelor CA si pentru a emite un nou certificat.

Nivelul 2 contine Autoritatile de Certificare Intermediare, ale caror certificate sunt
semnate direct de catre ROOT CA. In ierarhia DigiSign PKI sunt identificate urmatoarele:

DigiSign Root Certification Authority emite si semneaza certificatul pentru CA Intermediar:
= DigiSign Qualified Class 3 CA 2017 (circuit public)

DIGISIGN PRODUCTION CA V3 emite si semneaza certificatele pentru CA Intermediare:
= DigiSign for Banking Qualified DS Production CA V4 (circuit inchis)
= DigiSign for Banking Simple SSL Production CA V4 (circuit inchis)
DIGISIGN TEST CA V3 emite si semneaza certificatele pentru CA Intermediare:
= DigiSign for Banking Qualified DS Test CA V4 (circuit inchis)
= DigiSign for Banking Simple SSL Test CA V4 (circuit inchis)

DIGISIGN BNR PRODUCTION CA emite si semneaza certificatele pentru CA Intermediare:
» DigiSign for BNR Qualified DS Production CA (circuit inchis)
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= DigiSign for BNR Simple SSL Production CA (circuit inchis)

DIGISIGN BNR TEST CA emite si semneaza certificatele pentru CA Intermediare:
= DigiSign for BNR Qualified DS Test CA (circuit inchis)
= DigiSign for BNR Simple SSL Test CA (circuit inchis)

Nivelul 3 contine certificatele digitale emise catre utilizatorii finali, emise si semnate de
catre CA Intermediare. Certificatele digitale emise utilizatorilor finali sunt descrise in acest
document, in special in capitolul privind utilizarea si aria de aplicabilitate a certificatelor.

Certificatele digitale emise de DigiSign, prin intermediul DigiSign for Banking CAs, sunt
restrictionate utilizarii in ierarhie publica, scopul acestora fiind de a fi utilizate in sistemul
SENT operat de TRANSFOND S.A., in baza unui protocol tehnic incheiat intre DigiSign si
TransFond. Acest protocol este confidential si nu va fi facut disponibil public.

Certificatele digitale emise de DigiSign, prin intermediul DigiSign for BNR CAs, sunt
restrictionate utilizarii in ierarhie publica, scopul acestora fiind de a fi utilizate in sistemele
ReGIS si SaFIR operate de Banca Nationala a Romaniei, in baza unui protocol tehnic
incheiat intre DigiSign si Banca Nationala a Romaniei. Acest protocol este confidential si nu
va fi facut disponibil public.

1.2.2. Participanti ai DigiSign PKI

Participanti ai DigiSign PKI sunt acele entitati care indeplinesc un rol in DigiSign PKI fie
prin utilizarea si prin furnizarea serviciilor de certificare. Astfel sunt identificati urmatorii
participanti:

» Autoritatile de Certificare (CA)

= Autoritdtile de Inregistrare (RA)

» Autoritatile de Validare (VA)

= Beneficiarii (Subscribers)

» Titularii (Subjects)

» Terte parti interesate (Relying Parties)

= Alti participanti: Autoritatile de Marcare Temporala (TSA), depozitarul DigiSign etc

A. Autoritatile de Certificare (CA)

A.1. Autoritatile Primare de Certificare

DigiSign utilizeaza ca si Autoritate Primara de Certificare cu rol de punct de incredere
pentru orice parte interesata in serviciile furnizate de DigiSign, respectiv DigiSign Root
Certification Authority. O Autoritate Primara de Certificare din domeniul DigiSign opereaza
in baza unui certificat auto-semnat de catre ea insasi. Acest tip de CA poate emite si semna
certificate doar pentru CA subordonate.

Certificatul auto-semnat nu contine campul certificatePolicies in structura sa, ceea ce
finseamnad cd nu existda o limita privind calea din lantul de certificare careia respectivul
certificat i poate fi atasat.

O Autoritate Primara de Certificare poate furniza servicii de certificare doar sie insasi si CA
Intermediare, subordonate acesteia.

A.2. Autoritatile Intermediare de Certificare
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Inainte de Tnceperea activitdtii, orice CA intermediard trebuie s& trimitd o cerere citre
ROOT CA pentru a fi inregistrata si a i se emit si semna certificatul digital aferent. CA
intermediare din domeniul DigiSign sunt identificate dupa cum urmeaza:

Autoritate Intermediara de Certificare OID!

DigiSign Qualified CA Class 3 2017 1.3.6.1.4.1.34285.1.2.4.256.2.1.3.42017
g'Ag'\;c’f” for Banking Qualified DS Production | 4 3 ¢4 4 4 35285.256.10.3.20141030
giAgi\f;g” for Banking Simple SSL Production 1.3.6.1.4.1.35285.256.10.4.20141030

DigiSign for Banking Qualified DS Test CA V4 1.3.6.1.4.1.35285.256.10.5.20141030
DigiSign for Banking Simple SSL Test CA V4 1.3.6.1.4.1.35285.256.10.6.20141030

DigiSign for BNR Qualified DS Production CA 1.3.6.1.4.1.35285.1.2.4.256.1.1.2.3.82017

DigiSign for BNR Simple SSL Production CA 1.3.6.1.4.1.35285.1.2.4.256.1.1.2.3.82017

DigiSign for BNR Qualified DS Test CA 1.3.6.1.4.1.35285.1.2.1.256.1.1.2.0.82017

DigiSign for BNR Simple SSL Test CA 1.3.6.1.4.1.35285.1.2.1.256.1.1.2.0.82017

Table 1 - OID aferente certificatelor CA intermediare

B. Autoritatea de Inregistrare

Autoritatea de Inregistrare (denumitd in continuare RA) asistd Autoritatea de Certificare
privind identificarea solicitantilor de certificate digitale si autentificarea cererilor acestora
de inregistrare, reinnoire, suspendare si revocare.

RA primeste, verifica si aproba ori respinge, dupa caz, cererile de inregistrare, de reinnoire
si revocare sau suspendare. Mai mult, RA poate trimite solicitari catre CA in vederea
anularii unei cereri sau a unui certificat.

RA indeplineste un rol esential in procesul de certificare datoritd operatiilor de verificare
identitatii solicitantilor si autentificare a cererilor Tnaintate de acestia. Nivel de asigurare
privind identitatea unui solicitant este stabilit de procesul de identificare a acestuia pe care
il realizeazd RA si este impus de cétre clasa certificatului solicitat. In cazul celui mai simplu
proces de identificare, RA verifica corectitudinea domeniului de care apartine adresa de e-
mail introdusa in cerere de catre solicitant. In schimb, cel mai riguros si precis proces de
identificare a solicitantului presupune prezenta in persoana a acestuia la una din RA din
cadrul domeniului DigiSign, impreuna cu un act de identitate valid, in original care sa
dovedeasca identitatea acestuia. Procesul de identificare a solicitantului poate fi desfasurat
fie prin mijloace electronice, fie fizic prin intermediul unui reprezentant al RA.

Pentru a asigura un nivel Tnalt si calitativ al serviciilor de incredere furnizate, DigiSign se
bazeazd pe o retea de Autoritati de inregistrare. Specific, RA indeplineste functiile de
inregistrare a solicitantilor, validare a identitatii acestora, autentificarea cererilor de
inregistrare, verificarea formularelor si documentelor inainte de catre solicitanti, precum si

1 Structura de baza a OID [1.3.6.1.4.1.35285]: 1 —ISO; 3 — Identified Organization; 6 — DOD; 1 — Internet; 4 —
Private; 1 — Enterprise; 35285 — Numarul IANNA asignat DigiSign
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diseminarea certificatelor digitale si a dispozitivelor criptografice securizate pe care acestea
sunt stocate catre titulari.

Furnizarea serviciilor specifice RA se desfasoara in conformitate cu prezentul CPP, iar
respectarea acestora este asigurata de DigiSign prin incheierea unor contracte specifice.
Lista RA autorizate sa desfasoare activitatile descrise mai sus, sau cel putin o parte, este
disponibild public la adresa www.digisign.ro.

C. Autoritatile de Validare

Autoritatea de Validare din cadrul domeniului DigiSign este compusa din trei servicii
diferite: validare in timp real a certificatelor emise prin intermediul protocolului OCSP,
validarea certificatelor emise prin consultarea Listelor de Certificate Revocate si verificarea
certificatelor prin consultarea registrului electronic de evidenta a certificatelor emise.
Aceste servicii sunt descrise in cadrul cap. 4.10 al prezentului document.

D. Titularii certificatelor digitale

Titularul unui certificat digital este reprezentat de catre entitatea inscrisa in cdmpul Subject
din structura certificatului si care nu emite certificate catre alte entitati, in cazul
certificatelor emise catre utilizatorii finali. Titularul unui certificat digital emis de CA
DigiSign poate fi:

* 0 persoana fizica

» 0 persoana fizica identificata in asociatie cu o persoana juridica (certificatul contine

atribute specifice privind persoana juridica care este legata de persoana fizica)
* 0 persoana juridica

De asemenea, Autoritatile de Certificare si de Marcare Temporala din cadrul DigiSign pot
fi titulari de certificate digitale.

E. Beneficiarii

Beneficiarii sunt reprezentati de catre entitdtile care inainteaza o solicitare catre DigiSign
in vederea obtinerii unuia sau mai multor certificate digitale. In general, Beneficiarul este
Titular certificatului insusi, Tnsa sunt cazuri in care Beneficiarul actioneaza in numele unuia
sau a mai multor Titulari distincti, de care este legat (exemplu: Beneficiarul este o
companie care solicita certificate pentru angajatii sdi in vederea participarii la tranzactii
electronice in numele si pentru companie). Astfel, avand in vedere tipul de certificat
solicitat Beneficiarul poate fi:
a. in cazul unui certificat digital calificat pentru semnatura electronica

» persoana fizica insusi, titular al certificatului digital

» persoana fizicd mandatata de catre titular

» persoana juridica de care este legata persoana fizica, titular al certificatului
b. in cazul unui certificat digital calificat pentru sigiliu electronic

= persoana fizica, reprezentant legal al persoanei juridice

» persoana fizica, reprezentant autorizat/imputernicit/mandatat de catre

reprezentantul legal al persoanei juridice

DigiSign emite diferite tipuri de certificate digitale cu diferite tipuri de nivele de asigurare.
Beneficiarii trebuie sa decida ce tip de certificat solicita, in functie de care raspunde cel mai
potrivit nevoilor lor. Pentru a fi eligibil de a beneficia de servicii de certificare, Beneficiarii
trebuie sa respecte cerintele impuse de procedura de obtinere a certificatului solicitat,
precum si obligatiilor si rdspunderii specificate in prezentul document si in Conditiile
generale de furnizare a serviciilor de incredere solicitate.
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Pentru a evita un conflict de interese, Beneficiarii si DigiSign, in calitate de prestator de
servicii de incredere calificat, sunt si vor ramane entitati diferite. Aceasta regula intalneste
o exceptie in ceea ce priveste entitatile care desfasoara toate sau o parte din activitatile
specifice RA si care, prin urmare, pot avea calitatea de Beneficiar al serviciilor de incredere
prestate de DigiSign atunci cand solicitd certificate digitale pentru sine sau pentru
persoanele fizice care sunt asociate cu respectiva entitate.

D. Entitate Partenera

O entitate partenera poate fi reprezentata de o persoana sau de un dispozitiv, care se
bazeaza pe un certificat digital emis de DigiSign sau pe o operatiune criptografica realizata
cu un certificat digital emis de DigiSign.

O entitate partenera utilizeaza cheia publica a certificatului fie pentru a valida o semnatura
electronica, fie pentru a valida o marca temporala, ori pentru a interoga identitatea
titularului certificatului respectiv. De asemenea, o entitate partenera poate utiliza cheia
publica a unui certificat digital emis de DigiSign in vedera crearii unui canal de comunicare
securizat intre el si titularul certificatului prin opertiuni criptografice de tip
criptare/decriptare.

In vederea verificirii unui certificat digital, o entitate partenerd trebuie intotdeaund s3
verifice emitentul respectivului certificat pentru a stabili daca politicile acestuia raspund
nivelului de asigurare de care entitatea partenera are nevoie pentru a accepta respectivul
certificat. Mai mult, entitatea partenera trebuie sa verifice statusul certificatului in vederea
stabilirii daca acesta este valid si utilizat corespunzator, prin accesarea serviciilor de
validare puse la dispozitie de DigiSign (exemplu: OCSP, CRL, registrul electronic de
evidenta a certificatelor emise). Acestea verificarii trebuie realizate de entitatea partenera
intotdeauna inainte de a se baza pe orice informatie inclusa in respectivul certificat.

Acceptand un certificat digital emis de DigiSign ca fiind compatibil cu nivelul de incredere
solicitat, o entitate partenera accepta implicit respectarea obligatiilor si raspunderii ce ii
revin conform prezentului document.

Entitatea Partenera poartd raspunderea pentru operatia de verificare si pentru modul de
verificare a certificatului digital pe care urmeaza sa se bazeze ca fiind de incredere,
respectiv ca raspunzand nivelului de asigurare de care acesta are nevoie. Entitatea
Partenera trebuie sa utilizeze informatiile cuprinse in structura certificatului doar dupa o
verificare a acestora, in special pentru a stabili daca respectivul certificat a fost utilizat in
conformitate cu scopul si aria de aplicabilitate declarate.

E. Alti participanti

Pe langa participantii descrisi mai sus, la procesul de certificare participa si entitati cu un
rol deosebit, precum Autoritatile de Marcare Temporald si depozitarul DigiSign.

Depozitarul este administrat de DigiSign si este public disponibil la adresa www.digisign.ro,
reprezentand o interfatd web unde sunt cuprinse urmatoarele informatii, dar fara a se
limita la:

» politicile, practicile si declaratiile publice ale DigiSign

* informatiile privind serviciile de incredere furnizate de DigiSign

» registrul electronic de evidenta al certificatelor emise si ale marcilor temporale

= cheile publice ale Autoritatilor de Certificare din cadrul DigiSign

Depozitarul DigiSign este descris in prezentul document pe parcursul urmatoarelor
capitole. Autoritatea de Marcare Temporala DigiSign nu face subiectul prezentului CPP.
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Informatii detaliate privind declaratia publica referitoare la politicile si practicile utilizate in
furnizarea serviciului de marcare temporala se gasesc in Politica si Codul de Practici si
Proceduri al Autoritatii de Marcare Temporala DigiSign, publicat si disponibil la adresa
www.digisign.ro.

1.3. Tipuri de certificate

Un certificat digital (comun numit certificat) reprezinta date in format electronic care leaga
in mod criptografic identitata unei entitati de o cheie publica. Un certificat digital permite
unei entitati sa aparticie la tranzactii electronice, in vederea dovedirii indentiatii acesteia
altor participanti la astfel de tranzactii. Diferite tipuri de certificate sunt utilizate in medii
electronice ca si echivalentul unei carti de identitate electronice.

Marca temporala are rolul de a lega criptografic o anumita forma a unei informatii
electronice de un anumit moment de timp, stabilind astfel dovada faptului ca forma
informatiei respective a existat la un moment anume de timp.

Certificatele digitale emise in conformitate cu acest CPP pot fi utilizate pentru diferite
scenarii, precum semnarea electronica, sigiliarea electronica, marcarea temporala sau
autentificare. Totusi, nivelul de importanta a unei informatii procesate sau protejate de un
certificat digial variaza in functie de anumiti factori. Prin urmare, orice Enitate Partenera
are obligatia de a evalua in mod corespunzator un certificat digital, in functie de mediul si
aplicatia in care se utilizeaza certificatul si riscurile asociate, luadnd o decizie informata si
corecta in legatura cu utilizarea efectivd a unui anumit tip de certificate, emis in
conformitate cu acest CPP.

1.3.1. Utilizarea corespunzatoare a unui certificat

Utilizarea corespunzatoare a unui certificat subliniaza scopul acestuia pentru care poate fi
folosit de catre utilizatori. Acest scop este impartit in doua elemente: aria de aplicabilitate
a certificatului si aplicatile permise sau interzise in legatura cu care se poate utiliza
certificatul.

Acest CPP face referire la certificatele digitale care pot fi utilizate in procesare si asigurea
securitatii informatiei cu un nivel ridicat de incredere. Nivelul de incredere necesar trebuie
evaluat de catre utilizatori inainte de a utiliza un certificat digital.

Urmatorul tabel descrie succint utilizarile corespunzatoare ale certificatelor digitale, in
functie de nivelul de incredere al acestora. Descrierea are status de recomandare si nu
este limitativa.

Nr. Nivel de Politica de

. igs Utilizare corespunzatoare
Crt. | incredere | Certificare P

Clasa de certificat digitale calificate asigura cel mai inalt
nivel de fincredere Tn ceea ce priveste identitatea
titularilor acestora. Acest nivel este corespunzator unui
mediu unde compromitarea datelor are un risc major si
1 Ridicat Calificat unde producerea unui incident are implicatii critice.
Acest tip de certificate sunt in general recomandate
pentru a asigura protectia tranzactiilor de valoare
nelimitata si a tranzactiilor cu un risc semnificativ privind
frauda.
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Certificatele digitale calificate pentru semnatura
electronica pot fi utilizate pentru autentificare si crearea
si validarea de semnaturi electronice si marci temporale.
Certificatele digitale calificate pentru sigiliu electronic pot
fi utilizate pentru autentificare si crearea si validarea de
sigilii electronice si marci temporale.

Enitatile Partenere sunt responsabile pentru identificarea nivelul de importantd a
informatiilor procesate sau protejate de un certificat digital, identificand astfel si nivelul de
incredere necesar aferent certificat digital. Avand in vedere factorii de risc semnificativ,
Entitatile Partenere trebuie sa decida care este tipul de certificat care raspunde
corespunzator cerintelor necesare. Utilizatorii trebuie sa identifice cerintele Enititatilor
Partnere (spre exemplu, daca semnatura electronica necesara trebuie sa fie calificatd) si
apoi sa solicite DigiSign emiterea unui certificat digital corespunzator cerintelor respective.

1.3.2. Aria de aplicabilitate recomandata

DigiSign emite diferite tipuri de certificate, in functie de aria de aplicabilitate a acestora,
dupa cum urmeaza:

a. Certificatele Autoritatilor de Certificare - utilizarea acestora nu este restrictionata
la o anumita arie; aplicabilitatea poate rezulta din valorile extensiilor certificatului care
stabilesc cum va fi utilizatd cheia privatda sau care este rolul acesteia (spre exemplu,
certificatul ROOT CA poate fi utilizat pentru semnarea certificatelor altor autoritati
subordonate si nu pentru certificatele utilizatorilor finali)

b. Certificatele Autoritatilor de Marcare Temporala - sunt emise serviciului de
marcare temporald, care, ca si raspuns pentru o solicitare, emite marci temporale care
leaga anumite date electronice (documente, mesaje, semnaturi etc) de un anumit moment
de timp, determinand astfel secventa de date in timp.

c. Certificatele Autoritatilor de Validare - sunt emise pentru serviciul de validare in
timp real a certificatelor, in conformitate cu protocolul OCSP si furnizeaza informatii
referitoare la statusul certificatelor.

d. Certificatele emise utilizatorilor finali:

» demo/testare: aceste certificate au ca scop utilizarea lor de catre utilizatorii finali
pentru sesiune de demonstrare sau testare a functionalitatilor certificatelor cu
anumite aplicatii. Utilizarea acestor certificate poate fi customizata conform
cerintelor utilizatorilor (spre exemplu pentru autentificare, criptare etc)

» criptare: acest tip de certificate este destinat utilizarii doar in scopul de a cripta
sau decripta informatii electronice, in vederea asigurarii confidentialitatii informatiei

*» autentificare: acest tip de certificate este destinat autentificarii titularului
certificatului intr-un anume sistem

» semnatura/sigilu: acest tip de certificate este destinat crearii si validarii
semnaturilor sau sigiliilor electronice, dupa caz.

» semnatura calificata/sigiliu calificat: acest tip de certificate este destinat crearii
si validarii semnaturilor calificate sau sigiliilor calificate, dupa caz, asigurand astfel
valoare legala

» semnare de cod: acest tip de certificate este destinat programatorilor de cod
software in vederea protejarii codului software impotriva falsificarii.

1.3.3. Utilizari necorespunzatoare sau interzise
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Este interzisa utilizarea unui certificat digital emis de CA DigiSign cu alt scop decét cel
declarat in prezentul document.

Indiferent de nivelul de incredere al unui certificat digital, acesta nu ofera nici o garantie
referitoare la titularul certificatului precum acesta ar actiona cu buna credinta, ca este
cinstit sau onest in afacerile sale, ori cd el sau afacerile sale sunt conforme legislatiei
aplicabile. Un certificat digital confirma doar faptul ca informatiile continute in acesta au
fost verificate in conformitate cu prevederile prezentului document in momentul in care
certificatul a fost emis (spre exemplu, certificatele pentru semnare de cod nu confirma
faptul ca codul software semnat este sigur pentru instalare sau ca nu contine virusi).

1.4. Administrarea documentului

Acest capitol descrie procedurile implementate de DigiSign in vederea redactarii si
administrarii politicilor de certificare si ale codurilor de practici si proceduri din domeniul
DigiSign. Acest capitol priveste procedurile referitoare la aprobarea acestor documente,
precum si natura schimbarilor care pot interveni si care conduc la actualizarea respectivelor
documente.

1.4.1. Responsabil

Politicile de certificare si codurile de practici si proceduri din domeniul DigiSign sunt
administrate de DIGISIGN S.A. prin Organismul de Gestionare al Politicilor.

Organismul de Gestionare al Politicilor este format din managementul DIGISIGN S.A.
Procedura de adaugare sau eliminare a unor membrii din acest organism este determinata
si organizata prin documente interne care nu sunt destinate publicului.

1.4.2. Contact

Organismul de Gestionare al Politicilor poate fi contactat la urmatoarele coordonate:
DIGISIGN S.A.

Str. Virgil Madgearu, nr. 2 - 6, sector 1, Bucuresti, 014135, Romania

+4 031 620 20 00 (tel)

+4 031 620 20 80 (fax)

office@digisign.ro

www.digisign.ro

1.4.3. Publicare si notificare

Prezentul document este disponibil public, in format electronic la adresa www.digisign.ro,
pentru a fi consultat de citre orice parte interesatd. In vederea accesérii documentului nu
sunt necesare credentiale speciale de acces. Acest document poate fi furnizat si prin cerere
scrisa adresata la office@digisign.ro sau fizic la coordonatele de contact de mai sus.

DigiSign poate publica pana la trei versiuni ale documentelor de acest tip: versiunea
curentd aplicabild, versiunea scoasa din vigoare si versiunea care este in curs de aprobare,
daca este cazul. Statusul versiunii este evidentiat in prima pagina a documentului. Toti
participantii PKI trebuie sa verifice statusul documentului si sa ia in considerare versiunea
care curenta aplicabila, fiind versiunea pe care acestia trebuie sa o respecte.

Versiunea care are statusul spre aprobare reprezintd noua versiune emisa de DigiSign si
care este publicata pentru comentarii timp de 30 de zile, daca este cazul.
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Acest CPP este la prima editie, fiind redactat atat in limba engleza cat si in limba roméana.
2. Publicarea si responsabilitatile depozitarului

Depozitarul DigiSign este public disponibil pentru a fi consultat la adresa www.digisign.ro,
nefiind necesare credentiale speciale pentru accesarea acestuia, si contine:
» CP si CPP ale Autoritatilor de Certificare si Marcare Temporala din domeniul
DigiSign, precum si PKI Disclosure Statement
= Conditiile generale de furnizare a serviciilor de incredere, in functie de tipul acestora
» Certificatele ROOT CA si Intermediate CA din domeniul DigSign, impreuna cu CRL
aferente acestora
» Informatiile publice din certificatele digitale emise utilizatorilor finali
» Alte documente relevante, precum certificarile si evaluarile DigiSign etc

Disponibilitatea depozitarului DigiSign este construita sa depaseasca 99% din programul
de lucru, fiind accesibil publicului 24 de ore din 24, 7 zile din 7, excluzand perioadele de
mentenanta programata care sunt anuntate in prealabil cu 24 de ore inainte.

In cazul in care se identificd indisponibilitatea depozitarului datoritd unui dezastru natural,
precum evenimentul unei catastrofe, DigiSign va depune toate diligentele posibile pentru
a restaura disponibilitatea serviciilor in 5 zile lucratoare.

DigiSign asigura autenticitatea informatiilor publicate in depozitar prin implementarea unor
mecanisme de protectie logica si fizicd impotriva modificarilor, adaugirilor sau stergerilor
neautorizate. DigiSign poate lua masuri apropriate in ceea ce priveste protectia si
prevenirea utilizarii abuzive a depozitarului, a serviciului OCSP sau CRL.

In cazul in care DigiSign identificd o bresi de securitate (spre exemplu, integritatea
depozitarului a fost afectata sau compromisa in orice fel), va lua masuri corespunzatoare
pentru a restabili integritatea depozitarului in cel mai scurt timp posibil si va notifica de
indata entitatile afectate si organismele responsabile. DigiSign isi rezerva dreptul de a initia
actiuni in justitie Tmpotriva celor raspunzatori pentru producerea unor astfel de
evenimente.

DigiSign publica informatii in depozitar cu urmatoarea frecventa:

Tipul de informatii Frecventa

Politici In conformitate cu cap. 1.4

Conditii generale de furnizare a serviciilor Dupa actualizarea si aprobarea acestora

Certificate ale ROOT CA si Intermediar CA Dupa emiterea acesora

Certificate ale utilizatorilor finali Dupa emiterea acestora si acceptul
titularilor

Certificari, evaluari si rapoarte de audit Dupa primirea acestora

Alte informatii De fiecare data cand este necesar

3. Identificare si autentificare

Acest capitol descrie regulile generale privind verificarea identitatii solicitantilor care aplica
pentru obtinerea unui certificat digital emis de DigiSign. Acestea au ca baza informatiile
incluse in certificate si identifica mijloacele necesare pentru a asigura faptul ca respectivele
informatii sunt precise, corecte si credibile la momentul emiterii certificatului.
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Verificarea este se realizeaza in mod obligatoriu in momentul emiterii certificatului, in baza
cererilor de inregistrare sau modificare privind orice serviciu de incredere calificat solicitat.

3.1. Numele

DigiSign emite certificate digitale in conformitate cu standardul X.509 v3, ceea ce
presupune ca emitentul certificatului si RA care actioneaza in numele emitentului, verifica
si aproba numele subiectului in conformitate cu cerintele specificate in standardul X.509
v3.

Numele subiectului si ale emitentului unui certificat sunt plasate in structura acestuia in
conformitate cu constructia Numelui Distinctiv (denumit in continuare DN), cunoscute si
sub denumirea de nume de directoare, create conform recomandarilor seriei X.500, IETF
RFC 5280 si standardelor relevante emise de ETSI.

Numele subiectului si ale emitentului unui certificat au o insemnatate in limba romana si
in orice alta limba de origine latina. Structura DN, aprobata, desemnata si verificata de
catre RA, depinde de tipul subiectului.

Numele subiectului este confirmat, dupa verificare, de catre un opreator RA si aprobat de
catre un operator CA. DigiSign asigura in cadrul domeniului propriu, unicitatea DN-urilor.
Pe parcursul ciclului de viata a unei CA din cadrul DigiSign, DN-ul nu va reasignat unei alte
entitati in afard de cea initiala caruia i-a fost asignat.

Pentru persoanele fizice, DN este construit din urmatoarele campuri, obligatorii sau
optionale, dupa caz:

Camp Descriere
C Prescurtarea internationala a numelui tarii (RO pentru Romania),
conform ISO 3166-1 alpha-2
S Regiunea sau districtul de care apartine subiectul
L Localitatea/orasul de care apartine subiectul
CN Numele subiectului
0 Denumirea organizatiei de care apartine subiectul
ou Denumirea departamentului de care apartine subiectul
T Denumirea functiei subiectului
SN Numele de familie al subiectului
G Prenumele subiectului

Pseudonimul subiectului utilizat intr-un anumit mediu sau care
se doreste a fi utilizat pentru a nu divulga numele sau real
SN Codul de identificare alocat subiectului

P / Psyeudonym

Pentru persoanele juridice, DN este construit din urmatoarele campuri, obligatorii sau
optionale, dupa caz:

Camp Descriere
C Prescurtarea internationala a numelui tarii (RO pentru Romania),
conform ISO 3166-1 alpha-2
O Denumirea organizatiei
ou Denumirea departamentului din cadrul organizatiei
S Regiunea sau districtul de care apartine organizatia
L Localitatea sau orasul de care apartine organizatia
CN Numele organizatiei

organizationldentifier Identificatorul alocat organizatiei

Document Public
Editia 1, Versiunea 2.2 Pagina 16 din 61



v Symantec.
I G I S I G N SEMNATURA ELECTRONICA | MARCARE TEMPORALA | CERTIFICATE SSL y

Certification Authority DEVOTAMENT | STABILITATE | PREOCUPARE | SUPORT TEHNIC 24/7 Wegsli;ePSetcurity
[+] artner

DigiSign S.A. Str. Virgil Madgearu nr, 2-6, Bucuresti, Sector 1, 014135, Romania Tel: 031 620 2000, Fax: 031 620 2080, office@digisign.ro www.digisign.ro

Posibilitatea de a opta pentru utilizarea unui pseudonim le este atribuita solicitantilor sub
conditia ca acesta sa nu faca referire la expresii consacrate a fi necorespunzatoare sau care
presupun uzurparea frauduloasa a unui nume cunoscut, or parodierea unei persoane.

3.2. Validarea initiala a identitatii

DigiSign verifica identitatea solicitantului inainte de emiterea certificatului digital. Procesul
de validare difera in functie de tipul certificatului si aria de aplicabilitatea a acestuia, fiind
desris in cele ce urmeaza. In cazul in care rezultatul procesului de validare este pozitiv,
DigiSign verifica ca cererea inaintata de solicitanta sa fie corectd, autorizata si completa,
in conformitate cu dovezile prezentate privind identitatea.

Pentru ca DigiSign sa poata desfasura activitatea de verificare, solicitantul are obligatia de
a furniza dovezi privind identitatea presupusa. Dovezile pot fi sub forma electronica sau in
format fizic, insa in ambele cazuri RA verifica validitatea si autenticitatea acestora.

In cazul in care titularul certificatului nu coincide cu beneficiarul acestuia (spre exemplu, o
companie care solicita certificate pentru angajatii sai in vederea participarii la diferite
tranzactii electronice in numele companiei), beneficiarul are obligatia de a furniza date de
identificare a acestuia si dovezi privind autorizarea de a solicita servicii in numele
titularului, precum, cel putin:
* Denumirea sau numele complet al beneficiarului
» O dovada a acordului titularului de i se furniza serviciile de certificare
» Atunci cdnd beneficiarul este o persoanad juridica, dovada precum acesta poate
reprezenta legal respectiva persoand juridica si ca este autorizat sa solicite un
certificat pentru acea persoana juridica
» Daca beneficiarul nu este o persoana juridica, acesta va fi reprezentat de catre
persoana fizica autorizata sa solicite si sa reprezinte respectiva persoana juridica

Fiecare titular de certificat care solicita un certificat digital, inainte de emiterea acestuia,
are obligatia:
» s3 completeze formularul online de inregistrare ori un document care poate fi
descarcat de la adresa www.digisign.ro, daca este cazul
» sa furnizeze dovezi privind identitatea acestuia
* s3 genereze o pereche de chei criptografice asimetrice (software sau intr-un
dispozitiv criprografic securizat in cazul certificatelor calificate) si sa furnizeze
dovezi catre RA privind detinerea perechi respective de chei; alternativ, sa delege
RA sau CA pentru a-i fi generatd perechea de chei in beneficiul acestuia
* sa sugereze un nume distinctiv
» daca este cazul, sa completeze si s genereze un formular care sa contind si cheia
publica si dovada corespondentei dintre aceasta si cheia privata pe care o detine
= optional, sa se prezinte la RA si sa furnizeze documentele necesare (daca acest
aspect este impus prin politica de certificare al respectivului tip de certificat)
= sd incheie un acord cu DigiSign (prezentul CPP va face parte integranta din
respectivul acord)

in functie de nivelul de incredere asociat certificatului, solicitantul poate avea obligatia de
a furniza mai multe sau mai putine evidente, dupd caz. in confirmitate cu acest CPP,
DigiSign emite certificate digitale calificate cu un nivel ridicat de incredere, stabilind in
continuare conditiile in care aceste certificate pot fi emise.

A. Certificate care nu asigura nici un nivel de incredere
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Emiterea certificatelor digitale fara care nu asigura nici un nivel de incredere presupune o
verificare superficiald a identitatii solicitantului. In acest caz, RA verificd doar domeniul
adresei de e-mail specificata in cererea solicitantului. Nu sunt verificate alte date inainte
de emiterea unui astfel de certificat.

B. Certificate care asigura un nivel scazut de incredere

Pentru emiterea unui certificat digital cu un nivel scazut de incredere, solicitanttii trebuie
sa furnizeze dovezi privind identitatea pe care si-o asuma, in functie de tipul de solicitant:
» daca solicitantul este o persoana fizica, va trebui sa depuna la RA evidente privind
cel putin:
* numele sau complet
» data si locul nasterii, in referinta cu un act de identitate recunoscut conform
legislatiei nationale aplicabile, si alte atribute care pot fi utilizate in a distinge
respectiva persoana fizica de alta cu acelasi nume.
» daca solicitantul este o persoana fizica reprezentant al unei persoane juridice, va
trebui sa depuna la RA evidente privind cel putin:
* numele sau complet
» data si locul nasterii, in referinta cu un act de identitate recunoscut conform
legislatiei nationale aplicabile, si alte atribute care pot fi utilizate in a distinge
respectiva persoana fizica de alta cu acelasi nume.
= denumirea completd si statusul legal al persoanei juridice
» orice informatie relevanta privind identificarea respective persoane juridice
» asocierea dintre persoana fizica si persoana juridica si acordul respectivei
persoane juridice privind atributele specifice ale persoanei fizice care
dovedesc legatura dintre aceasta si persoana juridica
» daca solicitantul este o persoana juridica, va trebui sa depuna la RA evidente privind
cel putin:
» denumirea completa a persoanei juridice
» daca este cazul, asocierea dintre persoana juridica si entitatea identificata in
legatura cu aceasta persoanad juridica si care apare in campul certificatului
referitor la organizatie

Emiterea unui certificat digital cu un nivel scazut de incredere implica un proces de
verificare a identitatii care priveste cel putin:
*» RA colecteaza evidentele privind identitatea solicitantului (ex: o copie a actului de
identitate) si, daca este cazul, evidente privind atributele specifice ale acestuia
» RA verificd ca datele colectate din cererea solicitantului corespund datelor din
evidentele furnizate de solicitant
» Daca rezultatul acestei verificari este pozitiv, RA aproba cererea de emitere a
certificatului si solicitda CA emiterea acestuia
= Dacd rezultatul acestei verificari este negativ, RA refuzd cererea de emitere a
certificatului si notifica solicitantul referitor la decizia luata.

C. Certificate care asigura un nivel substantial de incredere

Pentru certificatele digitale care asigurd un nivel substantial de incredere, solicitantii
trebuie sa facd dovada identitatii pe care si-o asuma, conform celor descrise in cazul
certificatelor care asigurd un nivel scdzut de incredere. In plus fatd de acestea, solicitantul
trebuie sa depuna evidentele necesare la RA, personal sau prin tert imputernicit prin
fmputernicirea incheiata la un notar public autorizat, conform legislatiei nationale
aplicabile.

Emiterea unui certificat digital care asigurda un nivel substantial de incredere implica un
proces al verificarii identitatii solicitantului care priveste cel putin:
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» RA colecteaza evidentele privind identitatea asumata de solicitant si, daca este
cazul, evidente privind atributele specifice ale acestuia;

= RA verifica ca datele colectate din cererea solicitantului corespund datelor din
evidentele furnizate de solicitant;

» Dovezile prezentate de solicitant sunt verificate de RA in prezenta fizica a
solicitantului (solicitantul se va prezenta personal la RA, cu exceptia cazului in care
acesta imputerniceste un tert, caz in care tertul trebuie sa se prezinte personal la
RA cu o imputernicire notariala si un act de identitate valid, in original) sau, indirect,
prin mijloace care asigura un nivel de incredere cel putin echivalent cu prezenta
fizica a solicitantului;

» Daca rezultatul acestei verificari este pozitiv, RA aproba cererea de emitere a
certificatului si solicita CA emiterea acestuia

» Daca rezultatul acestei verificari este negativ, RA refuza cererea de emitere a
certificatului si notifica solicitantul referitor la decizia luata.

D. Certificate care asigura un nivel inalt de incredere (certificate calificate)

Pentru certificatele digitale calificate care asigura un nivel inalt de incredere se vor aplica
regulile descrise in cazul anterior. In plus, se vor aplica urmatoarele reguli:

a. Pentru certificatele digitale calificate pentru semnatura electronica, emise in numele
persoanelor fizice, identitatea persoanei fizice si, daca este cazul, atributele
specifice ale acesteia, vor fi verificate dupa cum urmeaza:

» prin prezenta in persoana a respectivei persoane fizice la una din RA din
cadrul domeniului DigiSign, sau

= prin prezenta in persoanad a respectivei persoane fizice la un notar public
autorizat, sau

= prin mijloace care asigurd un nivel de incredere cel putin echivalent cu
prezenta fizica a solicitantului si pentru care DigiSign asigura echivalenta,
precum identificarea si autentificarea solicitantului prin intermediului unui
certificat digital calificat activ emis de DigiSign, sau

= prin mijloace de identificare ce oferd un nivel de asigurare echivalent din
perspectiva fiabilitatii cu prezenta fizica.

b. Pentru certificatele digitale calificate pentru sigiliu electronic, emise in numele
persoanelor juridice, identitatea persoanei juridice si, daca este cazul, atributele
specifice ale acesteia, vor fi verificate dupa cum urmeaza:

e prin prezenta in persoana a persoanei fizice autorizate de persoana juridica,
la una din RA din cadrul domeniului DigiSign, sau

e prin prezenta in persoana a persoanei fizice autorizate de persoana juridica
la un notar public autorizat, sau

e prin mijloace care asigura un nivel de incredere cel putin echivalent cu
prezenta fizicd a solicitantului si pentru care DigiSign asigura echivalenta,
precum identificarea si autentificarea solicitantului prin intermediului unui
certificat digital calificat activ emis de DigiSign, sau

e prin mijloace de identificare ce ofera un nivel de asigurare echivalent din
perspectiva fiabilitatii cu prezenta fizica.

Pentru certificatele digitale calificate, cheia privata va fi intotdeauna generata printr-un
dispozitiv de creare a semnaturilor electronice calificate (denumit in continuare QSCD). O
entitate poate genera cheia privata in QSCD de unul singur sau poate delega DigiSign sa
genereze cheia privatd in QSCD in numele sdu. in cazul din urma, DigiSign asigurd faptul
ca QSCD si cheia privata generata sunt trimise in siguranta catre entitatea solicitanta, in
conformitate cu cap. 6.1. - Generarea si instalarea cheii private. In cazul in care entitatea
si genereaza singura cheia privata, aceasta trebuie sa facd dovada faptului ca dispozitivul
pe care s-au generat cheile este un dispozitiv QSCD, precum si dovada privind generarea
cheilor conform standardelor recomandate de DigiSign.
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3.3. Identificarea si autentificarea cererilor de reinnoire

Procedura privind reinnoirea certificatelor este descrisa in cadrul capitolului 4.5 al acestui
document.

Toate cererile privind reinnoirea certificatelor vor fi inaintate catre DigiSign prin
completarea formularului corespunzator. Cererile sunt procesate de RA care asigura
corectitudinea si complementaritatea acestora.

Toate cerintele descrise in cadrul cap. 3.2. al acestui document, privind evindetele si
procedurile impuse a fi urmate pentru a dovedi identitatea, se aplica si in cazul cererilor
de reinnoirea a certificatelor. In particular, se aplica si urmatoarele cerinte suplimentare:

» RA verifica existenta si validiatea certificatului initial, iar in cazul reinnoirii prin
mijloace electronice, certificatul trebuie sa fie valid, nerevocat si nesuspendat, iar
cererea sa fie inaintata catre DigiSign cu cel putin 5 zile Tnainte de expirarea
certificatului;

*» RA se asigura de faptul ca solicitantul a citit si a fost de acord cu conditiile generale
de furnizare a serivicului de incredere calificat (chiar daca acestea nu au suferit
modificari de cand au fost acceptate si semnate la emiterea certificatului initial),
prin verificarea ca acestea au fost semnate corespunzator de catre solicitant

iIn cazul in care datele initiale care au stat a baza emiterii certificatului au suferit modificari,
solicitanul trebuie sa inainteze catre DigiSign si evidente privind noile informatii, in
conformitate cu cap. 3.2. al acestui document.

3.4. Identificarea si autentificarea cererilor de revocare sau suspendare
Cererile de revocare si/sau suspendare pot fi trimise cdtre DigiSign fie prin mijloace

electronice (e-mail la helpdesk@digisign.ro, fax la 031 620 20 00), fie prin mijloace fizice
precum cereri trimise prin servicii postale sau de curierat catre sediul DigiSign.

Dupa primirea unui cereri de revocare si/sau suspendare, semnatd, identitatea
solicitantului este verificatd in sensul conformitatii datelor trimise prin cerere cu datele
declarate prin alte mijloace. Doar in cazul in care RA obtine un rezultat pozitiv in ceea ce
priveste procesul de verificare al identitatii solicitantului si ale datelor trimise, inainteaza
la randu-i o solicitare catre CA de revocare sau suspendare a certificatului respectiv.

Toate cererile privind revocarea sau suspendarea unui certificat sunt, inainte de a se initia
orice actiune — acceptare sau respindere a cererii - verificate si autentificate in ceea ce
priveste solicitantul si dreptul acestuia de a inaintata cererea.

4. Cerinte operationale - Ciclul de viata al unui certificat

Acest capitol descrie procedurile privind inregistrarea, identificarea si autentificarea
solicitantului si emiterea unui certificat digital calificat.

DigiSign pune la dispozitia oricarei parti interesate informatiile privind serviciile de
incredere pe care le furnizeaza si care se bazeaza pe certificate digitale. Desi nu fac
subiectul acestui document, DigiSign a publicat si informatiile privind produsele si serviciile
aditionale pe care le furnizeaza, precum certificate SSL, servicii de marcare temporala,
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dispozitive criptografice securizate si aplicatii software pentru crearea si validarea
semnaturilor electronice.

DigiSign publicad aceste informatii intr-o maniera inteligibild, acestea fiind puse la dispozitia
publicului in format electronic la adresa www.digisign.ro, precum si in format fizic, ca
urmare a unei cereri scrise in acest sens. Toate aceste informatii sunt disponibile public ca
oricare parte interesata sa poata lua o decizie informata Tnainte de inaintarea unei cereri
catre DigiSign. Mai mult, DigiSign a pus la dispozitia publicului departamentul HelpDesk,
24 de ore din 24, 7 zile din 7, pentru a oferi suport partilor interesate in ceea ce priveste
serviciile si produsele furnizate de DigiSign.

in plus, la sediul DigiSign, clientii au oportunitatea si beneficieze si de servicii de
consultanta, precum si de completarea si transmiterea unor formulare privind satisfactia.
Sediul DigiSign are program cu publicul de luni pana vineri, intre orele 09:00 si 17:00, cu
exceptia sarbatorilor nationale legale.

4.1. Formular de inregistrare

Inainte de trimiterea cererii de emitere a certificatului digital calificat, solicitantul trebuie
sa completeze si sa trimita catre DigSign formularul de inregistrare aferent cererii acestuia.
In vederea facilitarii procesului de inregistrare a solicitantului si pentru a reduce numarul
posibilelor erori de redactare, DigiSign a dezvoltat o interfatd WEB care contine formulare
standard de inregistrare. Aceasta interfata prezinta solicitantului, intr-o modalitate
eficientd si inteligenta, diferite tipuri de formulare care au rolul de a colecta informatiile
necesare inregistrarii. Formularele dispun de campuri dinamice si customizate in functie de
preferintele solicitantului, precum tipul de certificat solicitat.

Prin intermediul acestor formulare de inregistrare, solicitantul trebuie sa specifice tipul de
certificat dorit si datele care vor fi inscrise in structura certificatului. De asemenea, prin
completarea formularului de inregistrare, solicitantul autorizeaza DigiSign in ceea ce
priveste datele personale ale acestuia, in vederea furnizarii de catre DigiSign a serviciilor
de incredere solicitate si pentru indeplinirea obligatiilor stipulate in prezentul document.

Formularul de inregistrare va contine cel putin urmatoarele:
» Datele care vor fi inscrise in structura certificatului
= Datele personale de identificare ale solicitantului
» Datele personale de identificare ale persoanei autorizate sa reprezinte solicitantul
(spre exemplu, persoana fizica autorizata de catre reprezentantul legal al persoanei
juridice pentru a o reprezenta)
» Datele de facturare si livrare

Dupa completarea si trimiterea formularului de inregistrare, solicitantul primeste a adresa
de e-mail indicatd de acesta in formular, o serie de documente care contin termenii si
conditile de furnizare a serviciului solicitat, precum obligatiile partilor, raspunderea
acestora, drepturilor lor si alte informatii relevante.

DigiSign proceseaza informatiile colectate prin intermediul formularelor de inregistrare in
conformitate cu prevederile legale in ceea ce priveste prelucrarea datele personale. in
acest sens, DigiSign prelucreaza date cu caracter personal ale solicitantilor in conformitate
cu cerintele Regulamentului (UE) nr. 910/2014 si cu respectarea dispozitiilor de drept
intern, ale Regulamentului nr. 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si al altor dispozitii de drept al Uniunii referitoare la protectia datelor.
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4.2. Cererea de emitere

DigiSign nu ia in considerare datele trimise prin formularele de inregistrare daca solicitantul
nu le confirma prin trimiterea catre Digi Sign a cererii de emitere a certificatului.

Cererea de emitere a unui certificat digital calificat este formata din documentele necesare
procesului de emitere, semnate si datate de catre solicitant, precum si validarea identitatii
acestuia de catre RA, In conformitate cu regulile specificate in acest document. Detalii
privind acestea sunt specificate in cadrul cap. 3 al acestui document.

Cererea de emitere a unui certificat digital calificat poate contine si cheia publicd. In acest
caz, cheia publica trebuie trimisa catre DigiSign de asa maniera incat aceasta sa poate fi
asociata criptografic cu alte date specificate in cerere, in special cu datele de identificare
ale solicitantului. O cerere de emitere poate contine si solicitarea aplicantului de a i se
genera o pereche de chei criptografice in numele sau.

O cerere de emitere a unui certificat digial calificat poate fi inaintata catre DigiSign de orice
persoana care se conformeaza regulilor si procedurilor impuse de DigiSign, in cazul in care
nu se specifica astfel prin prevederi legale. DigiSign isi rezerva dreptul de a refuza cererea
de emitere a unui certificat digital calificat persoanelor care nu au capacitate deplina de
exercitiu sau care sunt identificate ca lipsindu-le capabilitatile de a citi si/sau scrie.

Cererile de emitere pot fi inaintate de catre solicitant operatorilor RA sau, daca este cazul,
operatorilor CA. Atunci cand trimite cererea catre RA, operatorul verifica cerera si decide
dacd aproba si trimite cererea catre CA sau daca respinge cererea si o trimite inapoi catre
solicitant pentru a fi remediata, daca este posibil.

O terta parte poate inainta catre DigiSign o cerere de emitere a unui certificat in numele
solicitantului, doar in cazul in care acesta inainteaza totodata si un document justificativ
(spre exemplu o imputernicire) din care sa rezulte faptul ca tertul este imputernicit de catre
solicitant pentru a Tnainta catre DigiSign cererea in numele acestuia. Acest document
trebuie prezentat in forma impusa de legislatia nationalda aplicabila, spre exemplu
autentificata la un notar public autorizat.

4.3. Procesul de emitere al certificatului

DigiSign accepta solicitari trimise in mod individual si electronic. Formularele de
inregistrare se trimit prin mijloace electronice, prin intermediul interfetei WEB, utilizand
protocoale securizate (HTTPS), la adresa www.digisign.ro. Orice solicitant care doreste sa
completeze un formular de inregistrare, acceseaza www.digisign.ro si completeaza
formularul aferent solicitarii acestuia, conform instructiunilor. Formularul de inregistrare
poate fi completat de catre un operator RA la cererea expresa a solicitantului si atat timp
cat acest lucru este posibil.

Inainte de a-si incepe activitatea, operatorii RA din cadrul DigiSign sunt instruiti
corespunzator si devin subiecti ai unor evaluari periodice conduse de DigiSign in vederea
asigurarii unui nivel ridicat de incredere in procesul operational.

Cererile de emitere a certificatelor digitale calificate pot fi inaintate catre DigiSign fie fizic, fie prin
mijloace electronice corespunzatoare, aceastd posibilitate din urma fiind disponibild doar in cazul
reinnoirii certificatelor digitale care indeplinesc conditiile specificate in acest document.

Document Public
Editia 1, Versiunea 2.2 Pagina 22 din 61


http://www.digisign.ro/
http://www.digisign.ro/

v Symantec.
I G I S I G N SEMNATURA ELECTRONICA | MARCARE TEMPORALA | CERTIFICATE SSL y

Certification Authority DEVOTAMENT | STABILITATE | PREOCUPARE | SUPORT TEHNIC 24/7 Wegsli;ePSetcurity
[+] artner

DigiSign S.A. Str. Virgil Madgearu nr, 2-6, Bucuresti, Sector 1, 014135, Romania Tel: 031 620 2000, Fax: 031 620 2080, office@digisign.ro www.digisign.ro

Cererile de emitere a certificatelor digitale calificate pot fi inaintate catre DigiSign prin una din
urmatoarele modalitati:
= personal, de catre solicitant, fie la sediul DigiSign, fie la unul din reprezentantii RA din cadrul
domeniului DigiSign
= de catre un tert autorizat in acest sens, care se conformeaza regulilor specificate in acest
document in ceea ce priveste identificarea si autentificarea cererii
= prin intermediul serviciilor de curierat sau postale, daca sunt indeplinite cerintele specificate
in acest document in ceea ce priveste identificarea si autentificarea cererii

Fiecare cerere de emitere a unui certificat digital calificat este primita si verificata de catre
RA dupa cum urmeaza:
= operatorul RA primeste cererea si o inregistreaza corespunzator
= operatorul RA verifica datele inscrise in cerere si identifica solicitantul
» operatorul RA verifica posesia cheii private, daca este cazul
= operatorul RA verifica si alte date care pot sa nu fie prezente in cerere, dar care
sunt esentiale pentru procesul de emitere al certificatului
» in urma verificarilor efectuate, operatorul RA confirma identitatea solicitantului si
legatura dintre acesta si datele cuprinse in cerere; in cazul unor nonconformitati,
operatorul RA respinge cererea
» cerera confirmata de catre RA este trimisa catre CA.

Inainte de emiterea certificatului, CA verificd respectiva cerere ca fiind confirmata
(aprobata) de catre RA in prealabil.

4.4. Emiterea certificatului

Cererile de emitere sunt examinate de catre RA in termen de maxim 5 zile lucratoare.
Aceastda perioada depinde de acuratetea informatiilor trimise de catre solicitant si de
cooperarea acestuia privind remediera eventualelor nonconformitati. in cazul in care datele
lipsa sau incorecte nu sunt remediate in timp util sau daca anumite documente necesare
lipsesc, perioada de timp de 5 zile lucratoare se extinde in conformitate cu perioada de
timp in care se remediaza neregularitatie.

Ulterior confirmarii cererii de emitere de catre RA, CA emite certificatul digital calificat
conform urmatoarei proceduri:
» Solicitarea confirmata de RA este trimisa catre serverul CA emitent
» Daca solicitare contine si cerere de generare a perechii de chei criptografice in
numele solicitantului, serverul initiaza procedura prin intermediul dispozitivului
aferent
» Se testeaza calitatea cheii publice generate
= Daca actiunile se incheie cu succes, serverul emite si semneaza certificatul
= Certificatul este stocat in baza de date
= CA pregateste raspunsul care contine certificatul emis si il trimite catre solicitant
» Daca actiunile nu sunt incheiate cu succes, CA respinge solicitarea.

DigiSign fsi rezerva dreptul de a refuza emiterea unui certificat digital oricarui solicitant,
fara a-si asuma raspunderea pentru posibilele daune sau pierderi produse ca urmare a
acestui refuz. In acest caz, DigiSign va restitui solicitantului plata certificatului (dacd plata
s-a efectuat Tnainte de emiterea certificatului), cu exceptia cazului in care solicitantul a
furnizat date false. Refuzul de emitere a unui certificat se poate datora:
» Suspiciunilor sau certitudinilor privind utilizarea de date false de catre solicitant
= Utilizarea resurselor DigiSign intr-o maniera perturbatoare prin trimiterea unui
numar nejustificat si excesiv de cereri si solicitari de interogare a sistemelor
DigiSign
» Alte motive intemeiate.
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Informatiile privind deciziile luate de catre CA (aprobare sau respindere a solicitarii de
emitere) sunt trimise catre utilizator impreuna cu motivele care au stat la baza respectivei
decizii. Un solicitant poate inainta o noua cerere catre DigiSign in cazul in care a fost
refuzat, sub conditia ca motivele refuzului sa fi fost rezolvate intre timp.

DigiSign notifica solicitantul cu privire la emiterea certificatului digital calificat prin e-mail.
Aceasta actiune presupune trimiterea unei notificari prin e-mail in care este precizat faptul
ca certificatul a fost emis si, in cazul in care emiterea s-a realizat ca urmare a naintarii
unei cereri prin mijloace electronice, cheia publica a certificatului respectiv. Notificarea va
contine si informatii privind utilizarea corespunzatoare a certificatului emis.

4.5. Acceptarea si publicarea certificatului

La primirea certificatului digital calificat, solicitantul are obligatia de a-i verifica continutul,
in special in ceea ce priveste corectitudinea datelor si complementaritatea cheii publice cu
cea privata. Daca certificatul prezinte orice fel de nereguli privind aceste aspecte,
solicitantul are posibilitatea de a-| refuza, fiind obligat sa notifice DigiSign de indata si sa
solicite revocarea acestuia.

Certificatul digital calificat emis este considerat acceptat de catre solicitant din momentul
in care acesta realizeaza prima operatiune criptografica cu acesta sau, in mod implicit, la
trecerea a 5 zile de la primirea acestuia, conform conditiilor generale de prestare a
serviciului de incredere solicitat.

In cazul in care certificatul este refuzat, solicitantul are obligatia de a trimite citre DigiSign
dispozitivul criptografic securizat pe care este stocat certificatul, o datd cu cererea de
revocare a acestuia.

in cazul in care solicitantul inainteaz3 cerera de emitere a certificatului, personal, la sediul
DigiSign, certificatul este considerat acceptat in mod implicit, solicitantul semnéand in acest
sens un proces verbal de receptie.

Fiecare certificat digital calificat acceptat este publicat de catre DigiSign n registrul
electronic de evidenta al certificatelor emise, la adresa www.digisign.ro. O data publicat in
acest registru, certificatul devine opozabil tertilor.

4.6. Aplicabilitatea certificatelor si utilizarea cheilor

Titularii certificatelor digitale calificate au obligatia de a utiliza certificatele si cheile
private dupa cum urmeaza:
* in conformitate cu scopul declarat al acestora in prezentul document si in
conformitate cu continutul certificatelor
* in conformitate cu prevederile acordurilor incheiate cu DigiSign
= doar in perioada de valabilitate a certificatelor.

Entitatile Partenere au obligatia de a utiliza cheia publica a certificatelor digitale calificate
emise de DigiSign dupa cum urmeaza:

* in conformitate cu prevederile acestui document si a CP

» doar dupa verificarea corespunzatoare a certificatelor si a emitentului acestora.

4.7. Reinnoirea certificatelor si recertificarea
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DigiSign ofera posibilitatea reinnoirii certificatelor si recertificarii. Diferenta dintre cele doua
proceduri consta Tn faptul ca reinnoirea certificatelor poate fi realizata doar in cazul in care
certificatul initial este valid (nerevocat si nesuspendat), iar cererea de reinnoire este
fnantata catre DigiSign cu cel putin 5 zile inainte de expirarea certificatului, precum si sub
conditia ca datele esentiale cuprinse in certificatul initial nu au suferit modificari.

4.7.1. Recertificarea

Recertificarea se aplica solicitantilor care detin un certificat digital calificat, indeferent de
statusul acestora si solicita DigiSign emiterea unui nou certificat.

Procedura se aplica in general atunci cand solicitantii detin un certificat digital calificat
expirat, revocat, suspendat sau care are mai putin de 5 zile pana cand expira. Procedura
se aplica si in cazul in care solicitantul doreste sau se impune modificarea datelor esentiale
inscrise in certificatul initial, precum si in cazul certificatelor initiale care au suferit alterari
ori diferite defectiuni ale dispozitivelor in care sunt stocate respectivele certificate.

Procedura de recertificare implica acelasi proces ca in cazul emiterii certificatelor, descris
in capitolele anterioare si, spre deosebire de procedura de reinnoire, este permisa
modificarea datelor esentiale continute de certificatul initial. Procedura de recertificare
implica de asemenea si procedura de verificare a identitatii solicitantului descrisa in cap. 3
al acestui document. Regulile privind formularul de inregistrare si cererea de emitere,
precum si procesul de emitere si acceptare a certificatului se aplica si in cazul recertificarii.

DigiSign isi asuma obligatia de a informa titularul certificatului despre apropierea datei de
expirare a certificatului, incepand cu 45 de zile inainte de aceasta data.

4.7.2. Reinnoirea certificatului

Reinnoirea certificatului digital calificat reprezinta procesul prin care certificatul initial este
fnlocuit cu un nou certificat care contine aceleasi date privind titularul acestuia, dar care
are o noua perioada de valabilitate si un nou serial unic. Aceasta procedura se aplica si in
cazul solicitarii modificarii unui certificat emis, dar doar in ceea ce priveste datele care nu
sunt consideate a fi esentiale, ci pentru datele optionale precum valoarea cadmpului Functie.

Pentru ca unui solicitant sa i se ofera posibilitatea de a-si reinnoi certificatul, acesta trebuie
sa indeplineasca un set de conditii:
» certificatul initial trebuie sa fie valid (nerevocat, nesuspendat) si sa aiba minimum
5 zile pana la expirare acestuia
» solicitantul sa nu isi fi modificat datele esentiale de identificare a acestuia
» solicitantul sa Tnainteze cererea de reinnoire a certificatului in conformitate cu
instructiunile publicate la adresa www.digisign.ro
= certificatul initial care se doreste a fi reinnoit sa fi fost emis de CA DigiSign

In vederea reinnoirii certificatului digital calificat, solicitantul completeazd si trimite
formularul de finregistrare aferent prin intermediul interfatei WEB de la adresa
www.digisign.ro. Autentificarea cererii se realizeaza prin intermediul certificatului digital
calificat initial. In cazul in care solicitantul nu mai are acces la certificatul digital calificat
initial, acesta va urma procedura de recertificare descrisa in capitolul anterior.

Cererile de reinnoirea a certificatelor digitale sunt procesate si confirmate de catre RA.
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4.8. Revocarea unui certificat

Un certificat digital calificat poate avea statusul de valid, suspendat sau revocat. in timp
ce suspendarea unui certificat este temporara si reversibila, revocarea certificatului implica
un proces ireversibil. O data revocat, certificatul nu poate reveni la starea initiala, insa un
certificat suspendat poate deveni valid din nou.

Toate cererile privind revocarea unui certificat digital trebuie Thaintate catre DigiSign in cel
mai scurt timp din momentul in cazul producerii oricarei situatii prezentate in cap. 4.8.2.

4.8.1. Cine poate solicita revocarea

Urmatoarele enitati pot solicita revocarea unui certificat digital calificat:

» titularul acestuia

= beneficiarul acestuia, in cazul in care difera de titular, iar titular intotdeauna este
informat in acest sens

* un reprezentant autorizat al CA (spre exemplu, Administratorul de Securitate)

= un mandatar al titularului certificatului, sub conditia prezentarii unei imputerniciri
in acest sens, incheiata la un notar public autorizat

* RA ca fiind delegata de titular in acest sens

= RA in numele sau, sub conditia? ca aceasta sa detina informatii substantiale care
justifica actiunea.

RA poate Tnainta in numele sau cereri de revocare catre CA sub conditia existentei unor
informatii substantiale care sa justifice cererea (spre exemplu, RA a luat la cunostinta
precum cheia privata a fost compromisa) sau in cazul in care certificatul a fost suspendat
pe o perioada care depaseste 30 de zile.

4.8.2. Circumstante care impun revocarea

Cererea de revocare se impune in cazul in care:

= Cheia privata a fost pierduta, furatd sau compromisa3

= Titularul nu mai detine controlul absolut al cheii private datorita faptul ca datele de
activare ale acestia au fost compromise sau pentru orice alt motiv (spre exemplu,
compromiterea codului PIN)

» Datele inscrise in certificat nu reflecta datele inscrise in cererea inaintata de catre
solicitant, fapt ce reiese din verificarea de catre solicitant a certificatului in perioada
dedicata acceptarii acestuia, in conformitate cu procedurile specificate in CPP

» Datele inscrise in certificat nu mai corespund realitatii sau au fost modificate in orice
fel (spre exemplu, schimbarea numelui titularului ca urmare a casatoriei)

» Partile decid terminarea acordurilor incheiate intre ele

» Certificatul a fost suspendat pe o perioadd mai mare de 30 de zile

» In orice alt caz in care se identificd o incdlcare a prevederilor CP si CPP, ori a
acordurilor incheiate intre parti.

2 RA din cadrul domeniului DigiSign actioneaza cu precautie in ceea ce priveste procesarea
cererilor de revocare care nu sunt inaintate de catre titularul certificatului in cauza, si
accepta doar acele cereri care respecta conditiile si regulile impuse prin acest CPP.

3 Compromiterea cheii private inseamna: (1) accesul neautorizat la cheia privatda sau
motive intemeiate pentru care se considera cd s-a accesat neautorizat cheia privata, (2)
pierderea cheii private sau motive intemeiate care sa determine luarea in considerare a
acestui fapt, (3) furtul cheii private sau suspinciune in acest sens, (4) stergerea cheii
private, accidental sau nu.
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Certificatele Autoritatilor de Certificare din cadrul DigiSign pot fi revocate de catre CA
emitent, iar o astfel de situatie se impune in cazul in care:
= CA are motive sa considere ca datele inscrise in certificat nu mai corespund realitatii
*» Cheia privata a CA sau sistemul informatic a fost compromis, caz in care toate
certificatele emise cu respectivul CA vor fi revocate
» Incetarea activitatii CA, caz in care toate certificatele emise cu respectivul CA vor fi
revocate
» CA nu a respectat prevederile CP si CPP, ori a acordurilor incheiate cu utilizatorii.

4.8.3. Procedura de revocare

DigiSign pune la dispozitia partilor interesate procedura privind revocarea unui certificat
digital calificat pe care solicitantul trebuie sa o urmeze. Procedura este disponibila la adresa
www.digisign.ro sau poate fi solicitatd in scris prin e-mail la helpdesk@digisign.ro.
Procedura este de asemenea disponibild in format fizic la sediul DigiSign.

Procedura de revocare implica inaintarea unui formular care contine date despre solicitant,
certificatul care se doreste a fi revocat si motivul.

Formularul se inainteaza catre DigiSign, semnat olograf sau cu semnatura electronica
calificata si se trimite prin:

» E-mail la helpdesk@digisign.ro

= Postd, curier sau fax catre coordonatele de contact ale DigiSign.

Revocarea unui certificat digital calificat este definitiva si ireversibila. DigiSign se obliga sa
notifice titularul certificatului si, daca este cazul, beneficiarul acestuia, in legatura cu decizia
de revocare, indiferent de cine a solicitat respectiva revocare.

DigiSign depune toate diligentele de a reduce pe cat posibil perioada de timp in care se
proceseaza cererea de revocare si se publica CRL, fara a depasi termenul de 24 de ore.

Pentru ca o cerere de revocare sa fie procesatd in cel mai scurt timp, aceasta trebuie
trimisa direct catre DigiSign, prin e-mail sau fax. Cu toate acestea, desi programul cu
publicul al RA este limitat, departamentul HelpDesk este disponibil 24 de ore din 24, 7 zile
din 7. Astfel, daca o cerere de revocare este primita in afara programului cu publicul,
departamentul HelpDesk o va prelua insa va urma procedura de suspendare a certificatului,
urmand ca la reluarea programului cu publicul, RA sa continue cu procedura de revocare a
certificatului respectiv.

Astfel, perioada maxima de intarziere intre receptionarea cererii de revocare si schimbarea
statusului valid al certificatului sa se realizeze in cel mai scurt timp, informatia despre
invalidarea certificatului devenind opozabila tertilor in maximum 24 de ore.

4.9. Suspendarea certificatului
in timp ce revocarea unui certificat este definitiva si ireversibila, suspendarea acestuia
presupune un proces temporar si reversibil. Toate cererile privind suspendarea unui

certificat digital trebuie Tnaintate catre DigiSign in cel mai scurt timp din momentul in cazul
producerii oricarei situatii prezentate in cap. 4.9.2. al acestui CPP.

4.9.1. Cine poate solicita suspendarea
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Entitatile care pot solicita suspendarea unui certificat corespund cu entitatile carora le este
permisa solicitarea revocarii unui certificat, in conformitate cu cap. 4.8.1. al acestui CPP.

4.9.2. Circumstante care impun suspendarea

Cererea de suspendare se impune in cazul in care:

» Cererea de revocare nu poate fi procesata datorita primirii acesteia n afara
programului cu publicul

» Informatiile cuprinse in certificat nu mai corespund realitatii, dacd nu se impune
revocarea acestuia

= Suspendare se impune printr-o hotdrare judecatoreasca

= In cazul in care titularul certificatului sau beneficiarul acestuia, daca difera, nu
achita sau intarzie sa achite contravaloarea serviciilor de incredere prestate

» In orice alt caz in care sunt necesare explicatii sau informatii suplimentare din
partea titularului sau beneficiarului certificatului.

4.9.3. Procedura de suspendare

Procedura de suspendare a certificatului digital calificat coincide cu procedura de revocare.
Dupa verificarea cu succes a cererii, CA schimba statusul certificatului din valid in
suspendat.

DigiSign se obliga sa notifice titularul certificatului si, daca este cazul, beneficiarul acestuia,
in legatura cu decizia de suspendare, indiferent de cine a solicitat aceasta.

Un certificat digital calificat nu poate avea statusul de suspendat pentru o perioada mai
mare de 30 de zile. Daca au fost depasit acest termen, certificatul se impune a fi revocat.
DigiSign va notifica titularul certificatului si, daca este cazul, beneficiarul acestuia, despre
revocarea certificatului.

4.9.4. Procedura de reactivare a certificatului

In cazul in care situatiile care au condus la suspendarea certificatului au incetat, CA poate
dispune reactivarea certificatului digital calificat si renuntarea la statusul de suspendat al
acestuia. Entiatile care pot solicita reactivarea certificatului coincid cu cele care pot solicita
suspendarea acestuia.

Dupa reactivarea certificatului cu succes, acesta este eliminat din CRL, insa perioada in
care acesta a fost suspendat ramane inregistrata in baza de date DigiSign.

4.10. Verificarea unui certificat

Urmare a revocarii, suspendarii sau reactivarii unui certificat, statusul acestuia este
modificat si inregistrat in baza de date DigiSign. Fiecare schimbare in statusul unui
certificat poate fi urmarita prin: (1) Listele Certificatelor Revocate (CRL), in conformitate
cu frecventa de publicare a acestora, (2) serviciile de validare in timp real a certificatelor
digitale calificate emise prin OCSP si (3) prin registrul electronic de evidenta al certificatelor
emise de CA DigSign.

4.10.1. Verificarea prin CRL
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Fiecare Autoritate de Certificare din cadrul domeniului DigiSign emite Liste de Certificate
Revocate. CRL emise de catre CA intermediare sunt publicate o data la 24 de ore, perioada
de valabilitate a acestora fiind de 48 de ore, iar sursa de timp este sincronizata cu UTC.
CRL emise de CA radacind sunt publicate anual, sub conditia ca nici un certificat emis
imediat sub acea radacina sa nu fie revocat intre timp. In ceea ce priveste revocarea
certificatului unei CA radacina, CRL este publicat imediat.

Profilele CRL sunt descrise in detaliu in cadrul cap. 7.2. ale acestui CPP.

Orice entitate partenera, ca urmare a receptionarii unui document semnat electronic, are
obligatia sa verifice cheia publica a certificatului care corespunde cu cheia privata a
titularului certificatului cu care a fost creata respectiva semnatura electronica. Entitatea
Partnera trebuie sa se asigure ca respectivul certificat nu era introdus in CRL la momentul
semnarii. Entitatile Partenere sunt obligate sa utilizeze ultima versiune in vigoare a CRL.

Verificarea prin CRL poate fi acceptata ca singura modalitate de verificare a unui certificat
doar in cazul in care perioadele de publicare a CRL practicate de DigiSign nu au impact din
punct de vedere al pierderilor pe care le-ar putea suferi Entitatea Partenerd care poarta
responsabilitatea verificarii. Altfel, entitatea partenera este obligata sa utilizeze serviciul
de validare in timp real al certificatelor prin intermediul protocolului OCSP.

In cazul in care entitatea partener3 identificd in CRL certificatul pe care il verificd, aceasta
are obligatia de a-l respinge, in special daca motivul revocarii este:

. unspecified — necunoscut

. keyCompromise — compromiterea cheii private

. cCACompriomise — compromiterea securitatii CA

. cessationOFOperation - terminarea activitatii CA

. certificateHold — suspendarea certificatului

a0 oo

Daca un certificat care urmeaza sa fie verificat este inclus in Lista de Certificate Revocate,
entitatea partenera se angajeaza sa respinga documentul asociat acestui certificat daca
motivul revocarii este unul dintre urmatoarele:

. unspecified - necunoscut

. keyCompromise — compromiterea securitatii cheii private

. CACompriomise — compromiterea securitatii Autoritatii Contractante

. cessationOFOperation — terminarea activitatii Autoritatii Contactante

. certificateHold — suspendarea certificatului

f. affiliationChanged - modificarea datelor

g. superseded — modificarea cheilor

Qa0 oW

Decizia finala privind credibilitatea unui certificat cade in responsabilitatea entitatilor
partenere. In luarea acestei decizii, entitétile partenere au obligatia de a lua in considerare
faptul ca motivele de revocare specificate in paragraful anterior, lit. f si g, nu reprezinta
compromiterea cheii private a certificatului suspus verificarii.

4.10.2. Verificarea prin OCSP

DigiSign pune la dispozitia partilor interesate serviciul de verificare a certificatelor in timp
real. Acest serviciu se bazeaza pe protocolul OCSP descris in RFC 6960. Utilizand serviciul
de validare prin OCSP sunt obtinute date precise privind statusul certificatul (comparand
cu verificarea prin CRL).

Acest serviciu functioneaza in baza unui model interogare-raspuns. Ca raspuns la o
interogare, serverul OCSP furnizeaza un raspuns care poate contine urmatoarele informatii
privind statusul certificatelor:
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» good - reprezinta un raspuns pozitiv la interogare si se interpreteaza ca o
confirmare a validitatii respectivului certificat

» revoked - reprezinta un raspuns negativ si se interpreteaza ca o confirmare a
faptului ca respectivul certificat este revocat

*» unknown - reprezinta un raspuns neutru si se interpreteaza ca o confirmare a
faptului ca DigiSign nu detine nici un fel de informatie despre respectivul certificat.

Serviciul de validare prin OCSP este disponibil exclusiv online, pentru orice parte interesata
in verificarea in timp real a unui certificat digital califcat emis de DigiSign CA. Statusul
certificatelor este furnizat prin acest serviciu in timp real (in momentul interogarii) si este
bazat pe informatiile inscrise la momentul respectiv in baza de date DigiSign.

4.10.3. Registrul electronic de evindeta

Toate certificatele digitale calificate emise de DigiSign CA si acceptate de catre titularii
acestora, sunt publicate in registrul electronic de evidenta al certificatelor emise de
DigiSign CA. Daca statusul acestora certificate se schimba dupa publicarea acestora,
informatiile din registru se modifica in conformitate.

5. Gestionarea si controalele operationale

In ceea ce priveste managementul securitétii, DigiSign se orienteazd dupd standardele
generale recunoscute in domeniu (ex: ISO 27001) si alte standarde impuse de
reglementari si de lege.

Managementul DigiSign a stabilit o politica de securitate care formeazad baza pentru
coerenta si completitudinea securitatii informatiilor si a suportului de management.
Documentele de politica si gestionare a securitatii DigiSign includ controalele de securitate
si procedurile de operare pentru facilitatile, sistemele si informatiile din domeniul DigiSign
care ofera servicii de incredere. DigiSign efectueaza si revizuieste periodic evaluarea
riscurilor pentru a evalua riscul afacerii si pentru a determina cerintele de securitate
necesare si procedurile operationale.

Managerul general al DigiSign aproba politicile si practicile legate de securitatea
informatiilor pentru toate serviciile DigiSign. Managementul DigiSign comunica politicile si
procedurile de securitate a informatiilor angajatilor si partilor externe relevante care sunt
afectate de aceasta. In plus, managementul DigiSign stabileste abordarea DigiSign pentru
a gestiona obiectivele de securitate a informatiilor pentru serviciile de incredere, inclusiv
procedurile auditate pentru controlul intern.

DigiSign a obtinut cu succes certificarea ISO 27001: 2013.

In continuare, acest capitol descrie cerintele generale privind proprietétile fizice,
controalele de securitate organizatorica si de personal. Din motive de sigurantd, DigiSign
nu va descrie masurile specifice luate in controalele de securitate. Documentele care
descriu punerea in aplicare a controalelor de securitate in cadrul DigiSign sunt considerate
confidentiale.

5.1. Controale de securitate fizica

Controalele de securitate fizica implementate de DigiSign sunt concepute pentru a
proteja DigiSign PKI atat software (partea logicad) cat si hardware (partea fizica)
fmpotriva utilizarii neautorizate. Sistemele informatice, terminalele operatorilor si
resursele informatice din cadrul DigiSign sunt dispuse intr-o zona dedicata, protejate fizic
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impotriva accesului neautorizat, distrugerii sau intreruperii activitatii. Aceste zone sunt
monitorizate permanent si fiecare intrare si iesire este inregistrata intr-un jurnal de
evenimente. In plus, stabilitatea alimentarii cu energie electrica si a temperaturii sunt
monitorizate si controlate in permanenta.

5.1.1. Locatia

Sediul DigiSign este situat in str. Virgil Madgearu 2 - 6, 014135, Sector 1, Bucuresti,
Romania.

Sediul DigiSign si Autoritatea de certificare sunt disponibile public in fiecare zi lucratoare
intre orele 9:00 si 17:00. In restul timpului, inclusiv zilele nelucratoare si sarbatorile
legale, accesul este permis numai persoanelor autorizate de managementul DigiSign.

5.1.2. Acces fizic

Serviciile de incredere furnizate de DigiSign se bazeaza pe premise securizate in ceea ce
priveste gazduirea autoritatilor DigiSign. DigiSign foloseste spatii separat fizic in camera
de servere, special concepute pentru operarea data center-ului. Echipamentele Autoritatii
de Certificare DigiSign sunt protejate permanent impotriva accesului neautorizat.
Dispozitivele DigiSign RA de acces fizic sunt, de asemenea, implementate pentru a
minimiza orice risc. Aceste mecanisme de securitate sunt adecvate nivelului de amenintare
in spatiul in care sunt instalate echipamentele RA.

Sistemele DigiSign sunt protejate de cinci niveluri de securitate fizica dupa cum urmeaza:

a. Accesul la nivelul 1 - necesita un document de identificare (carte de identitate,
pasaport etc.) care este prezentat gardianului la receptie. Accesul la acest nivel
este automat monitorizat (sistemul video) si inregistrat manual (printr-o carte de
registru Tn care paznicul scrie date despre fiecare persoana care vine si iese din
cladire).

b. Accesul la nivelul 2 - necesita un card de proximitate care atunci cand este
utilizatd, este monitorizata si inregistrat automat.

c. Accesul la nivelul 3 - necesita control individual al accesului pentru toate
persoanele care intra in zona RA si CA prin utilizarea sistemului de amprente
biometrice. Acest nivel de acces este monitorizat automat.

d. Accesul la nivelul 4 - se refera la accesul in interiorul custii din data center.
Accesul fizic este interzis la acest nivel pentru toti vizitatorii si angajatii cu un
nivel scazut de acces. Acest nivel de acces este monitorizat automat.

e. Accesul la nivelul 5 - se refera la accesul biometric la rack-uri care sunt situate in
interiorul custii si necesita un control individual al accesului. Sala de ceremonii a
cheilor necesita control dublu, fiecare folosind doi factori de autentificare: sistemul
de amprente biometrice si cardul de proximitate. Acest nivel de acces este
monitorizat automat.

5.1.3. Puterea si aerul conditionat

Sediul DigiSign este echipat cu sisteme de incdlzire, ventilatie si climatizare pentru a
controla temperatura si umiditatea relativa, pentru a oferi un mediu de operare adecvat.
De asemenea, exista sisteme de alimentare pentru a asigura accesul neintrerupt la energia
electrica. Daca apare o intrerupere a alimentarii cu energie electrica, sursa de alimentare
de urgentd (UPS) asigura continuitatea activitatii pana la interventia automata a
generatorului de rezerva a energiei din cladire.

5.1.4. Expunerea la apa
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DigiSign a luat masuri de precautie pentru a minimiza impactul expunerii la apa asupra
sistemelor informatice. Riscul de inundatii in zona serverului este minim datorita pozitiei
sale: distanta de aproximativ 1 metru deasupra solului.

5.1.5. Prevenirea incendiilor

DigiSign a luat masuri de precautie pentru a preveni si stinge incendiile sau alte daune
din cauza expunerii la flacara sau fum. Sediul DigiSign beneficiaza de un sistem de
prevenire si stingere a incendiilor in conformitate cu standardele si reglementarile
corespunzatoare din acest domeniu.

5.1.6. Stocarea media

In functie de sensibilitatea informatiilor, materialele care contin arhive si datele de
rezerva actuale sunt stocate intr-o zona foarte securizata. Accesul in acest domeniu este
permis numai persoanelor autorizate. Toate zonele de depozitare sunt protejate
impotriva expunerii la incendii si a apei si a pagubelor.

5.1.5. Eliminarea deseurilor

Eliminarea deseurilor este pusa in aplicare in mod sigur pentru a impiedica divulgarea
neautorizata a datelor sensibile. Hartia si suporturile electronice care contin informatii
importante pentru securitatea DigiSign sunt distruse dupa expirarea perioadei de
pastrare. Modulele de securitate hardware sunt resetate si sterse in conformitate cu
recomandarile producatorului. De asemenea, aceste dispozitive sunt resetate si sterse
atunci cand sunt trimise la service sau reparate.

5.1.6. Sediu de rezerva

Mijloacele de rezerva sunt stocate in siguranta intr-o locatie separata de locatia originala
si sunt protejate impotriva expunerii la foc si la apa. DigiSign a implementat masuri
pentru a asigura recuperarea completa a serviciilor sale in caz de dezastru, server corupt,
software sau date, in termen de 48 de ore. Locatiile de recuperare in caz de dezastre si
de dezastre sunt situate in spatii izolate suficient de indepartate de locatia primara si
beneficiazd de masuri de securitate echivalente.

5.2. Controale procedurale

Controalele de securitate operationale implementate de DigiSign pentru activitatile CA si
TSA asigura ca sistemele CA / TSA sunt sigure si functioneaza corect, cu un risc minim de
esec.

Acest capitol descrie o lista de roluri care pot fi definite pentru personalul angajat in
DigiSign, precum si responsabilitatile si sarcinile asociate fiecarui rol definit.

5.2.1. Roluri de incredere

DigiSign se asigura ca personalul a obtinut statutul de incredere si ca aprobarea
departamentului este acordatd inainte ca personalului respectiv sa li se incredinteze
dispozitive de acces si credentiale electronice pentru a accesa si a efectua anumite functii
pe sistemele DigiSign.

Urmatoarele roluri de incredere vor fi administrate cu unul sau mai multe persoane si vor
fi aplicate in cadrul DigiSign:
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a. Securitatea informatiilor si managerii de risc: acestia sunt responsabili pentru
gestionarea securitatii si riscului informatiilor prin implementarea politicilor,
procedurilor si orientarilor privind securitatea informatiilor si, de asemenea, sunt
responsabili de gestionarea depozitului.

b. Administratorii de securitate: sunt responsabili pentru instalarea, configurarea si
intretinerea sistemelor de impingere pentru gestionarea serviciilor.

c. Ofiterii de securitate: sunt responsabili pentru administrarea si implementarea
practicilor de securitate.

d. Operatorii de sistem: acestia sunt responsabili de functionarea sistemelor de
incredere in fiecare zi si sunt autorizati sa efectueze backup de sistem.

e. Ofiterii sediului: sunt implicati in operatiunile de zi cu zi, in special in ceea ce
priveste cladirile si spatiile, cum ar fi: intretinerea cladirilor si terenurilor, sanatatea
si siguranta, securitatea fizica si gestionarea spatiului.

f. Sistemul si auditorii de reglementare: acestia sunt responsabili de efectuarea unei
revizuiri periodice a aderarii DigiSign la toate legile, reglementarile si standardele
aplicabile.

g. Administratorii RA: gestioneaza si controleazd operatorii interni RA in cadrul
autoritatii de finregistrare a DigiSign si a operatorilor RA externi din cadrul
autoritatilor de inregistrare locala.

h. Operatorii RA: in numele RA, sunt responsabili pentru indeplinirea sarcinilor
prezentate in conformitate cu procedurile DigiSign specificate pentru identificarea
si inregistrarea abonatilor.

In cadrul DigiSign, rolul auditorului nu poate fi combinat cu niciun alt rol. Nici o entitate
care nu are alt rol decat un auditor poate lua responsabilitatile auditorului.

5.2.2. Numarul de persoane necesare pentru a efectua o sarcina delicata

DigiSign mentine si aplica proceduri riguroase de control pentru a asigura separarea
sarcinilor bazate pe responsabilitatile de serviciu, precum si pentru a asigura cd mai multe
persoane de incredere trebuie sa indeplineasca sarcini delicate.

Urmatoarele activitati necesitd minimum douad tipuri diferite de persoane de incredere:
generarea de chei, backup-ul cheie, restaurarea cheie, gestionarea sistemelor de baza HSM
si CA, vizite fizice la data center.

Procesul de generare a cheilor (pentru certificare si semnarea CRL) este una dintre
principalele operatiuni care necesita o atentie deosebitd. Aceasta activitate necesita
prezenta a cel putin doud persoane de incredere sau, de asemenea, poate fi observata si
de catre detinatorii de secrete comune care isi pastreaza partea lor a cheii intr-o locatie
sigura.

5.2.3. Identificarea si autentificarea pentru fiecare rol

DigiSign a implementat un sistem de control al accesului, care identifica si inregistreaza
toti utilizatorii intr-o maniera demna de incredere.

Personalul DigiSign este supus procedurilor de identificare si autentificare, dupa cum
urmeaza:
a. Plasarea pe lista persoanelor autorizate sa acceseze facilitatile DigiSign
b. Plasarea pe lista de persoane autorizate sa acceseze fizic resursele de sistem si de
retea ale DigiSign
c. Emiterea unei confirmari care sa autorizeze indeplinirea rolului atribuit
d. Atribuirea acreditarilor (cont si parold) in sistemul informatic al DigiSign
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Fiecare cont alocat trebuie sa fie unic si atribuit direct unei anumite persoane, nu poate fi
fmpartit cu nicio alta persoana si trebuie restrictionat in functie de functia care decurge din
rolul unei anumite persoane in sistemul software al DigiSign.

Operatiile efectuate in sistemele DigiSign, care necesita acces prin resursele de retea
partajate, sunt protejate cu mecanisme implementate de autentificare puternica si criptare
a informatiilor transmise.

5.3. Controlul personalului

Controalele de securitate ale personalului sunt documentate in politici care nu sunt
publice si includ subiectele vizate de urmatoarele subsectiuni.

5.3.1. Calificari, experienta si cerinte de verificare

DigiSign se asigura ca persoanele care isi indeplinesc responsabilitatile au:

a. Au absolvit cel putin scoala secundara

b. Au semnat un acord care descrie rolul sdu in sistem si responsabilitatile
corespunzatoare

c. Au facut obiectul unei pregatiri avansate privind gama de obligatii si sarcini
asociate pozitiei sale

d. Au fost instruit in domeniul protectiei datelor cu caracter personal si a protectiei
confidentiale si a informatiilor private

e. Au semnat un acord care contine o clauza privind protectia sensibila a
informatiilor, confidentialitatea si confidentialitatea datelor subiectului

f. Au fost informati ca nu indeplineste sarcini care ar putea conduce la un conflict de
interese intre un CA sau un RA care actioneaza in numele acestuia.

Personalul din conducere dispune de expertiza si formare in domeniul tehnologiei
semnaturii electronice si familiarizati cu procedurile de securitate pentru personalul cu
responsabilitati in domeniul securitatii si cu experienta in domeniul securitatii
informatiilor si al evaluarii riscurilor, suficient pentru a indeplini functiile de management.

DigiSign se asigura ca toti membrii personalului implicat in furnizarea de servicii de
incredere sunt verificati in ceea ce priveste calificarile, cunostintele de specialitate,
experienta si clearance-ul necesar si adecvate pentru a ocupa roluri de incredere si
pentru a indeplini functia specifica a postului respectiv. Astfel de verificari sunt
directionate in mod specific spre lipsa de prezentare de catre candidat, adecvarea
referintelor validate si orice eliminare consideratd adecvata.

5.3.2. Proceduri de verificare a situatiei

DigiSign realizeaza sau asigura efectuarea verificarilor relevante pentru personalul
potential prin intermediul rapoartelor de stare emise de autoritatea competentsd,
declaratii ale tertilor sau declaratii propri.

5.3.4. Cerinte de instruire si frecventa de recalificare
Angajatii companiei DigiSign au fost instruiti si au toata experienta necesara pentru

indeplinirea atributiilor specificate in contractul de munca si in fisa postului, Thainte de a
indeplini orice functii operationale sau de securitate.
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Personalul care indeplineste rolurile si sarcinile care decurg din angajarea in DigiSign sau
autoritatile locale si regionale trebuie sa completeze formarea in ceea ce priveste:

a. Reglementarile privind Certificate Practice Statements si Certificate Policies

b. Procedurile si controalele de securitate utilizate de CA si RA

c. Software-ul de sistem al CA si RA

d. Responsabilitatile care decurg din rolurile si sarcinile efectuate in sistem

e. Procedurile executate in urma unei defectiuni sau a unei coruptii la un CA / RA

La finalizarea instruirii, toti participantii vor semna un document care sa confirme
familiarizarea lor cu CPS si CP, precum si acceptarea restrictiilor si obligatiilor asociate.

DigiSign asigura ca intreg personalul care indeplineste indatoriri de conducere, a primit o
instruire cuprinzatoare de constientizare cu privire la principiile si regulile de securitate
din cadrul DigiSign, reglementarile si procesele interne, precum si sarcinile pe care
trebuie sa le indeplineasca.

Dupa finalizarea instruirii initiale, se efectueaza periodic (cel putin anual) actualizari de
instruire pentru toate categoriile de membri ai personalului personalului DigiSign pentru a
stabili continuitatea si actualizarile in cunostintele personalului si in proceduri.

5.3.3. Succesiunea si frecventa de rotatie a lucrarii
Nu se aplica.
5.3.4. Actiuni si sanctiuni neautorizate

In cazul unei descoperiri sau al unei suspiciuni de acces neautorizat, managementul
DigiSign poate suspenda accesul autorului la sistemele DigiSign, daca faptuitorul este un
angajat al DigiSign. Actiunile disciplinare pentru astfel de accidente vor fi descrise in
regulamente adecvate si trebuie sa respecte legea aplicabila.

5.3.5. Cerintele contractorului independent

Persoanele contractante independente (serviciul extern, dezvoltatorii de subsisteme sau
aplicatii etc.) sunt supusi aceleiasi proceduri de verificare ca si angajatii DigiSign. In plus,
personalul contractual, atunci cand isi indeplineste sarcinile la facilitatea DigiSign, trebuie
sa fie escortat de angajatii DigiSign, cu exceptia celor care au aprobarea anterioara din
partea administratorului de securitate.

5.3.6. Documentatia furnizata personalului

DigiSign realizeazd documentatia relevanta sau asigura faptul cd documentatia relevanta
este furnizata membrilor personalului personalului DigiSign, pentru ca acestia sa-si poata
indeplini functiile specifice. Distribuirea documentelor va avea loc in timpul formarii initiale,
recalificarii si ori de cate ori este cazul.

DigiSign ofera personalului sau acces la urmatoarele documente:
a. Certificate Practice Statements si Certificate Policies

b. Gama de responsabilitati si obligatii asociate cu rolul jucat in sistem
c. Ghiduri si instructiuni pentru a-si indeplini cu succes sarcinile.

5.4. Proceduri de inregistrare conform auditului

5.4.1. Tipuri de evenimente inregistrare
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Tipul de date inregistrate de DigiSign include, dar nu se limiteaza la:

» toate evenimentele legate de inregistrare, inclusiv solicitarile de certificat,
recheierea sau reinnoirea, mentinerea confidentialitatii informatiilor despre subiect,
cum ar fi:

» documentele prezentate de solicitant pentru a sustine inregistrarea

> inregistrarea documentelor unice de identificare

> locatia de stocare a copiilor aplicatiilor si a documentelor de identificare (de
exemplu, acordul de abonament semnat)

> orice optiuni specifice din acordul abonatului (de exemplu, consimtamantul
pentru publicarea certificatului)

> identitatea entitatii care accepta cererea

> metoda utilizatd pentru validarea documentelor de identificare, daca este
cazul A

> numele Autoritatii de Inregistrare, daca este cazul.

* toate evenimentele privind ciclul de viata al cheilor CA si certificate emise

» toate evenimentele legate de ciclul de viata al cheilor gestionate de un CA in
domeniul DigiSign, inclusiv toate cheile de subiect generate de un CA

* toate cererile si rapoartele privind revocarea, precum si actiunea care rezulta.

Se inregistreaza si evenimente de securitate cum ar fi modificarile profilului de securitate,
pornirea si oprirea sistemului, erori de sistem si defectiuni hardware, activitatile firewall si
router si incercarile de acces la sistemul PKI.

5.4.2. Frecventa de procesare a inregistrarilor

Traseul de audit este auditat cand apare un eveniment anormal (ori de cate ori este
necesar).

5.4.3. Perioada de pastrare a logurilor de audit

Jurnalele sunt pastrate pana la expirarea ultimului certificat emis de un CA in domeniul
DigiSign.

5.4.4. Protectia logurilor de audit

Jurnalele pot fi accesate numai de catre persoanele autorizate de DigiSign Management.
Fiecare modificare a logurilor se face humai cu autorizatie.

5.4.5. Proceduri de copiere a logurilor de audit
Jurnalele de audit sunt copiate periodic pe site-ul DR.
5.4.6. Evaluari de vulnerabilitate

Pentru a asigura siguranta activelor DigiSign in tehnologia informatiei, echipa de securitate
informatiei si risc evalueaza periodic pozitia de securitate, efectuand evaluari regulate ale
vulnerabilitatii cel putin de doua ori pe an si testarea penetrarii cel putin o data pe an. Cu
rezultatele acestor activitati, DIGISIGN poate aplica solutii de securitate sau alte controale
compensatorii pentru a imbunatati securitatea mediului.

Tehnicile utilizate in timpul evaludrilor de securitate urmaresc sa acopere o serie de
metodologii si tehnici de atac cat mai largi pentru a identifica toate riscurile cibernetice
plauzibile. In acest scop sunt utilizate instrumente automate de scanare, precum si tehnici
manuale.
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5.5. Arhivarea logurilor

Logurile referitoare la ciclul de viata al certificatului sunt pastrate ca evidente de arhiva
pentru o perioada de cel putin 10 (zece) ani, in special pentru certificatele calificate.

Indiferent de mediile de stocare, arhivele sunt protejate in integritate si sunt accesibile
numai de personal autorizat. Mass-media care detine datele de arhiva si aplicatiile necesare
procesarii datelor de arhiva sunt mentinute pentru a se asigura ca datele de arhiva pot fi
accesate pentru perioada de timp necesara.

Inregistrérile privind functionarea serviciilor sunt puse la dispozitia autoritétilor judiciare si
/ sau a persoanelor ale caror drepturi de acces la acestea rezulta din lege.

5.6. Compromitere si Disaster Recovery

In cazul unui dezastru, inclusiv compromiterea cheii de semn&turd privatd sau acreditarile
serviciului de incredere si esecul componentelor critice ale sistemelor demne de incredere
ale DigiSign, operatiile vor fi restabilite cat mai curand posibil. In acest sens, DigiSign a
definit si mentine un plan de continuitate a afacerii pentru a actiona in caz de dezastru.

Planul de continuitate a afacerii DigiSign include solutii pentru backup si recuperare de
date de sistem, compromitere cheie CA, stare de revocare si compromitere alghoritm.

5.6.1. Incidente si proceduri de manipulare a compromisurilor

DigiSign a implementat un plan de continuitate a afacerii, care acopera procedurile de
evaluare a riscurilor, tratarea incidentelor (incluzand un raspuns la incidente si dezastre),
exercitii de recuperare si recuperare.

DigiSign efectueaza o evaluare anuala a riscurilor pentru serviciile DigiSign Trust Services
pentru a preveni posibilele pericole pentru disponibilitatea operatiunilor DigiSign si pentru
a minimiza riscul pierderii controlului asupra serviciilor Trust. Lista situatiilor considerate
ca situatii de urgenta este determinata de evaluarea riscurilor. Rezultatul evaluarii riscurilor
include cerintele privind planurile de recuperare si scenariile de testare a recuperarii.

Planurile de recuperare si scenariile de testare includ cel putin urmatoarele amenintari:
» pentru DigiSign CA si DigiSign TSA, cheia privata utilizata pentru furnizarea
serviciului este compromisa sau exista o suspiciune grava a acestuia;
» pentru DigiSign TSA, pierderea sincronizarii unui ceas de service cu time-stamping.

Procedurile de tratare a incidentelor de securitate a informatiilor, a situatiilor de urgenta si
a vulnerabilitatilor critice sunt documentate in procedura interna de raportare si gestionare
a incidentelor DigiSign. Obiectivul acestui regulament este reactia imediata si recuperarea
disponibilitatii si protectia continua a serviciilor DigiSign.

In caz de urgentd, DigiSign va informa imediat toti abonatii si partile implicate (sau cel
putin in termen de 24 de ore de la decizia comisiei de criza) despre situatia de urgenta si
solutia propusa prin intermediul canalelor de comunicare a informatiilor publice.

DigiSign va informa fara intarziere, dar in orice caz in termen de 24 de ore de la
constientizarea acesteia, Organismul de Supraveghere din Romania (Ministerul
Comunicatiilor si Societatii Informationale) si, daca este cazul, alte organisme relevante ca
CERT sau Autoritatea Nationald pentru Protectia Datelor din Orice incdlcare a securitatii
sau pierderea integritatii care are un impact semnificativ asupra Serviciului de incredere
furnizat sau asupra datelor personale mentinute in acesta.
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5.6.2. Resursele de calcul, software-ul si / sau datele sunt corupte

Evenimentul de coruptie a resurselor informatice, a software-ului si a datelor este gestionat
conform politicii interne de gestionare a incidentelor de securitate a DigiSign.

5.6.3. Compromitere cheie privata CA

Compromiterea unei chei a CA va duce la revocarea imediatd a tuturor certificatelor emise.
Intr-un astfel de caz, diferitilor participanti li se va notifica faptul cd CRL-ul nu poate fi
neaparat deplin de incredere.

5.6.3. Compromiterea algoritmului

In cazul algoritmilor sau al parametrilor asociati utilizati de DigiSign sau de abonatii s3i,
devin insuficienti pentru utilizarea doritd a acestora, DigiSign va informa toti abonatii si
partile implicate ale algoritmului compromis si va programa revocarea oricarui certificat
afectat dupa anunt.

5.7. Terminara CA si RA

Furnizarea serviciilor de incredere se incheie:

a. Cu o decizie a Comitetului executiv al DigiSign

b. Cu o decizie justificata a autoritatii care exercita supravegherea: Organismul de
Supraveghere al Romaniei - Ministerul Comunicatiilor si Societatii Informationale

c. Cu o hotarare judecatoreasca definitiva si irevocabila

d. La lichidarea sau incetarea operatiunilor DigiSign.

Inainte ca DigiSign sa inceteze furnizarea unui serviciu de incredere, se vor executa
urmatoarele proceduri:
» DigiSign informeaza despre terminare: toti abonatii si partile implicate, precum si
toate entitatile cu care DigiSign are acorduri sau alte forme de relatii stabilite
= DigiSign face cel mai bun efort pentru a face aranjamente cu alti furnizori de servicii
de incredere pentru a transfera furnizarea de servicii clientilor sai existenti
= DigiSign distruge cheile private CA si TSA, inclusiv copiile de rezerva sau cheile
retrase din utilizarea in asa fel incat cheile private sa nu poata fi retrimise
= DigiSign reinitializeaza si / sau distruge toate echipamentele hardware legate de
serviciile care se termina, in functie de reglementarile de securitate in vigoare
= DigiSign inceteazad orice autorizatie a tuturor subcontractantilor de a actiona in
numele DigiSign in indeplinirea oricaror functii legate de procesul de emitere a
serviciilor de incredere.

Notificarea privind Tncetarea CA a DigiSign va fi publicata in mass-media publica.

DigiSign nu isi asuma raspunderea pentru nici o pierdere sau dauna ca rezultat al terminarii
CA, cu conditia ca DigiSign sa fi anuntat publicul de reziliere prin intermediul canalelor de
comunicatii publice cu cel putin o luna in avans.

DigiSign are un aranjament cu un asigurdtor care acoperd costurile pentru a indeplini
cerintele minime de mai sus, in cazul in care DigiSign intra in faliment sau din alte motive
nu este In masura sa acopere costurile de la sine.
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Aceste cerinte se aplica si in cazul rezilierii autoritatilor de inregistrare delegate.

6. Controale tehnice de securitate

Acest capitol descrie procedurile utilizate pentru generarea si gestionarea perechii de chei
criptografice a unei CA si a unui abonat, precum si a cerintelor tehnice asociate.

6.1. Generarea si instalarea perechii de chei
DigiSign utilizeaza chei criptografice generate si instalate intr-o maniera de siguranta si
urmeaza cele mai bune practici din industrie pentru gestionarea ciclului de viata cheie,

lungimea cheii si algoritmi.

Toate cheile trebuie generate folosind o metoda aprobatd de FIPS sau un standard
international echivalent (de ex. CC EAL).

6.1.1. Generarea perechii de chei

Generarea de perechi de chei este un proces critic dat fiind faptul cd modul in care este
generata perechea de chei este esentiald pentru siguranta intregului sistem PKI.

a. Cheile Root CA

Perele cheie DigiSign Root CA sunt create in conformitate cu procedurile interne pentru
crearea acestui tip de chei. Perechile de chei DigiSign Root CA sunt generate de mai multe
persoane de incredere, care actioneaza in roluri de incredere si utilizeaza un dispozitiv
hardware criptografic securizat (HSM), certificat FIPS 140-2 Level 3, ca parte a unei
ceremonii de generare a cheilor scripturilor. Activarea HSM necesita utilizarea unui token
de autentificare cu douad factori. HSM protejeaza cheile de compromisuri externe si
opereaza intr-un mediu sigur din punct de vedere fizic.

DigiSign urmeaza o procedura documentata (ceremonie cheie) pentru efectuarea generarii
de perechi de chei de baza pentru toate partile sale principale. DigiSign produce un raport
care demonstreaza ca ceremonia a fost efectuata in conformitate cu procedura stabilita si
ca integritatea si confidentialitatea perechii de chei au fost asigurate. Procedura si raportul
nu sunt disponibile publicului.

Fiecare CA Root DigiSign detine un certificat auto-semnat. Cheia privata care corespunde
cheii publice continuta in certificatul auto-semnat este utilizata exclusiv pentru a semna
cheile publice ale CA-urilor intermediare prin semnarea certificatelor operationale si a CRL-
ului necesare functionarii autoritatilor. Un scop similar este destinat cheilor private detinute
de fiecare CA intermediare, care corespund cheilor publice incluse in certificatele emise de
autoritatile centrale pentru fiecare autoritate.

Dupa generarea perechii de chei pentru semnarea certificatului si CRL, distributia cheilor
private si a acestuia activarea in modul de securitate hardware, tastele pot fi utilizate in
operatiuni criptografice pana cand perioada de valabilitate a expirat sau au fost dezvaluite
cheile.

Codurile criptografice DigiSign ROOT CA au o duratd de viata limitata; daca perioada a
expirat, cheile trebuie sa fie actualizate.
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b. Cheile Intermediar CA

Cheile CA-urilor intermediare sunt generate in cadrul facilitatii DigiSign, in prezenta unui
grup de persoane de incredere. Perechile cheie sunt generate pe statii de lucru desemnate,
autentificate care sunt conectate la un certificat HSMS, FIPS 140-2 Level 3. Perechile de
chei sunt retinute permanent pe HSM.

Actiunile executate in timpul generdrii perechii de chei sunt inregistrate, datate de un
semnat de fiecare persoana prezenta in timpul generarii. Inregistrarile sunt pastrate pentru
necesitatile auditurilor si revizuirilor comune ale sistemului.

c. Cheile (utilizatorilor finali) abonatilor

Pentru certificatele electronice calificate emise pe QSCD, perechea de chei trebuie
intotdeauna generata si stocata in QSCD.

Abonatul are optiunea de a genera propria pereche de chei. in acest caz, perechea de chei
trebuie sa fie verificata de DigiSign pentru a se asigura ca a fost generata si stocata intr-
un dispozitiv criptografic securizat (QSCD), care respecta sau depaseste standardele de
certificare FIPS 140-2 Level 2. Atunci cand generarea cheilor este efectuatd de catre
subiect, procesul de solicitare a certificatului asigura faptul ca subiectul detine cheia privata
asociata cu cheia publica prezentata pentru certificare si ca procedura de eliberare a
certificatului este corelata in mod sigur cu inregistrarea sau reinnoirea certificatului asociat.

De asemenea, Abonatul poate incredinta DigiSign sa genereze si sa stocheze perechea de
chei utilizand aplicatii adecvate si dispozitive criptografice securizate (QSCD), certificate
FIPS 140-2 Level 2. In acest caz, DigiSign trebuie s3 trimitd in sigurantd dispozitivul
subiectului.

DigiSign garanteaza ca, in orice moment dupa generarea unei perechi de chei la cererea
subiectului, cheile nu vor fi folosite pentru crearea unei semnaturi electronice si ca
Autoritatea de Certificare nu va crea conditii pentru a face disponibila semnatura unei
entitati neautorizate, A cheii private.

Pentru certificatele electronice necalificate, folosite in demonstratii sau Tn scopuri de
testare, Abonatul are posibilitatea fie de a genera si de a stoca perechea de chei intr-un
dispozitiv criptografic securizat, fie in containere PKCS # 12.

6.1.2. Livrarea cheii private catre abonat

Daca subiectul incredinteaza DigiSign generarea de perechi de chei, cheile sunt astfel
distribuite subiectului dupa cum urmeaza:
a. Cheile sunt stocate intr-un dispozitiv criptografic securizat sau in recipiente PKCS #
12, fiind livrate personal subiectul sau prin posta recomandata;
b. Informatiile necesare pentru accesarea perechii de chei (cod PIN) sunt transmise
subiectului fie personal, fie prin posta recomandata.

6.1.3. Livrarea cheii publice a subiectului catre CA

Abonatii prezintd cheile publice generate ca o solicitare electronicd a carei forma trebuie
sa respecte protocoalele din PKCS # 10 (CRS).

Cererile prezentate unei autoritati de certificare pot solicita, in anumite cazuri, confirmarea
emisa de autoritatea de inregistrare.
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Prezentarea unei chei publice este consumabila in cazul in care o pereche de chei este
generatad la cererea abonatului sau la cererea operatorului autoritatii de Tnregistrare de
catre o autoritate de certificare care emite simultan un certificat pentru perechea de chei
generate.

6.1.4. Distribuirea cheii publice CA catre partile investite

Cheile publice ale autoritatilor care elibereaza certificate pentru subiecti (utilizatori finali)
sunt distribuite numai intr-un formular de certificat care respecta recomandarile ITU-T
X.509 v.3. In cazul certificatelor DigiSign ROOT, certificatele sunt semnate automat.

DigiSign CA Cheile publice sunt furnizate in mod sigur potentialilor parti care utilizeaza
urmatoarele canale:

a. Plasarea in depozitul public al DigiSign; Recuperarea certificatelor cere Abonatilor
sa viziteze site-ul oficial al DigiSign.
b. Distributia lantului de incredere DigiSign.

6.1.5. Marimea cheii

DigiSign urmareste publicarea speciala NIST 800-133 (2012) - Recomandare pentru
generarea de chei criptografice, pentru termenele recomandate si cele mai bune practici
privind dimensiunea cheii pentru CA-urile de baza, CA-urile intermediare, precum si pentru
certificatele utilizatorilor finali. Astfel, perechile de chei trebuie sa aiba o lungime suficienta
pentru a preveni deducerea cheii private, folosind procedee de criptanaliza corecte.

DigiSign selecteaza din urmatoarele dimensiuni cheie / algoritmi de hash pentru Certificate
Root, Certificatele CA emise si Certificate pentru utilizatorii finali, precum si pentru CRL /
OCSP Responsabilul statutului certificatulul:

= cheie RSA de 2048 biti cu algoritm hash securizat 2 (SHA-2)

» cheie RSA de 4096 biti cu algoritm hash securizat 2 (SHA-2)

6.1.6. Parametrii de generare a cheilor publice

Creatorul unei chei este responsabil pentru verificarea calitatii parametrilor cheii generate.
Acesta este obligat sa verifice:

a. Capacitatea de a executa operatiunea de criptare si decriptare, inclusiv crearea
semnaturii electronice si verificarea acesteia,

b. Procesul de generare a cheilor, care ar trebui sa se bazeze pe generatoare de
numere criptografice puternice aleatoare - surse fizice de zgomot alb, daca este
posibil,

c. Imunitate la atacurile cunoscute (se aplica algoritmilor RSA si DSA).

6.1.7. Key usage

Scopurile 1n care sunt permise a fi utilizate cheile criptografice sunt descrise de catre
valoarea campului KeyUsage din structura certificatului, in conformitate cu standardul
X.509 v3. Utilizarea bitilor campului KeyUsage trebuie realizata in conformitatea cu
urmatoarele:
a. digitalSignature: crearea si verificarea semnaturilor electronice
b. nonRepudiation: servicii de non-repudiere si alte scopuri decét cele de la lit. f si g.
Acest bit ar trebui setat doar in cheiele publice ale certificatelor care au ca scop
verificarea semnaturilor electronice si nu ar trebui combinat cu cele descrise la litera
c, d si e si in legatura cu asigurarea confidentialitatii.
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keyEncipherment: criptare simetrica

dataEncipherment: criptarea datelor, alta decat cea de la lit. csi e

keyAgreement: schimbare de chei

keycertsign: verificarea semnaturilor aplicate cu certificate ale entitatilor ce ofera

servicii de certificare

g. cRLSign: verificarea semnaturilor electronice din listele de certificate revocate si
suspendate emise de entitatile care ofera servicii de certificare;

h. encipherOnly: poate fi folosit exclusiv cu bitul de keyAgreement pentru a indica
criptarea datelor in procesul de schimb de chei

i. decipherOnly: poate fi folosit exclusiv cu bitul de keyAgreement pentru a indica

decriptarea datelor in procesul de schimb de chei.

"o a0

6.2. Protectia cheii private si controalele modulelor criptografice

DigiSign genereaza si stocheaza cheia privata prin utilizarea unui sistem sigur de prevenire
a pierderii cheii private, a dezvaluirii acesteia sau modificarii si utilizarii neautorizat. In
cazul in care DigiSign genereaza cheia privata la cerera solicitantului, DigiSign are obligatia
de o trimite catre solicitant intr-un mod sigur si sa impuna solicitantului protectia cheii
private.

6.2.1. Standarde pentru modulele criptografice

Pentru emiterea certificatelor digitale calificate, DigiSign utilizeaza un modul criptografic
securizat de tip HSM, in conformitate cu standardul FIPS 140-2 Level 3. Accesul fizic la
acest dispozitiv este restricttionat printr-un sistem securizat de control al accesului si nu
poate fi accesat decéat in prezenta a cel putin doua persoane autorizate simultan.

Dispozitivele criptografice securizate utilizate de DigiSign pentru a emite certificate digitale
calificate a caror chei criptografice sunt stocate pe un astfel de dispozitiv (QSCD), la cerera
solicitantului de a i se genera perechea de chei in numele sau, DigiSign asigura utilizarea
unor dispozitive care sunt certificate conform standardului FIPS 140-2 Level 2.

6.2.2. Private key control (N out of M)

Serviciile DigiSign utilizeaza module hardware care impun participarea a mai mult de o
persoana pentru a indeplini activitdti delicate. Toate instrumentele necesare pentru
indeplinirea acestor activitasi sunt stocare intr-un mod sigur si nu pot fi accesate fara
informatii de la diferite persoane. Controlul chei private realizat prin participarea a mai
mulor persoane se aplica in cazul cheilor certificatelor CA.

Controlul accesului multipul este realizat prin diseminarea de secrete unor operatori
autorizati si de incredere. Secretele sunt stocate pe carduri sau dispozitive criptografice,
protejate prin coduri PIN si transferate intr-un mod sigur si autorizat catre titularii acestora.

6.2.3. Private key escrow

Aceastd optiune nu este disponibila pentru cheile certificatelor CA sau ale utilizatorilor
finali.

DigiSign ar putea furniza aceast serviciu pentru cheile altor tipuri de certificate fata de cele
care fac obiectul acestui CPP (spre exemplu pentru chei critographice utilizate exclusiv
pentru criptare si decriptare), cu scopul de a asigura recuperearea cheilor. In acest caz,
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cheile vor criptate si protejate printr-o metoda carea asigura acelasti nivel de securitate
sau unul superior ca cel utilizat pentru generarea si stocarea cheilor.

6.2.4. Back-up al cheii private

Pentru Autoritatile de Certificare din cadrul domeniului DigiSign sunt create cate o copie
de back-up a chei private. Atunci cadnd cheile sunt transferate intr-un alt mediu pentru
back-up si recuperare in caz de dezastru, acestea sunt transferate in forma criptata. Aceste
copii sunt utilizate pentru executia procedurilor standard sau de urgenta, precum
recupererea in caz de dezastru. Acest back-up al cheilor private ale certificatelor CA este
realizat de multiple persoane de incredere prin utilizarea dispozitivelor criptografice
securizate, urmand un proces standard si inregistrat.

6.2.5. Arhivarea cheii private
DigiSign nu ofera servicii de arhivare a cheii private.
6.2.6. Transferul in sau dintr-un modul criptografic al cheii private

Toate cheile sunt generate prin si intr-un modul criptografic. Cheile private sunt exportate
din modulul criptografic in dispozitive securizate certificate FIPS 140-2 doar in scopul
transferarii HSMurilor, stocarii offline sau pentru back-up. Cheile private sunt criptate
fnainte de a fi transferate din modulul criptografic si nu sunt niciodata expuse in ca text
simplu. Atunci cand sunt transferate intre module criptografice, DigiSign cripteaza cheile
private, protejand cheile de criptare impotriva dezvaluirii acestora. Cheile de criptare
pentru back-up sunt stocate intr-un mod sigur, iar accesul la acestea necesita informatii
din partea mai multor persoane.

6.2.7. Stocarea cheii private in modulele criptografice

Cheila private ale certificatelor CA sunt generate si stocate in interiorul modulelor
criptografice care sunt evaluate si certificate conform standardului FIPS 140-2 Level 3.
Cheile private ale certificatelor CA radacinda sunt stocate in mod offline in interiorul
modulelor criptografice, intr-un mediu sigur si securizate care poate fi accesat doar prin
intermediul informatiilor din partea mai multor persoane.

6.2.8. Activarea cheii private

Cheila private ale certificatelor CA sunt activate conform specificatiilor producatorului
modulelor criptografice utilizate. Datele de activare sunt protejate impotriva dezvaluirii.

In ceea ce priveste certificatele utilizatorilor, acestia sunt singurii réspunzatori de
protejarea cheii private. DigiSign recomanda utilizarea unor coduri PIN si parole puternice
sau a unor metode de autentificare echivalente care asigura protectia impotriva accesului
si utilizarii neautorizate a cheilor private. Utilizatorii nu ar trebui niciodata sa dezvaluie, in
nici o circumstanta, datele de activare a cheilor private (spre exemplu, codul PIN).

6.2.9. Dezactivarea cheii private

Cheile private ale certificatelor CA sunt dezactivate urmand o procedura de logout pentru
dispozitivul HSM atunci cand acestanu este utilizat. Cheile private ale certificatelor CA
radacina sunt dezactivate prin indepartarea completa a acestora din partitia de stocare ale
dispozitivului HSM. DigiSign niciodatd, sub nici o circumstanta, nu lasa dispozitivul HSM
activat neblocat sau nesupravegheat.
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DigiSign recomanda utilizatorilor sa procedeze in acelasi mod in ceea ce priveste
dezactivarea cheilor private ale certificatelor lor atunci cand acestea nu sunt utilizate,
aplicand proceuri de delogare si inlaturare a dispozitivului.

6.2.10. Distrugerea cheii private

Personalul autorizat al DigiSign care detine un rol de incredere, distruge intr-o maniera
sigura cheile private care nu mai sunt in uz. Distrugerea acestora poate implica stergerea
lor din toate partitile de stocare. De asemenea, DigiSign initializeaza dispozitivele si
modulele de back-up asociate, in conformitate cu procedurile producatorilor acestor
dispozitive. Aceasta actiune initializeaza dispozitivul si rescrie datele cu zerori binare. Daca
acesta actiune esueaza, DigiSign va distruge dispozitivul fizic printr-o maniera de asa
natura incat extragerea cheilor private sa devina imposibild (spre exemplu, incinerare).

DigiSign recomanda utilizatorilor sa distruga cheile private printr-o maniera sigura atunci
cand acestea nu mai sunt utilizate - certificatul este revocat sau expirat.

6.3. Alte aspecte privind managementul cheii private

Tehnic, este posibil ca o cheie privata sa fie utilizata si cu scopul de a crea semnaturi
electronice si de a cripta date. Desi aceasta posibilitate exista, DigiSign nu recomanda
aceasta practica. Conform acestui CPP, este interzisa utilizarea cheilor private de semnare
ale CA pentru alte scopuri precum critparea.

Prin urmare, acest capitol va descrie alte aspecte privind managementul cheilor private,
precum procedurile de arhivare a cheilor publice si valabilitatea cheilor publice si private
utilizate si recomandate de DigiSign.

6.3.1. Arhivarea cheii publice

Scopul arhivarii cheilor publice este de a crea posibilitatea verificarii semnaturilor
electronice generate cu acesta si dupa momentul in care certificatul respectiv este eliminat
din depozitarul DigiSign. Aceasta actiune este esentiala pentru serviciile de non-repudiere,
precum seriviciile de marcare temporala sau serviciile de validare certificatelor.

Fiecare CA din domeniul DigiSign, utilizatd pentru emiterea certificatelor utilizatorilor finali,
arhiveaza cheia publica a respectivelor certificate. Utilizatorii pot arhiva local cheia publica
a certificatelor, mai ales in cazul in care aceasta actiune este necesara pentru utilizarea
certificatului in anumite aplicatii.

Arhiva cheilor publice este protejata intr-o manierd care asigura protectia Tmpotriva
accesului neautorizat si Tmpiedica actiuni precum modificarea in orice fel a acesteia.
Protectia este asigurata prin metode de autentificare ale entitatii de arhivare si autorizare
ale interogari acesteia.

6.3.2. Valabilitatea cheilor criptografice

Conform acestui CPP, DigiSign utilizeazd in mod corespunzator cheile private ale
certificatelor CA de semnare, fara a depasi perioada de viata ale acestora, asa cum este
descris in tabelul urmator.

Tipul de certificat Perioada maxima de utilizare
Certificat CA radacina 40
Certificat CA intermediar 25
Certificat utilizator final 5
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Tabelul 6.3.2. Valabilitatea cheilor criptografice

6.3.3. Valabilitatea certificatelor

Perioada de valabilitate a certificatelor emise pentru utilizatorii finali de catre Autoritatile
de Certificare DigiSign este de pana la 3 ani, din momentul emiterii acestora, fara a depasi
perioada de valabilitate a autoritatii emitente.

6.4. Datele de activare

Datele de activare reprezinta instrumentul de acces la o anumita cheie privata. Datele de
activare pot fi sub forma unei parole, a unui cod PIN, nume de utilizator si parola aferenta,
secret partajat etc, sau o combinatie a acestora.

Operatorii RA si CA, precum si persoanele din cadrul DigiSign care detin un rol de incredere,
au obligatia sa utilizeze parole puternice, imune la atacuri brute, pentru sistemele care
implica autentificarea cu o pereche de chei criptografice. DigiSign recomanda utiliatorilor
sa utilizeze de asemenea parole puternice.

Pentru accesara unei chei private, DigiSign recomanda utilizarea unor factori multipli de
autentificare, precum un dispozitiv criptografic si a unor date de autentificare, precum o
parola.

Secretele partajate utilizate pentru protectia cheilor private ale certificatelor CA sunt
generate in conformitate cu prevederile acestui CPP si sunt stocate in module criptografice
dedicate. Aceste module sunt protejate de un cod PIN, creat in conformitate cu cerintele
standardului FIPS 112. Secretele partajate devin date de activare dupa activarea acestora
in sistemul in care urmeaza a fi utilizate.

Protectia datelor de activare include metode de control al acestor date care previn
dezvaluirea lor. Acestea sunt in conformitate cu tipul datelor de activare si depind daca
controlul este impus de cheia privata sau de distribuirea datelor de activare in secrete
partajate. Pentru expresiile de autentificare sunt recomandate cerintele standardului FIPS
112, iar in cazul secretele partajate sunt recomandate cerintele standardului FIPS 120.

Este recomandat ca datele de activare utilizate pentru accesara cheilor private sa fie
protejate prin intermediul controalelor criptografice si controalelor de acces fizic. Datele de
activare nu ar trebui sa fie scrise pe suporturi fizice, iar in cazul in care sunt, nivelul de
protectie al respectivelor suporturi ar trebui sa fie cel putin echivalent cu cel al protejarii
datelor de citre modulul criptografic. incercérile excesive de a accesa modulul criptografic
care nu sunt finalizate cu succes ar trebui sa impuna blocarea mdoulului si compromiterea
cheii private. Stocarea datelor de activare nu trebuie sa fie realizata in acelasi loc cu
stocarea modului critpografic.

6.5. Controalele de securitate ale sistemelor de calcul

DigiSign asigura controalele de securitate ale sistemelor de calcul utilizate, in conformitate
cu standardele tehnice ETSI EN 319 411-1 si ETSI EN 319 411-2, atunci cand aceste
standarde impun cerinte suplimentare privind procedurile de certificare, si, de asemnea, in
conformitate cu standardul ISO 27001:2013.

Operatiile intreprinse de CA si RA din cadrul DigiSign sunt realizate prin dispozitive
hardware si aplicatii software de incredere si sigure.
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Serverele si computerele sunt rulate printr-un sistem de incredere utilizat de DigiSign,
configurat si testat prin cele mai bune practici din domeniu. Sistemele sunt scanate pentru
a detecta programe malitioase, fiind protejate impotriva virusilor prin programe dedicate.
DigiSign limiteaza accesul la serverele de productie doar la acele persoane autorizate in
acest sens. Aplicatiile generale utilizate de operatori nu sunt configurate pe serverele de
productie.

Reteaua DigiSign din mediul de productie dispune de solutii de firewall pentru a proteja
sistemul impotriva incercarilor de accesare neautorizata, atat din interior, cat si din
exterior, precum si pentru a limita acele procese ce pot atrage vulnerabilidti in sistemul de
productie. DigiSign impune operatorilor si utilizatorilor sai sa utilizeze parole care contin
un minim de caractere alfanumerice combinate cu caractere speciale, precum si
schimbarea periodica a acestora. Descrierea detaliatd a controalelor de securitate
implementate de DigiSign este disponibila in documentele interne, confidentiale, care nu
vor fi puse la dispoztia publicului.

6.6. Controale tehnice privind ciclul de viata

DigiSign asigura implemetarea unor controale perioadeice privind dezvoltarea,
managementul si ciclului de viata al sistemelor utilizate, in conformitate cu standardele
ETSI EN 319 411-1 si ETSI EN 319 411-2, atunci cadnd aceste standarde impun cerinte
suplimentare privind procedurile de certificare, si, de asemnea, in conformitate cu
standardul ISO 27001:2013.

Implementarea sistemului DigiSign este in conformitate cu standardele in vigoare privind
dezvoltarea si managementul schimbarii sistemelor. Fiecare aplicatie, inainte de a fi
implementata in productie, este testata intr-un mediu specific de testare. Acest proces este
desfasurat de o echipa de IT impreuna cu operatori din diferite departamente. Testarea se
realizeaza in conformitatea cu scenarii prestabilite. Datele din testare nu sunt utilizate in
productie si datele din mediul de productie nu sunt utilizate in procesele de testare decét
daca au fost depersonalizate in prealabil.

Reguli similare se aplica si In ceea ce priveste componentele hardware si inlocuirea
acestora, astfel:

a. componentele hardware sunt implementate de o asa maniera incat sa permita
identificarea acestora si evaluarea rutei componentelor pana la locul instalarii
acestora

b. livrarea componentelor hardware de inlocuit este realizat intr-o maniera similiara
cu livrarea componentelor initiale, iar procesul de inlocuire este realizat de personal
de incredere instruit in acest sens.

Scopul acestor controale de securitate este de a monitoriza permanent functionalitatea
sistemului DigiSign, asigurdnd operarea corectda a acestuia si In conformitate cu
configuratiile acceptate si implementate. Configuratia actuala a sistemului DigiSign,
precum si rice modificare si actualizare a sistemului, este controlata si inregistrata
corespunzator. Controalele aplicate sistemului DiigSign permit verificarea continua a
integritatii aplicatiilor, a versiunilor acestora, precum si a autentificarii si verificarii originii
componentelor hardware.

Descrierea detaliata a controalelor implementate de DigiSign este disponibilda in
documentele interne, confidentiale, care nu vor fi puse la dispoztia publicului.

6.7. Controalel de securitate ale retelei
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DigiSign asigura controalele de securitate ale retelei, inclusiv, dar fara a se limita la firewall,
detectarea accesului neautorizat, securizarea comunicatiilor dintre participantii PKI care
asigura confidentialitatea si autentificarea mutuala, protectia anti-virus, securitatea
website-ului, a bazei de date si a altor resurse, acestea fiind implementate in conformitate
cu cerintele standardelor ETSI EN 319 411-1 si ETSI EN 319 411-2 standards, atunci cand
aceste standarde impun cerinte suplimentare privind procedurile de certificare.

Serverele si statiile de lucru din cadrul sistemului DigiSign sunt conectate la o retea locala
dedicata (LAN), divizata in mai multe sub-retele unde accesul este controlat. Accesul prin
internet la orice segment este protejat prin mijloace de tip firewall inteligent. Controalele
de securitate sunt dezvoltate in baza filtrarii traficului prin firewall, routere si servicii de
proxy.

Masurile de protectie ale securitatii retelei accepta doar acele mesaje trimise utilizadnd
protocoale HTTP(S), LDAP(S), NTP, POP3(S), IMAP(S) si SMTP(S). Evenimentele (logurile)
sunt inregistrate in jurnalele sistemului, permitdand monitorizarea utilizarii serviciilor
furnizate de DigiSign.

Descrierea detaliatd a controalelor implementate de DigiSign este disponibilda in
documentele interne, confidentiale, care nu vor fi puse la dispoztia publicului.

7. Profilul certificatelor, CRL si OCSP

Acest capitol descrie profilele certificatelor, ale CRL si ale OCSP, implementate in DigiSign
PKI.

Profilul certiifcatelor si CRL sunt in conformitate cu formatul acestora descris in standardul
ITU-T X.509 v.3, in timp ce profilul serviciului OCSP este in conformitate cu cerintele RFC
6960. Certificatele digitale emise de DigiSign CA sunt in conformitate cu specificatiile
descrise in ETSI EN 319 412 - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Partile 1, 2, 3 si 5.

7.1. Profilul certificatelor

Conform standardului X.509 V3, un certificat digital reprezind o secventa compusa din
urmatoarele trei sectiuni esentiale: corpul certificatului (tbsCertificate), informatii
referitoare la algoritmul utilizat pentru semnarea certificatului (signatureAlgorithm), si
semnatura electronica a Autoritatii de Certificare emitenta (signatureValue).

7.1.1. Continutul certificatului

Continutul certificatelor include valori ale campurilor de baza si ale extensiilor acestora
(standard, descrise in norme si private, definite de catre CA emitentd). Extensiile definite
in structura certificatului, in conformitate cu normele aplicabile, permit asignarea unor
atribute aditionale pentru subiectul certificatului, precum si cheia publica, simplificand
managementul ierarhiei structurii certificatului. Certificatele digitale emise in conformitate
cu standardul X.509 V3 permit definirea unor extensii proprietare, unice pentru un anumit
sistem.

a. Campurile de baza

DigiSign suporta urmatoarele campuri de baza:

Document Public
Editia 1, Versiunea 2.2 Pagina 47 din 61



v Symantec.
I G I S I G N SEMNATURA ELECTRONICA | MARCARE TEMPORALA | CERTIFICATE SSL y

Certification Authority DEVOTAMENT | STABILITATE | PREOCUPARE | SUPORT TEHNIC 24/7 Wegsli;ePSetcurity
[+] artner

DigiSign S.A. Str. Virgil Madgearu nr, 2-6, Bucuresti, Sector 1, 014135, Romania Tel: 031 620 2000, Fax: 031 620 2080, office@digisign.ro www.digisign.ro

= Version: versiunea a treia a formatului certificatului

» Serial Number: numar de serial unic pentru CA

= Signature Algorithm: identificatorul algoritmului utilizat de CA

= Issuer: numele distinct al CA

» Validity: perioada de valabilitate, descrisa prin data de incepere a valabilitatii
(notBefore) si data de incetare a valabilitatii (notAfter) certificatului

= Subject: numele distinct al subiectului certificatului (titularul acestuia)

» Subject Public Key Info: valoara cheii publice si identificatorul algoritmului
criptografic asociat cu aceasta cheie.

b. Extensiile

Functionalitatea fiecarei extensii este definitd de valoarea standardului corespondent
identificatorului de obiect. Extensiile, in functie de CA emitentd, pot fi marcate ca critice
sau non-critice. Daca o extensie este marcata ca fiind critica, iar aplicatia care utilizeaza
acel certificat nu recunoaste respectiva extensie, atunci certificatul trebuie sa fie respins.
Pe de alta parte, extensiile care sunt marcate ca fiind non-critice, pot fi omise la verificarea
certificatului.

DigiSign suporta urmatoarele campuri privind extensiile standard:

= AuthorityKeyIdentifier: identificatorul cheii publice ale certificatului CA utilizat
pentru semnarea certificatelor emise — non-critic

= SubjectKeyldentifier - identificatorul cheii subiectului certificatului — non-critic

» KeyUsage: descrie utilizarea cheii private - critic

digitalsignature (0): crearea semnaturilor electronice
nonRepudiation (1): servicii de non-repudiere
keyEncipherment (2): schimbarea de chei
dataEncipherment (3): criptarea de date
keyAgreement (4): acceptul cheilor

keycertsign (5): semnarea certificatelor

CRLsign (6): semnarea CRL

encipherOnly (7): doar criptare

decipherOnly (8): doar decriptare

» ExtKeyUsage: defineste constrangerile privind utilizarea cheii — non-critic. Acest
camp definsete una sau mai multe arii, suplimentar fata de utilizare cheii. Acest
camp se interpreteazd ca o restrictie la utilizarile cheii permise. DigiSign emite
certiifcate care ar putea contine urmatoarele valori in acest camp:
serverAuth - autentificarea web a serverelor TLS;
clientAuth - autentificarea web a clientilor TLS;
codesigning — semnarea de cod executabil;
emailProtection - protectie e-mail;
ipsecEndSystem - protectie protocol IPSEC,
ipsecTunnel — IPSEC protocol Tunnelling,
ipsecUser — protectia protocoalelor IP in aplicatii,
timeStamping — asocierea dintre valoarea digest cu sursa de timp furnizata de catre
0 sursa de timp de incredere
OCSPsigning - servicii de validare a statusului certificatelor emise
dvcs - confirmarea emisa de o autoritatea notariald, in baza protocolului DVCS
EncryptedFileSystem - criptarea fisierelor sistemului (EFS), este obligatoriu pentru
interogarile anumitor aplicatii
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SmartCardLogon - operatii de tip logare, autentificare intr-un sistem

» Certificate Policies - aceasta extensie indica politicile pe care CA emitenta le
implementeaza atunci cand emite un certificat — non-critic. Extensia este formata
dintr-o lista de informatii referitoare la politicile de certificare aplicate (identificator
unic, adresa web etc)

c. Qualifiers

Certificatele emise de DigiSign CA pot contine si qualifiers, conform recomandarilor RFC
3280:

= PolicyMapping: contine unul sau mai multi identificatori de politici - non-critic
= SubjectAlternativeName: numele alternativ al subiectului — non-critic

= BasicConstraints: defineste tipul certificatului (CA sau utilizator final) precum si
numarul maxim privind calea de certificare - critic

= CRL DistributionPoints: defineste adresele privind CRLul emis de CA emitent-
non-critic

= AuthorityInfoAccessSyntax: indica metoda de acces la informatiile publicate de
CA emitent - non-critic

= OCSPNoCheck: non-critic

* NetscapeCertType: non-critic, cu urmatoarele valori ce pot fi combinate:
SSLClient (bit 0)
SSlLServer (bit 1)
S/MIME (bit 2)
ObjectSigning (bit 3)
SSL CA (bit 5)
S/MIME CA (bit 6)
ObjectSigning CA (bit 7)

d. Identificatorul algoritmului de semnare

Acest camp - signatureAlgorithm - contine algoritmul criptografic de semnare utilizat de
CA emitenta. DigiSign utilizeaza algoritmul RSA in combinatie cu functtile SHA-1 si SHA-2.

e. Campul semnaturii electronice a CA emitent

Valoara acestui camp - signatureValue — reprezintd rezultatul executiei unei functii
criptografice HASH pentru toate campurile certificatului si algoritmul semnarii rezultatului
obtinut cu cheia privata a CA emitenta.

7.1.2. Profile

A. Autoritatea de Certificate Radacina
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v Symantec.

Website Security
Gold Partner

www.digisign.ro

DigiSign ROOT Certification Authority

Version V3

Serial Number 16 5e 1c 37 56 dO 2b 77
Signature Algorithm sha256RSA

Signature hash algorithm sha256

Issuer

CN = DigiSign Root Certification Authority
OU = DigiSign Certification Services

O = DigiSign S.A.

C=RO

Valid From Thursday, October 30, 2014 12:40:13
Valid To Monday, October 30, 2034 12:40:13
Subject CN = DigiSign Root Certification Authority
OU = DigiSign Certification Services
O = DigiSign S.A.
C=RO
Public Key
Public Key parameters 05 00

Subject Key Identifier

49 08 ac 07 8c 1f b8 2e 71 b6 5¢c 4c a2 5e 09 6e 01 2b
6a 4e

Authority Key Identifier

KeyID=49 08 ac 07 8c 1f b8 2e 71 b6 5c 4c a2 5e 09 6e
01 2b 6a 4e

Basic Constraints

Subject Type=CA
Path Length Constraint=None

Key Usage Certificate Signing, Off-line CRL Signing, CRL Signing (06)
Thumbrint algorithm shal
Thumbrint f5 e3 24 04 2f f4 5e 1c b9 3a a5 a4 46 8c 59 f2 Of 53 dc
5e
B. Autoritatea de Certificare Intermediara
DigiSign Qualified CA Class 3 2017
Version V3
Serial Number 21 00 9b 29 28 2c 68 a6
Signature Algorithm sha256RSA
Signature hash algorithm | sha256

Issuer

CN = DigiSign Root Certification Authority
OU = DigiSign Certification Services
O = DigiSign S.A.

C=RO
Valid From luni, 10 aprilie 2017 13:03:44
Valid To miercuri, 6 aprilie 2033 13:03:44
Subject CN = DigiSign Qualified CA Class 3 2017

2.5.4.97 = VATRO-17544945
OU = DigiSign Certification Services
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O = DigiSign S.A.
C =RO

Public Key

Public Key parameters 05 00

Certificate Policies

[1] Certificate Policy:
Policy Identifier=1.3.6.1.4.1.34285.256.3.0.2.0.2017
[1,1] Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:
https://www.digisign.ro/cps

Subject Key Identifier

53 21f4 13 a6 75 37 49 66 de b3 02 69 9d b0 dc ff 07 19 c7

Authority Key Identifier

KeyID=49 08 ac 07 8c 1f b8 2e 71 b6 5c 4c a2 5e 09 6e 01
2b 6a 4e

Subject Alternative Name

office@digisign.ro

CRL Distribution Points

[1] CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://crl.digisign.ro/repository/rootcav3.crl

Authority Information

Access

[1] Authority Info Access
Access Method=0n-line
(1.3.6.1.5.5.5.46.1)
Alternative Name:
URL=http://ocsp.digisign.ro/ocsp

Certificate Status Protocol

Basic Constraints

Subject Type=CA
Path Length Constraint=0

Key Usage

Certificate Signing, Off-line CRL Signing, CRL Signing (06)

Thumbrint algorithm

shal

Thumbrint

8f c3 82 bc 63 b4 86 0c 97 99 86 1e c8 75 6f cf 7a 07 4f 50

7.2. Profilul CRL

Lista Certificatelor Revocate (CRL) contine trei campuri: primul (tbscertlist) contine

informatii
signatureValue contin infor

listei si semnatura electron

privind certificatele

revocate, iar urmatoarele - signatureAlgorithm si
matii despre identificatorul algoritmului utilizat pentru semnara
icd a CA emitenta.

Campul tbscertList reprezinta o secventa de campuri obligatorii si optionale. Cele obligatorii

se refera la emitentul CRL,

si extensiile CRL, astfel:
= Version: versiunea

iar cele optionale contine informatii despre certificatele emise

formatului CRL

» Signature: algoritmul utilizat de CA emitent pentru semnara CRL; DigiSign

utilizeaza algoritmii

= Issuer: numele CA

shalWithRSAEncryption si sha2WithRSAEncryption

emitent

= ThisUpdate: data de publicare CRL

= NextUpdate: data

publicarii urmatorului CRL
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» Revokedcertificates: lista certificatelor revocate (e posibil sa nu contina valori
daca nu sunt certiifcate revocate) si este formata din trei sub-campuri:
usercertificates — serial unic al certificatului revocat;
revocationDate - data revocarii;
crlEntryExtensions — informatii suplimentare despre certificatul revocat - optional.

» crlExtensions: informatii suplimentare despre CRL (cadmp optional). Cele mai
importante valori posibile ale acestui camp sunt AuthorityKeyldentifier si
cRLNumber.

Functionalitatile si semnificatia extensiilor CRL sunt in conformitate cu cele ale
certificatelor. Extensiile CRL permise de DigiSign sunt: ReasonCode care reprezinta codul
motivului revocarii si este marcat ca fiind non-critic, astfel:

unspecified - nespecificat;

keyCompromise - compromiterea cheii;

cACompromise - compromiterea cheii CA;

affiliationChanged - modificarea datelor subiectului;

superseded - reinnoirea certificatului;

cessationOfOperation - incetarea activitatii;

certificateHold - suspendarea certificatului;

removeFromCRL - eliminarea certificatului din CRL.

SO0 a0 oo

Certificatele revocate sunt pastrate pe o perioada de timp de 15 ani. Dupa expirarea
acestora, sunt scoase din CRL.

7.3. Profilul OCSP

Protocolul OSP utilizat pentru verificarea in timp real a certificatelor digitale emise, permite
evaluarea statusului acestora. Serviciul este furnizat de DigiSign in numele CA emitente.
Serverul OCSP care emite confirmarile statusului certificatului detine o pereche de chei
generata exclusiv pentru acest scop.

Certificatul serverului OCSP contine extensia extKeyUsage definita in RFC 3280. Aceasta
extensie este marcata ca fiind non-critica si reprezintd confirmarea delegarii acestui
serviciu de catre CA. Certificatul pentru OCSP contine si extensia OCSPNoCheck, descrisa
in RFC 6960, marcata ca fiind non-critica.

Entitatea care primeste o o confirmare a statusului unui certificat, emisa de serverul OCSP
trebuie sa suportate raspunsul standard al acestuia, cu identificatorul id-pkix-ocsp-basic.
Atunci cand raspunsul OCSP contine un mesaj de eroare, raspunsul nu este semnat
electronic (RCF 6960).

7.3.1. Numarul versiunii

Serverul OCSP al DigiSign emite confirmari ale statusului certificatelor in conformitate cu
RFC 6960. Singura valoare pentru versiunea disponibila este 0, fiind echivalentul versiunii
vl.

7.3.2. Statusul certificatelor

Informatiile privind statusul certificatelor sunt incluse in campul certStatus a structurii
SingleResponse si pot avea urmatoarele valori:

a. GOOD - certificatul este valid

b. REVOKED - certificatul este revocat sau nu este emis in conformitate cu RFC 6960
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c. UNKNOWN - nu sunt suficiente informatii pentru ca statusul certificatului sa poate
fi identificat

7.3.3. Extensii standard suportate

In conformitate cu RFC 6960, serverul OCSP accepta urmatoarea extensie: Nonce. Aceasta
este inclusa in requestExtension a OCSPRequest si reluata in cd@mpul responseExtension a
OCSPResponse.

8. Evaluari si audit de conformitate

Acest capitol descrie evaluarile si auditurile implementate pentru a asigura ca actiunile
intreprinse de DigiSign si entitatile delegate sunt in conformitate cu regulile si practicile
asumate, precum Politica de Certificare si CPP.

DigiSign implementeaza procese de audit intern, dar si extern, conduse de o entitate
independenta. Pentru furnizarea serviciilor de incredere calificate, DigiSign este auditata
de catre un Organism de Evaluare a Conformitatii.

8.1. Frecventa si circumstantele care impun auditul

Auditul intern are loc cel putin anual, iar auditul extern este realizat la cerere, cel putin o
data la doi ani.

Pentru furnizarea serviciilor de incredere calificate, auditul condus de Organismul de
Evaluare a Conformitatii are loc o datd la doi ani sau de fiecare data cand are loc o
schimbare majora in procesul de furnizare al serviciilor, ori de fiecare data cand este
solicitat de catre Organimsul de Supraveghere national.

8.2. Identitatea si calificarea auditorului

Auditul intern este condus de departamentul de calitate si audit al DigiSign, in timp ce
auditul extern este realizat de catre o entitate independenta.

Orice auditor care evalueaza sistemul DigiSign trebuie sa actioneze cu precizie pentru a
asigura faptul ca politicile si practicile asumate de DigiSign sunt implementate in mod
corspunzator, precum si pentru a detecta orice non-conformitate care ar putea pune in
pericol securitatea serviciilor furnizate. DigiSign se obligd sa contracteze auditori cu un
nivel ridicat de expertiza in domeniul securitatii, in particular in domeniul auditat.

Serviciile de audit sunt realizate de catre companii specializate in acest sens, independente,
recunoscute si credibile cel putin in domeniul tehnologiei informatiei. Auditul serviciilor de
incredere calificate furnizate de DigiSign este condus de un Organism de Evaluare a
Conformitatii, in conformitate cu Regulamentul UE nr. 910/2014.

8.3. Relatie auditor - entitate auditata

Enitatea care conduce auditul extern si emite Raportul de Evaluare a Conformitatii este
desemnata de DigiSign sub conditia ca aceasta sa fie total independenta de DigiSign.

Auditorul si furnizorul supus auditului trebuie sa nu aiba nici un fel de relatie care ar pune
sub indoiala idenpendenta si obiectivitatea auditorului. Aceasta relatie include segmentul
financiar, legal, social sau orice alt tip de relatie din care ar putea rezulta un conflict de
interese.
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8.4. Subiectele auditate

Toate auditurile sistemului DigiSign sunt realizate in conformitate cu regulamentele si
regulile acceptate international si privesc cel putin:

» Securitatea fizica

* Procedurile privind verificarea identitatii solicitantilor

» Procedurile de furnizare a serviciilor de incredere

» Securitatea aplicatiilor software si ale retelei de acces

» Securitatea privind personalul DigiSign

= Evenimentele de jurnal si procedurile de monitorizare

* Procedurile de arhivare si restaurare

= Planurile de continuitate a afacerii si recuperare in caz de dezastru

» Inregistrarile privind modificarea parametrilor de configurare ale sistemelor

= Inregistrérile privind verificirile si analiza aplicatiilor software si ale dispozitivelor

hardware utilizate in cadrul sistemului.

8.5. Masurile de remediere a deficientelor

Masurile de remediere a deficientelor identificate, daca este cazul, sunt determinate de
natura si intinderea acestor neregularitati. Orice determinare a masurilor este realizata de
DigiSign tinand cont de recomandarile facute de echipele de auditori. DigiSign isi rezerva
dreptul de a decide care este masura potrivita ce ar trebui implementata pentru a remedia
respectiva deficienta, precum si perioada de timp aferenta remedierii.

Privind serviciile de incredere calificate, in conformitate cu prevederile legale aplicabile,
masurile de remediere si perioada de timp aplocatd acestora pot fi stabilite de catre
Organismul de Supraveghere national.

8.6. Comunicarea rezultatului auditului
Rezultatul auditului, in particular Raportul de Evaluare a Conformitatii este comunicat catre

managementul DiigSign si Organismului de Supraveghere national care are
responsabilitatea confirmarii statutului de prestator de servicii de incredere calificat.

9. Alte aspecte legale si de business

9.1. Tarife

Tarifele privind produsele si serviciile furnizate de DigiSign sunt publicate la adresa
www.digisign.ro. Plata acestor tarife poate fi realizata in numerar prin ordin de plata,
precum si cu cardul, in conformitate cu factura emisa in acest si legislatia aplicabila in
vigoare.

9.1.1. Tarife privind serviciile de verificare a certificatelor

Serviciile de verificare a certificatelor, precum si serviciile de revocare si/sau suspendare,
sunt gratuite. DigiSign isi rezerva dreptul de a stabili tarife privind serviciile de verificare a
certificatelor in timp real prin protocolul OCSP, precum si pentru alte servicii conexe.

9.1.2. Tarife privind serviciile conexe

DigiSign isi rezerva dreptul de a stabili tarife pentru serviciile conexe, precum:
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» Generarea de chei criptografice pentru CA sau utilizatori

» Testarea de aplicatii si includerea lor in lista aplicatiilor recomandate
= Acordarea de licente

= Dezvoltare, implementare si instalare

» Redactare a CP, CPP, instructiuni, ghiduri etc

» Cursuri de instruire

9.1.3. Politica de restituire
DigiSign ofera restituirea tarifelor achitate, in confirmitate cu Policita de Restituire publicata

la adresa www.digisign.ro. Utilizatorii care dores invocarea acestei politici trebuie sa
initieze si procedura de revocare a serviciilor de care au beneficiat.

9.2. Responsabilitate financiara

DigiSign va acoperi prejudiciile pe care le-ar putea cauza cu prilejul desfasurarii activitatii
de certificare, tuturor persoanelor care fisi intemeiaza conduita pe efectele juridice ale
certificatelor digitale calificate, pana la concurenta echivalentului in lei (RON) a sumei de
10.000 euro pentru fiecare risc asigurat. Riscul asigurat reprezinta fiecare prejudiciu
produs, chiar daca se produc mai multe asemenea prejudicii ca urmare a neindeplinirii de
catre furnizor a unei obligatii prevazute de lege.

9.3. Confidentialitate

Toate informatiile detinute de DigiSign sunt colectate, stocate si procesate in conformitate
cu cerintele Regulamentului (UE) nr. 910/2014 si cu respectarea dispozitiilor de drept
intern, ale Regulamentului nr. 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si al altor dispozitii de drept al Uniunii referitoare la protectia datelor.

Relatiile dintre participantii DigiSign PKI sunt bazate pe incredere.

O terta parte poate avea acces la informatiile publice din cadrul certificatelor digitale emise.
Alte informatii care au stat la baza emiterii respectivului certificat nu vor fi puse la dispozitia
publicului sub nici o circumstanta, cu exceptia situatiilor impuse prin lege.

Partea care dezvaluie informatii confidentiale poate fi exonerata daca:
a. Informatia era cunoscuta inainte sa fie primita de partea care o dezvaluie
b. Informatia a fost dezvaluitaa dupa obtinerea acordului partii proprietare
c. Partea care o dezvaluie a fost fortata legal in acest sens

Dezvaluirea informatiilor catre parti care au obligatii in procesul de furnizare a serviciilor
de incredere, se va realiza confidential si se va extinde doar la acele informatii necesare
indeplinirii obligatiilor respective.

9.3.1. Informatii considerate confidentiale sau private

DigiSign, angajatii sdi si alte entitati parte ale procesului de furnizare a serviciilor de
incredere, se obliga sa pastreze confidentialitatea informatiilor pe perioada pe care sunt
angajati si dupa aceasta perioada. Sunt considerate confidentiale sau private urmatoarele
tipuri de informatii:

» Informatiile furnizate de utilizatori care nu fac parte din cheia publica a certificatelor

» Documente furnizate de/catre utilizatori (contracte, acorduri, oferte etc)

» Inregistrérile din sistem privind tranzactiile efectuate

. anegistrérile de evenimente (loguri)
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» Rapoartele auditurilor interne si externe, daca acestea pot dezvalui informatii de
natura sa provoace o amenintare a securitatii sistemului DigiSign

* Planurile de urgenta

» Informatii cu privire la securitatea si protectia dispozitivelor hardware, aplicatiilor
software, informatii privind managementul serviciilor de incredere si regulile
aplicabile.

9.3.2. Informatii publice

Toate informatiile necesare functionarii corespunzatoare a serviciilor oferite nu sunt
considerate confidentiale sau private. In particular, informatiile publice reprezintd
informatiile incluse in certificatele digitale emise si cele publicate la adresa
www.digisign.ro. Orice solicitant care aplica pentru obtinerea unui certificat digital este
considerat a fi luat la cunostinta despre informatiile publice incluse in certificate si este de
acord cu publicarea acestora.

O parte din informatiile furnizate de sau catre utilizator pot fi dezvasuite altor entitati doar
cu acordul scris al utilizatorului sau al DigiSign, dupa caz, si doar pentru scopul declarat in
acordul incheiat intre parti.

Urmatoarele categorii de informatii sunt disponibile publicului prin depozitarul DigiSign:
= Politicile si practicile privind furnizarea serviciilor de incredere
» Lista de preturi privind serviciile si produsele furnizate
»  Ghiduri, instructiuni si recomandari
= Certificatele digitale emise utilizatorilor
» Certificatele digitale ale CA
= CRLetc

9.3.3. Dezvaluirea motivului revocarii unui certificat

Daca un certificat a fost revocat la cerea unui solicitant autorizat (nu titularul certificatului),
informatia privind revocarea si motivele acesteia sunt dezvaluite oricarei parti interesate.

9.3.4. Dezvaluirea informatiilor confidentiale autoritatilor publice

Ca principiu general, nici un document, informatie sau evidenta cu caracter confidential,
detinuta de DigiSign, nu va fi dezvaluita autoritatilor publice, cu exceptia cazului in care
acestea dispun de un instrument oficial care sa impuna dezvaluirea (ex: mandat) sau
printr-un decizie a unei instante de judecata, chiar daca respectiva decizie este sau nu
contestata deoarece DigiSign nu isi asuma obligatia de a stabili acest lucru.

9.4. Protectia datelor cu caracter personal

DigiSign asigura protectia confidentialitatii si integritatii datelor cu caracter personal pe
care le detine, in special in ceea ce priveste transmiterea acestora catre utilizatori si intre
componentele sistemului DigiSign, in conformitate cu cerintele Regulamentului (UE) nr.
910/2014 si cu respectarea dispozitiilor de drept intern, ale Regulamentului nr. 679/2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si al altor dispozitii de drept al Uniunii
referitoare la protectia datelor.

9.5. Drepturi de proprietate intelectuala

Toate marcile, patentele, licentele, imaginile grafice etc utilizate de DigiSIgn sunt si vor
ramane in proprietatea intelectuala a propietarilor acestora. DigiSign se angajeaza sa
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mentioneze acest lucru in conformitate cu cererile primite in acest sens. Fiecare cheie
privata asociata certificatului utilizatorului este proprietatea titularului acestuia.

9.6. Responsabilitati si garantii
A. Autoritati de Certificare

Toate certificatele digitale emise de DigiSign sunt in conformitate cu standardul X.509 V3.
DigiSign isi asuma obligatia de a garana aceasta conformitate. Mai mult, DigiSign asigura
faptul ca toate cerintele acestui CPP si ale CP sunt respectate.

Garantia esentialda furnizata de DigiSign se refera la faptul ca procedurile implementate
sunt Tn conformitate cu regulile stabilte in CP si CPP. Alte responsabilitati specifice vor fi
descrise in acordurile incheiate cu utilizatorii.

Daca nu este specificat altfel in CPP sau legislatia aplicabila, DigiSign declina orice fel de
responsabilitate mai ales in ceea ce priveste neglijenta sau lipsa de responsabilitate a
utilizatorilor si entitatilor partenere.

B. Autoritatile de Inregistrare

Autoritatile de Inregistrare din cadrul DigiSign au obligatia respectérii prevederilor CP, CPP
si ale procedurilor interne.

C. Utilizatorii

Utilizatorii au obligatia sa accepte si sa respecte conditiile generale aplicabile serviciului de
incredere solicitat. Daca utilizatorii nu respecta si nu acceptda aceste conditii generale,
DigiSign nu poate furniza serviciul de incredere solicitat. Prin acceptarea conditiilor
generale, utilizatori accepta implicit CP si CPP aplicabile serviciului solicitat, precum si
obligatiile si responsabilitatile ce decurg din acestea.

Responsabilitatea principala a utilizatorilor este fata de entitatile partenere in sensul
utilizarii corespunzatoare a serviciilor de fincredere furnizate, a cheilor private, a
certificatelor aferente acestor servicii si a dispozitivelor QSCD, cu exceptia cazului in care
utilizatorii pot dovedi ca au luat toate masurile adecvate terminarii serviciului de incredere
la timp (spre exemplu, revocarea certificatului).

D. Entitatile Partenere

Entitatile Partenere au cel putin urmatoarele obligatii si responsabilitati:
» S3 verifice cu atentie fiecare semnatura electronica primita, astfel:

o Sa verifice calea de certificare a certificatului semnatar

o Sa se asigure de faptul ca certificatul semnatar este corespunzator emis de o
CA care asigura nivelul de incredere de care are nevoie

o Sa se asigure de faptul ca nici un certificat din lantul de certificare nu este
revocat sau suspendat

o Sa se asigure de faptul cd@ CA emitent are dreptul de a emite si semna
certificatul semnatar

o Sa verifice marca temporala care insoteste semnatura electronica, daca este
cazul

» S3 utilizeze doar aplicatii software capabile de functionalitati criptografice care
asigura un nivel de incredere compabitil cu cel de care are nevoie
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» Sa refuze o semnatura electronica daca rezultatul verficarii acesteia este negativ
sau invalid

= S3& verifice semnatura electronica in sensul daca acesta a fost creata printr-un
dispozitiv de creare a semnaturilor calificat si daca a fost modificata de la momentul
aplicarii acesteia

= S3& accepte doar acele certificate care:

o Sunt utilizate in conformitate cu scopul declarat al acestora si aria de
aplicabilitate aferenta

o Al caror status este verificat prin serviciile de validare a certificatului puse la
dispozite de DigiSign

» S3 stabileasca conditiile care trebuie indeplinite de catre certificatul semnatar sau
semnatura electronica pentru a fi considerate valide

9.7. Limitarea responsabilitatii

DigiSign nu este responsabilda pentru (a) daunele cauzate de forta majora si/sau cazul
fortuit, (b) de utilizarea necorespunzatoare a serviciilor de incredere calificate, (c) stocarea
de date eronate in bazele de date ale DigiSign si includerea acestora in certificate digitale
emise Utilizatorului in cazul in care Utilizatorul a declarat ca aceste date sunt corecte, (d)
prejudiciile cauzate de furtul sau deteriorarea dispozitivelor criptografice securizate care
stocheaza certificatele digitale, folosirea neautorizata a acestora sau pentru orice fel de
neglijenta a Utilizatorului in pastrarea si utilizarea acestora.

9.8. Despagubiri

DigiSign nu isi asuma raspunderea financiara pentru utilizarea necorespunzdtoare a
certificatelor emise, a listelor CRL sau a altor servicii furnizate.

9.9. Incetare

Acest CPP este in vigoare pana la publicarea unei noi versiuni la adresa www.digisign.ro.
Modificarile aduse acestui document sunt marcate corespunzator prin schimbarea versiunii
si a editiei, dupa caz.

9.10. Comunicari si notificari individuale

Toate comunicarile si notificarile care ar putea sa fie sau sunt necesare a fi date in
conformitate cu acest CPP, se vor face in scris si vor fi publicate la adresa www.digisign.ro.
Notificarile individuale pot fi date dupa cum urmeaza:
= Servicii postale sau de curierat, cu confrimare de primire
» Personal
* Prin e-mail, semnat cu semnatura electronica calificatd sau sigiliu calificat, daca
este necesar.

9.9. Procedura de rezolvare a disputelor
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Partile contractante vor incerca rezolvarea oricaror dispute pe calea amiabila, folosindu-se
de orice instrumente de negociere si mediere de care dispun, conform legislatiei aplicabile
in vigoare.

Orice disputa care nu poate fi rezolvata pe cale amiabila, va fi adresata instantelor
judecatoresti compentente din Bucuresti.

9.10. Legea aplicabila

Acest CPP se supune legislatiei nationale aplicabile.

9.11. Conformitatea cu legislatia aplicabila

Serviciile de incredere calificate furnizate de DigiSign sunt in conformitate cu Regulamentul
eIDAS si legislatia nationald aplicabila. Conformitatea este sustinuta de certificarea si

acreditarea in acest sens a DigiSign ca si prestator de servicii de incredere calificate, de
catre Organismul de Supraveghere national.

10. Standarde si recomandari

Internet Engineering Task Force (IETF) recommendations:

= RFC 2822 - Internet Message Format;

= RFC 1778 - The String Representation of Standard Attribute Syntaxes;

= RFC 3647 - Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework;

= RFC 6960 - X.509 Internet Public Key Infrastructure Online certificate Status
Protocol - OCSP;

* RFC 3739 - Internet X.509 Public Key Infrastructure — Qualified certificate Profile;

= RFC 3161 - Internet X.509 Public Key Infrastructure — Time Stamp Protocol (TSP).
updated by RFC 5816;

= RFC 5280 - Internet X.509 Public Key Infrastructure certificate and Certificate
Revocation List (CRL) Profile);

= RFC 6818 - Updates to the Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile;

International Telecomunication Union (ITU), X series recommendations:

= X.500 - Information technology - Open Systems Interconnection - The Directory:
Overview of concepts, models and services;

= X.501 - Information technology - Open Systems Interconnection - The Directory:
Models;

= X.509 V.3 - Certificate Profile for Certificates Issued to Natural Persons;

= X.520 - Information technology - Open Systems Interconnection - The Directory:
Selected attribute types;

Standardele PKCS ale RSA:

» PKCS#1 - RSA Cryptography Standard - Defineste proprietatile matematice si
formatul RSA al cheilor publice si private (ASN.1 codificate in text clar), algoritmii
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de baza si schemele de codificare / padding pentru efectuarea criptarii si decriptarii
RSA, generdrii si verificarii semnaturilor;

= PKCS#7 - Cryptographic Message Syntax Standard - Folosit pentru semnarea
si/sau criptarea mesajelor unei infrastructuri de chei publice. Utilizat si pentru
propagarea certificatelor (de exemplu, ca raspuns la un mesaj PKCS # 10). A
constituit baza pentru S/MIME, care din 2010 se intemeiaza pe RFC 5652, un
standard actualizat Cryptographic Message Syntax (CMS). Adesea folosit pentru
single sign-on;

= PKCS#10 - Certification Request Syntax Standard - Formatul mesajelor trimise
catre Autoritatea de Certificare pentru a solicita certificarea unei chei publice;

= PKCS#11 - Cryptographic Token Interface - De asemenea cunoscut ca si
"Cryptoki". Un API ce defineste o interfata generica pentru dispozitivele
criptografice token (vezi de asemenea Modulul de Securitare Hardware). Adesea
utilizat pentru single sign-on, Public-key cryptography si disk encryption systems.
Dezvoltarea ulterioara a standardului PKCS#11 a fost predata catre Comitetul
Tehnic OASIS PKCS 11;

= PKCS#12 - Personal Information Exchange Syntax — Defineste formatul unui fisier
utilizat Tn mod obisnuit pentru a stoca cheile private asociate cu certificate de chei
publice, protejate de o cheie simetrica bazata pe parola. PFX este un predecesor al
PKCS#12. Acest container poate contine mai multe obiecte incorporate, cum ar fi
mai multe certificate. De obicei protejate/criptate cu o parold. Utilizat ca format
pentru Java key Store si pentru a stabilii certificate de autentificare a clientilor in
Mozilla Firefox. Folosit de catre Apache Tomcat.

Other standards:

= ETSI TS 102 023 - Electronic Signatures and Infrastructures (ESI); Policy
requirements for time-stamping authorities;

» ETSI TS 102 042 - Electronic Signatures and Infrastructures (ESI); Policy
requirements for certification authorities issuing public key certificates;

= ETSI TS 101 456 - Electronic Signatures and Infrastructures (ESI); Policy and
requirements for certification authorities issuing qualified certificates;

= ETSI EN 319 411-1 - Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 1:
General Requirements

= ETSI EN 319 411-2 - Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates

= ETSI EN 319 421 - Electronic Signatures and Infrastructures (ESI); Policy and
Security Requirements for Trust Service Providers issuing Time-Stamps

= ISO/IEC 11770-1 - Information technology - Security techniques - Key
management - Part 1: Framework.

= ISO/IEC 13335 - Information technology -- Security techniques -- Management
of information and communications technology security.

= ISO/IEC 15408-1:2005 - Security techniques/Evaluation criteria for IT security/
Part 1: Introduction;

= ISO/IEC 15408-2:2005 - Security techniques/Evaluation criteria for IT security/
Part 2: Security functional requirements;

= ISO/IEC 15408-3:2005 - Security techniques/Evaluation criteria for IT security/
Part 3: Security assurance requirements;

= ISO/IEC 27001:20013 - Information technology - Security techniques -
Information security management systems - Requirements.

= ISO/IEC 27002:20013 - Information technology - Security techniques -
Information security management systems - Code of Practice for Information
Security Management;
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=  FIPS 140-2 - Security Requirements for Cryptographic Modules

= CEN CWA 14167 - Security Requirements for Trustworthy Systems Managing
certificates for Electronic Signatures;

= CC EAL 4+ - Common Criteria for Information Technology Security Evaluation
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