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FISA TEHNICA

SafeNet eToken 5110

Pentru a proteja in mediul virtual identitatea si aplicatiile esentiale, organizatiile trebuie
sa asigure un acces securizat si conform cu standardele in vigoare privind securitatea.
Dispozitivul criptografic securizat SafeNet eToken 5110 asigura autentificarea in doi
factori in vederea accesarii sistemelor de la distanta, intr-un mod securizat. De
asemenea, dispozitivul dispune de capabilitati de integrare cu sisteme PKI, asigurand
functionalitati precum genereare de chei si semnare electronica.

Specificatii Tehnice

Sisteme de operare compatibile

Windows Server 2008/R2, Windows Server 2012/R2,
Windows 7, MAC OS, Linux, Windows 8, Windows 10

Standarde & API compatibile

PKCS#11, Microsoft CAPI, PC/SC, X.509 v3 certificate
storage, SSL v3, IPSec/IKE, MS minidriver, CNG

Memorie

80K

Dimensiuni

16,4 mm x 8,5 mm x 40,2 mm

Standarde ISO compatibile

ISO 7816 -1, 2, 3si 4

Temperatura de operare

0° - 70° C (32° - 158° F)

Temperatura de stocare

~40° - 80° C (-40° - 185° F)

Umiditate

0 - 100%, fara condens

Certificat de rezistenta la apa

IP X7 - IEC 60529

Conector USB

USB tip A; USB 1.1 si USB 2.0

Carcasa

Carcasa dura din plastic, rezistenta la lovituri

Retinerea datelor memorate

Cel putin 10 ani

Rescriere

Cel putin 500.000

Algoritmi de securitate integrati

Simetric: AES, 3DES, 128/192/256 bit

HASH: SHA-1, SHA-256

RSA: 1024-bit, 2048-bit

Curbe Eliptice: P-256, P-384

Certificari de securitate

FIPS 140-2 Level 3 sau CC EAL5+

Aplicatii compatibile

THALES

Acces securizat de la distanta la VPN, portaluri WEB si
servicii CLOUD; Semnare electronica; Autentificare si
logare securizata intr-un sistem.

Informatii detaliate privind dispozitivul SafeNet eToken 5110

Document Public

pot fi consultate aici.
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