Instructiuni pentru obtinerea unui certificat de server pentru APACHE
(Secure Server ID’s sau Global Server ID’s)

1. Generarea fisierului CSR (Certificate Signing Request)
Pentru a genera cheia privata si crearea fisierului CSR trebuie sd aveti executabilul
openssl. Acesta poate fi instalat de la adresa:
* http://www.openssl.org/source/ (OpenSSL) in cazul in care sistemul
dumneavoastra este *nix sau linux
* http://www.modssl.org/contrib/ (OpenSSL + ModSSL) in cazul in care
sistemul dumneavoastra este Windows

Va rugam sa cititi documentatia de pe aceste site-uri in vederea instalarii
OpenSSL.

Pentru generarea perechii de chei publica/privata (si implicit a cererii de
semnare a certificatului - CSR) va localizati in directorul /etc/httpd/conf. Tastati apoi
comanda: make numecertificat.csr

Scriptul va genera cheia privata a certificatului care va fi protejata de o parola.

Atentie: Nu uitati aceastd parold deoarece cheia nu va putea fi folositd. Aceasta
parola trebuie folosita in cazul repornirii serverului respective a serviciului httpd !

Scriptul va genera in continuare fisierul CSR (certificate signing request) , care
va fi trimis la Verisign pentru a fi semnat si se va intoarce sub forma unui certificat pe
care-1 veti putea utiliza impreuna cu cheia privata pe care ati generat-0.

ATENTIE ! Datele solicitate la generarea CSR trebuie sa corespunda exact cu
cele din formularul de inregistrare.

Fisierul de iesire este numecertificat.csr unde se genercaza CSR. Va vor fi
solicitate urmatoarele informatii:

- codul de tara: veti introduce doar abrevierea (ex: MX pentru Mexic, RO pentru

Romania);

- numele intreg al statului sau provinciei: veti introduce numele complet §i nu

abrevierea;

- numele orasului sau localitatii;

- numele companiei: compania trebuie sa fie detinatoarea domeniului inscris in

pasul 1 al procesului de inregistrare si trebuie sd aiba dreptul de utilizare a
acestuia conform pasului 2 din procesul de inregistrare;

- numele departamentului: (ex: Marketing, Vanzari, etc.);

- numele calificat al domeniului: ex: www.story.com — trebuie sa fie identic cu

URL https pe care 1l veti utiliza;

Fisierul numecertificat.csr va arata sub forma:

MIIBETCBVAIBADBXMQswCQYDVQQGEWIJBVTETMBEGALUECBMKU29tZ
S1TdGFOZTERMB8GALUEChMY SW50ZXJuZXQgV2lkZ210cyBQdHkgTHRKMR
AwDgYJKoZIhveNAQkgMFwwDQY JKoZIhveNAQEBBQADSWAWSAJBALGNPT
y3avNgbubx+ESmD4LV1LQGfcSh8nehEOIXGwWmCPIrhTP87PaA0XvGpVvRQU)



CGStrlQsd8lcYVVkOaytNUCAWEAAaAAMAOGCSqGSIb3aDQEBBAUAAOEAXC
Msa8eXghG2ZhVyFkRVrl4vhaN39/QJc9BrRh2nOTKgfMcTOh+1XXOWNRQ9/SIG
V1y3+3abNiJmJBWnJ8Bg==

2. Procesul de inregistrare
Pentru obtinerea unui certificate de server va rugam sa ne contactati.

3. Instalarea certificatului de server
Veti primi ulterior un mesaj de e-mail in care vi se confirma aprobarea certificatului
de server, mesaj ce contine cateva link-uri si un cod de forma:

----- BEGIN NEW CERTIFICATE REQUEST-----

MIIByDCCATECAQAwgY gxCzAJBgNVBAYTAIVTMREwWDwWYDVQQIEwhWaXJna
W5pYTEQMAAGALIUEBXMHUM9hbmIrZTEmMMCQGALUEChMdTmV3IENIbnR1cn
kgVGVjaG5vhG9zIEIuYy4xDzANBgNVBASTBK5DVGIuYzZEbMBKkGA1UEAXQSd3d
3Lm5Id2NIbnRIY2guY29tMIGeMAOGCSqGSIb3aDQEBAQUA4AGMADCBIAKBgFHd
Q2up+9Z06F8pVFCIR00jOABFX6mMLAc66JhUv6QGIlel37ILciLpgvDwvg+Tyi5uThrua+
B2zmgMnprOAkpN2ngleOinHTR29vchjUNiMSkaxZHN/NQISSKwQbCB9d6TIBUeRz
GGfULpSF8dhITfcl4krbEEITY/r1/kCGmnSBAgMBAAGYADANBgkghkiGOWOBAQQ
FAAOBgQAgONn0at4100hHNKEzVgEIu0alwl0AL37qgxgJIBfiInLD+7COh8UKOUFPyrC
2DBwP3kJkzGRFDLJiwshV3yPuGMOaqY cTLB8/DK553TyuLR2FIftrdoxKZ6wT8D8v
38als1D+1owU20ChzA7Ur0YBqrnQdD2PnTv/XpHtAAr+M4oez==MIIByDCCATEC
AQAwWgYgxCzAIBgNVBAYTAIVTMREWDwWYDVQQIEwhWaXInaW5pYTEQMAA4G
ALUEBXMHUM9hbmOrZTEMMCQGALIUEChMdTmV3IENIbnR1cnkgVGVjaG5vhG9
zIEluYy4xDzANBgNVBASTBKS5DVGIuYzEbMBKkGALIUEAXQSd3d3Lm5Id2NIbnRIY
2guY29tMIGeMAOGCSqGSIh3aDQEBAQUAAAGMADCBIAKBgFHAQ2up+9Z06F8p
VfCIR00j0ABFX6mLAc66JhUv6QGlel37ILciLpgvDwvg+Tyi5uThrua+B2zmgMnprOAk
pN2ngle0inHTR29vchbjUNiMSkaxZHN/NQISSKwQbCB9d6 TIBUeRzGGfULpSF8dhIT
fcl4krbEEQTY/r1/kCGMNSBAgMBAAGgADANBgkghkiGOWOBAQQFAAOBGQAQON
0at4100hHNnKEzVgEIu0alw10AL37qgxgJIBfInLD+7CO0h8UKOUFPyrC2DBwP3kJkzGR
FDLJiwshV3yPuGMOaqYcTLB8/DK553TyuLR2FIftrdoxKZ6wT8D8v38alslD+1lowU
20CbzA7Ur0YBgrnQdD2PnTv/XpHtAAr+M4oez==

----- END NEW CERTIFICATE REQUEST-----

Veti copia acest text (inclusiv prima linie “-----BEGIN NEW CERTIFICATE
REQUEST-----* si ultima linie “-----END NEW CERTIFICATE REQUEST-----") intr-
un fisier cu extensia crt , de exemplu numecertificat.crt

Urmatoarele linii din fisierul de configurare httpd.conf (sau ssl.conf in functie de
versiunea de Apache ) trebuie sa fie necomentate iar caile sd corespunda :

SSL CertificateFile /etc/httpd/conf/ssl.crt/numecertificat.crt

SSL CertificateKeyFile /etc/httpd/conf/ssl.key/numecertificat.key

Se reporneste serverul Apache cu “apachectl stop” si apoi “apachect! start”.


http://www.digisign.ro/ro/contact

In momentul pornirii serverului httpd se introduce parola cheii private (pe care ati
generat-o in momentul generarii cheii private si a cererii de semnare csr).

Atentie: La fiecare repornire a demonului httpd se furnizeaza aceasta parola.
Atentie: Trebuie setate cu atentie drepturile fisierului numecertificat.key deoarece de
siguranta acestuia depinde siguranta identitatii serverului.(chown root:root, chmod 600).



