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Instructiuni pentru utilizarea programului
DigiSigner

Versiunea 1.1

1. Prezentarea generala a programului

1.1 Cerinte de instalare DigiSigner

2. Instalarea si utilizarea programului DigiSigner

2.1 Semnarea fisierelor si verificarea fisierelor semnate

2.2 Criptarea fisierelor si verificarea fisierelor criptate

1. Prezentarea generala a programului

DigiSigner® utilizat in colaborare cu certificatul digital emis pentru dvs. aduce o securitate de
necontestat datelor critice ce sunt utilizate in mediul de afaceri.

DigiSigner® se instaleaza ca o extensie shell a sistemului de operare. Prin intermediul meniului
contextual, criptarea si semnarea fisierelor se face in doi pasi. Odata ce sunteti in posesia unui
Certificat digital, prin intermediul aplicatiei DigiSigner® se poate asigura confidentialitatea datelor
dvs. (prin operatiunea de criptare) sau se pot asigura autenticitatea si non-repudierea datelor (prin
operatia de semnare).

DigiSigner® utilizeaza "Microsoft Store", acesta fiind depozitarul certificatelor personale pentru
semnatura electronica, cat si al certificatelor celorlalte persoane pentru care se doreste transmiterea
unui document criptat.
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1.1 Cerinte de instalare DigiSigner

- Sisteme de operare compatibile: Windows 98, ME, 2000, XP, 2003, Vista, 7
- Microsoft Internet Explorer 5.05 sau mai recent

- Platforma Microsoft .NET Framework 2.0

- Lantul de incredere, care poate fi descarcate de la urmatoarea adresa:
http://www.digisign.ro/uploads/cert.zip

- Certificat digital calificat emis de DigiSign instalat pe un dispozitiv criptografic, conform
cerintelor legislatiei romanesti (Legea nr. 455/2001)

Aplicatia DigiSigner® se conformeaza standardului PKCS#7 (standard criptografic international propus
de RSA Data Security).

Aplicatia DigiSigner® este inregistrata la Oficiul Roman pentru Drepturile de Autor.

Securitate digitala

_#)GISIGN ..

Data Security and PK| Services
:. nonrepudiere
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2. Instalarea si utilizarea programului DigiSigner
a) Descarcati utilitarul de semnare DigiSigner de la urmatoarea adresa:

http://www.digisign.ro/uploads/DigiSigner.zip

b) Extragetifisierul din arhiva DigiSigner.zip descarcata si pe urma deschideti-I

DigiSigner.zip - WinRAR (evaluation

File Commands Tools Favorites Options Help

WL K 49

View Delete Find Wizard Info VirusScan Comment

Mame . Size Packed Type
N . File folder

'y DigiSigner.msi 1,673,216 1,460,125 Windows Installsg

c) Infereastra care vi s-a deschis va trebui sa bifati optiunea , | agree” si pe urma sa selectati
butonul , Next ”

P DigiSigner P7S
License Agreement
Acsen

Fleaze take a moment to read the licenze agreement now, If pou accept the terms below, click "
Agree", then "Mext". Othemwize click "Cancel”.

DIGISIGNER - CONDITII DE LICENTIERE -

1. DigiSigner este un produs al DIGISIGN S.A., urmand a fi H
inregistrat la ©.R.D.A (Oficiul Roman pentru Drepturile de Autor).
Copierea sau distribuirea neautorizata a acestui produs software intra sub
incidenta legilor roménesti in vigoare.

2. DIGISIGN S.A. nuisi asuma nici o responsabilitate asupra
eventualelor defectiuni sau functionari necorespunzatoare aparute in cadrul

mimbnmanlil Dhimnm s s mmbes rmldbmb s mriem Falamirs = mmmmbn e e —

)1 Do Nat Agree

e
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d) Inurmatoarea fereastra va trebui sa selectati daca doriti sa instalati aplicatia pentru toti
utilizatorii calculatorului sau doar pentru user-ul dvs. iar pe urma sa dati click pe butonul
,Next”

o -

Select Installation Fold

_#]\GISIGN

Diata Security and PRI Services

The ingtaller will inztall DigiSigner PTS to the following folder.

T inztall in thiz folder, click "Mext”. Tainstall bo a different folder, enter it below ar click "Browse".

Folder:

C:Program Files (#86]4DigiSignsDigiSianer P7SY Browse. ..

Install DigiSigner P75 for yourself, or for amyone who uses this computer:

@ Everyone

0 Just me

Caticel ] ’ < Back l I MHext > I

e) Dupa instalarea utilitarului va trebui sa dati click pe butonul ,,Close”

Installation Complete

_#GISIGN

Data Sorurity and PRI Sarvicas

DigiSianer P75 has been successfully installed,

Click "Cloge" to exit.

Flease use Windows Update to check for any critical updates to the WET Framewark.

Cancel | | < Back |

e
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Dupa instalare, in meniul-context al sistemului de operare apare un nou meniu in momentul
in care se selecteaza un fisier: DigiSigner - Semneaza Fisier si DigiSigner - Cripteaza Fisier.

n cazul selectarii unui fisier semnat anterior, optiunea noua in meniul-context este: Deschide fisier
semnat. In cazul selectarii unui fisier criptat anterior, optiunea noua in meniul-context este:
Decripteaza Fisier.

De asemenea, se asociaza ca actiune implicitd pentru fisierele de tip p7s (mesaj semnat
conform standardului PKCS#7) si pentru fisierele tip p7e (mesaj criptat).

v’ Orice fisier poate fi semnat cu acest utilitar, obtinandu-se un fisier cu extensia p7s
sau, daca este specificat in momentul salvarii, p7m (exemplu: fisier.p7m).

v Orice fisier poate fi criptat cu acest utilitar, obtinandu-se un fisier cu extensia p7Ze.

e Fisierele semnate au asociata o pictograma de forma:

@z

e Fisierele criptate au asociata o pictograma de forma:
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Afisarea interfetei pentru utilizator a aplicatiei DigiSigner se realizeaza in unul din urmatoarele
moduri:

1. Prin intermediul meniului Start -> All Programs -> DigiSigner

2. Prinintermediul meniului din sistemul de operare in momentul in care este selectat un fisier
si se apasa butonul click dreapta

Open
Edit
Mew

DigiSigner - Cripkeaza Fisier

DigiSigner - Semneaza fisier

= Convert to Adobe PDF
™ Canvert bo Adobe PDF and EMail
" Combine in Adobe Acrobat. ..

Scan Far Viruses, ..
Open ith 3

Q
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2.1 Semnarea fisierelor si verificarea fisierelor semnate

Semnarea fisierelor

1. Deschideti aplicatia DigiSigner, selectati optiunea “Semneaza un fisier” si apasati butonul
“Continuare”

Securitate digitala

_A)GIsiGN ...

Drata Security and PKI Servicas

i nonrepudiere

= Serviciul de securntate digitala

*) Semneazi un fisier
Daca aveti un cedificat digital puteli semna un fisier personal.

O Verifica un fisier semnat

Pentru verficarea unui figier semnat, prin intermediul acestei optiuni puteti
obtine informatii despre un document semnat anterior,

> Cripteaza un fisier
Criptarea unui fisier personal cu certfficat digital.

O Verifica un fisier criptat
Prin intermediul acestei optiuni puteti obtine decripta un figier criptat.

2. Din lista de certificate care v-a aparut selectati certificatul cu care doriti sa semnati

documentul ) )
Securitate digitala |

ANGISIGN ...

Data Security and PK| Services
1. nonrepudiere

Versiune: 2.6.2.0

Alegeti un certificat pentru semnare:
Certificat disponibil pentru semnare: prenume nume

Certificat eliberat pentru: Autoritate: Valid pana la:

\/ prenume nume DIGISIGN PUBLIC ~ 3A1/2012

Selectati figierul ce va fi semnat -

Nu o4 seecta ric un iser

Semnati g salvati figierul:

Semneaza

Q
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3. Apasati butonul “Deschide” , selectati documentul pe care vreti sa il semnati si pe urma
apasati butonul “Open”

-3 Selectatj fisierul pentru semnare

§ DigiSigner® ’ . | 5 « DigiSign » D\nglgner SearthLgLSLgnerP?S \l

| Organize v New folder =~ O @

I GI 5l RecentPlaces  # |
. Computer W -
Data Secul -

7 Libraries = _
@ Documents o ndl e \3

Alegeti un certificat p

@ Downloads Ajutor.chm Banner.jpg Conditii de DigiSigner.ico

Certificat disponibil p J’ Music Licentiere.rtf =
i Certificat eliberat pentru: [&] Pictures = Y
: v prenume nume B Videos G
i . é;
i b DigiSignerT.exe encrypt.ico help.ico license.lic b
o
t

Semnati i salvati figi % k%

File name: Conditii de Licentiere.rtf + |Toate figierele (*.*) -

I I Open I Cancel

4. Selectati certificatul pe care doriti sa il utilizati pentru semnare si apasati butonul “Semneaza”

S

_#)GISIGN ..

Data Security and PK| Services

:. nonrepudiere

Versiumn

Alegeti un certificat pentru szemnare:
Certificat disponibil pentru semnare: prenume nuMe

Certificat eliberat pentru: Autoritate: Valid pana la:
prenume nume DIGISIGN PUBLIC ~ 3/1/2012

Selectati figierul ce va fi semnat :

Conditii de Licentiere 1if

Semnali si salvati figienul:

M.litiﬁivﬁﬁa’en.im

Terminare

e
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5. In fereastra care vi se deschide puteti selecta locul in care doriti sa fie salvat fisierul semnat si
ii puteti schimba denumirea.

Obs: Daca doriti sa schimbati extensia fisierului in .p7m o puteti face in aceasta fereastra

§ Salvati fisierul semna u
) DigiSigner® ‘ ‘_' - EI-Q‘ » Computer » - Search Computer pel
Crganize = = - ®
- ~ I
AIGI 4 Libraries
“l I [ Documents
[ @ Downloads
. _ 4 J’ Music
Alegeti un certificat p b [ Pictures L
Certificat disponibil p ]
|l » B Videos
Certificat eliberat pentru:
" prenume nume
I | Selectati figierul ce i i il
Deschide onil
File name: Conditii de Licentiere.rtf.p7s -
Semnal) 3 salval fig .
Save as type: | Fisiere semnate (*.p7s) v]
o
* llide Molders Save Cancel

6. Introduceti parola dispozitivului e-Token si apasati butonul “OK”

= oo oo SN, ==

Log on to eToken ETD‘tRe n

Enter eToken passward

eToken Name: |T|::ken |

Password: |I..i..i....i..i..i.. |

ﬂ oK I| Cancel

e
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Verificarea fisierelor semnate

1. Deschideti aplicatia DigiSigner, selectati optiunea “Verifica un fisier semnat” si apasati
butonul “Continuare”

||
‘Securitate digitala

ANGISIGN ...

Data Security and PK| Services

i nonrepudiere

-. Serviciul de securitate digitala

) Semneazd un figier
Daca aveti un certificat digital puteti semna un figier personal.

5 Venfica un fisier semnat

Pentru verficarea unui fisier semnat, prin intermediul acestei optiuni puteti
obine iformatii despre un document semnat anterior.

) Cripteazi un figier
Criptarea unui fisier personal cu cerificat digital.

2 Verifica un fisier criptat
Prin intermediul acestei optiuni puteti obtine decripta un figier criptat.

2. Apasati butonul “Deschide fisier semnat” si selectati fisierul pe care doriti sa il verificati cu
ajutorul butonului “Open”

ku

. Selectayj figierul pentru verificarea semnaturii

- DigiSigner®

Organize » MNew folder =~ i @

Securitate digital{

_#)GISIGN ...

Data Security and PK| Services

St Favorites Name Size Ttem type Datai

Bl Desktop ®¢ Conditii de Licentiere.rtf.p7s 13KB PKCS#7 Signed Files  11/2
& Downloads

:. nenrepudiers

=l Recent Places

Selectati figierul semnat: 18 Computer

P T—

= | =) [_Carfcat ]

m

- il I 3

File name: ~ |Figiere semnate (*.p7m;*.p7s) =
o]
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1. Aplicatia o sa va afiseze informatiile semnatarului, data si ora cand a fost semnat si starea

certificatului

L2 ]

Securitate digitala

IGISIGn :-sigumntﬁ
.. autenticitate
Data Security and PKEIl Services

1. nonrepudiere

Selectati fisierul semnat -

| Deschide fisier semnat | Conditii de Licentiere rif p7s

é Algoritm semnare:
ﬂ Documentul semnat:
" Stare certificat:

Semnatari: lprenume nume vl | Certificat
[]Cert'rﬁcat emis de: DIGISIGN FUBLIC

[]Cert'rﬁcat Bz pentr: QrENUIME NUMe

@ Data semndrii: 11/23/2011 2:15:50 PM

RSA 1024 biti
Conditii de Licentiers itf
Certificat valid

| Salveaza || Deschide |

2. Folosind butoanele interfetei puteti deschide/ salva fisierul semnat sau verifica datele
certificatului cu care a fost semnat fisierul apasand butonul “Certificat”.

< DigiSigner® e Certificat digital LN =
. _— = Certificat eliberat pentru: prenume nume
Securitate digitala ||
Shpuranta [ JCertificat emis de- DIGISIGN PUBLIC
AIGIS'GI l . - DCert'rﬁcat emis pentru: prenume nume
:. autenticitate o X A e
Data Security and PKI| Services { &2 Societatea: Informatie indisponibila
gl & Functia: Informatie indisponibila
@‘u’alid dela: 3/2/2011 11:50:45 AM
@‘u’alid pana la: 3/1/2012 11:50:49 AM
Selectati fisierul semnat - 5 Adresa e-mail:
- - I ITEIIEI semnatarului: RO
Conditii de Licentiere.rif p7s 5y Agoritm semnare certificat: RSA 1024 biti
+ Starea certficatului: Centificat valid
Semnatari: ’prenume nume v] |
[ Certicat emis de- DIGISIGN PUBLIC
Certificat ent
(4 Cotficat emis perin: i — =|
!
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2.2 Criptarea fisierelor si verificarea fisierelor criptate

Criptarea fisierelor

Atentie: Criptarea unui fisier se face cu cheia publica a destinatarului. In cazul in care certificatul
expira sau destinatarul pierde/ deterioreaza cheia privata (ex: prin pierderea eToken-ului) fisierul
criptat nu mai poate fi recuperat.

Fisierul criptat este accesibil de catre destinatar si expeditor atat timp cat exista perechea de chei
criptografice.

1. Deschideti aplicatia DigiSigner, selectati optiunea “Cripteaza un fisier” si apasati butonul
“Continuare”

Securitate digitala

_#)GISIGN ...

Data Security and PKI Services

I nonrepudiere

. Serviciul de secuntate digitala

 Semneaza un fisier
Daca aveti un certfficat digital puteti semna un fisier personal.

2 Venfica un fisier semnat

Pentru verficarea unui fisier semnat, prin intermediul acestei optiuni puteti
obtine informatii despre un document semnat anterior.

{*) Cripteaz3 un figier
Criptarea unui fisier personal cu certificat digital.

) Verifici un fisier criptat
Prin intermediul acestei optiuni puteti obfine decripta un fisier criptat.

Q
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2. Infereastra care v-a aparut, selectati algoritmul de criptare dorit iar cu ajutorul butoanelor
“Deschide” si “Open” va trebui sa selectati fisierul pe care doriti sa il criptati

 ZGIsIGN "

Data Security and PKI Services

Alegeli certificatul destinatarului fisierului criptat:
| | Certificat disponibil pentru criptare: sb
Certificat eliberat pentru: Autoritate:

Vs b

de cri 3DES v

Selectati fisierul ce va fi criptat:
m.,m..,ﬁ,-,
Cnptali ¢ salvati figerul:

.

| (<]

3. Apasati butonul “Cripteaza”

=

Desktop »

= | Search Desktop

Organize v New folder = m @
W Favorites | ‘Name Size Item type D
B Desktop L testxt 0KB Text Document 1
& Downloads
‘4| Recent Places
1% Computer =
~ m | 3
File name: | [Toate figierele (*.*) V]
I[ Open ]I [ Cancel ]

si selectati locul unde doriti sa salvati fisierul criptat.

Daca doriti redenumirea fisierului, o puteti face din aceasta fereastra.

«J DigiSigner®

_#)GIsiGN *

Data Security and PKI Services

Alegeti i il i fisi i criptat:
Certificat disponibil pentru criptare: sb
Centificat eliberat pentru: Autoritate:
Vv sb sh
de cri :  3DES -

Selectali figierul ce va fi criptat:
[ | e
j i g galyati figiernul:

Nu atj salval figierul criptat

Organize * MNew folder
70 Favorites Name Size Item type q
Bl Desktop
4 Downloads
“‘E‘.‘ Recent Places
18 Computer
|84 | 1 r
File name: -
Save as type: [Fqiele criptate (*.p7e) -]
* Hide Folders

Salvatj figierul criptat

4. Aplicatia va cripta fisierul ales si va afisa mesajul de mai jos

Fisierul a fost criptat cu succes!

e
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Verificarea fisierelor criptate

1. Deschideti aplicatia DigiSigner, selectati optiunea “Verifica un fisier criptat” si apasati butonul
“Continuare”

Obs: Dispozitivul e-Token care contine perechea privata a cheii publice cu care a fost criptat
fisierul pe care doriti sa il deschideti, trebuie sa fie conectat la calculator.

S

_#A)GISIGN ..

Drata Security and PK| Services

;. nonrepudiere

= Serviciul de securitate digitald

) Semneaza un fisier
Daca aveti un certificat digital puteti semna un figier personal.
{0 Verifica un fisier semnat

Pentru verficarea unui figier semnat, prin intermediul acestei optiuni puteti
obtine informatii despre un document semnat anterior.

) Cripteaz3 un fisier
Criptarea unui figier personal cu certfficat digital.
*) Verifica un fisier criptat
Prin intermediul acestei optiuni putedi obtine decripta un figier criptat.

e

2. Apasati butonul “Deschide fisier criptat” si selectati fisierul pe care doriti sa il verificati cu
ajutorul butonului “Open”

i J DigiSigner® - - l 3 Selectatl ﬁslerul pentru decnptafe

Search Desktop

I G I S I G n - sigurantd Organize v New folder =~ 0 @
. autentic l i ¥ - > >
Data Security and PKI Services Y% Favorites Name Size Item type 0
B Desktop {7 fisier_test.p7e 140KB  PKCS#7 Encrypted... 1

& Downloads
Selectati fisierul criptat:

Nu ol selectat rici un fis

Criptat pentru:

=l Recent Places  |=
1% Computer

- < n J »

File name: v [Fi;iere criptate (*.p7€) v]

|[ open [ [ Cancel |

Q
B
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3. Aplicatia o sa va afiseze informatiile persoanei care a criptat fisierul, data si ora cand a fost

criptat si starea certificatului

Za

Securitate digitala

IGISIGMN ...

Data Security and PE| Services

I. nonrepudiere

Selectati fisierul criptat:

| Deschide fiser crptat

Criptat pentru:

fisier_test p/e

DCert'rﬁcat emis de:
[]Cert'rﬂcat emis pertru:
851 Data criptari:

é Algoritm de criptare:
@ Documentul criptat:
" Stare certificat:

DIGISIGN PUBLIC
prenume nume
11/24/2011 12:53:31 PM
3DES 192biti

logo jpg

Certificat valid

| saiveazs | | Deschide |

4. Folosind butoanele interfetei puteti deschide/ salva fisierul criptat sau verifica datele
certificatului cu care a fost criptat fisierul apasand butonul “Certificat”.

. DigiSigner®

| 2 58 |Y certificat digital .

Certificat eliberat pentru: George-Sebastian Boldea

DIGISIGN PUBLIC
Prenume nume

12/21/2010 2:20:35 FM
12/21/2011 2:20:35 FM
test@digizign.ro

RO

RSA 1024 biti

Certificat valid

Securitate digitala
NWutants []Cert'rﬁcat emis de:
IGISIGN o
:. autenticitate o X
Data Security and PKI Services &z Societatea:
:. nonrepudiere ﬁ?’El Funciia:
B vaid de la:
(51 Vaiid pans la:
Selectati figierul criptat:- 7% Adresa e-mail:
I ITalEl semnatarului;
Deschide figier criptat fisier_test p7e £} Mlgoritm semnare cerificat:
fStarea certificatului:
Criptat peniru:
DCert'rﬁcat emis de: DIGISIGN PUEBLIC
DCert'rﬁcat emis pentru: Prenumes nume:
[
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