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1. Descriere Generala

Aplicatia DigiSigner se instaleaza ca o extensie shell a sistemului de operare.

Cerinte de instalare si functionare:

e Windows XP Service Pack 3, Windows Vista, Windows 7, Windows 8, Windows 10, Windows
Server 2003/R2, Windows Server 2008/R2

o Certificat calificat eliberat de catre autoritatea DigiSign S.A. instalat pe un dispozitiv criptografic
in conformitate cu cerintele legislatiei romanesti.

o Dispozitiv eToken introdus in calculatorul dumneavoastra unde este lansata aplicatia.

2. Instalarea aplicatiei

Instalarea aplicatiei se face prin deschiderea fisierului DigiSigner.exe.

Apasati pe butonul Next = Install

Eowsonersene _5ix]

i
Choose Install Location Chioose Staut: Meno: Foldes
Choose the folder in which to install DigiSigner. A Choose a Start Menu folder for the DigiSigner shortcuts. A
Setup will install DigiSigner in the following folder. To install in a different folder, dlick Browse Select the Start Menu folder in which you would like to create the program's shortcuts. You
and select another folder. Click Next to continue. can also enter a name to create a new folder.
[
Accessories -
Administrative Tools
DAEMON Tools Lite
Sy DigiSigner
Destination Folder DigiSigner PDF
C:\Program Files (x86)\DigiSi Browse... g'_%fég(ner Server
Gadwin Systems
Games
Space required: 90.SMB GnuWin32
Space available: 43.6GB Google Chrome LI
I Do not create shorteuts
ullsaft Install System v2,46 Tdullsoft: Install System v2,46
cancel_| S concel_|
. 3 o . .
Atunci cand apare mesajul ,,Completed” , dati click pe butonul Close.
1ol
Installation Complete
Setup was completed successfully. A
Completed
Show details

Hullsoft Install System vz, 46

< Back I Close iI Gancel

e Pagina 2 din 27

S.C. DIGISIGN S.A., J40/8069/2005, RO 17544945, Capital social subscris 1.500.000 RON, Capital social varsat 1.500.000 RON,
Cont bancar: RO54 BTRL 0480 1202 W366 21XX, Banca Transilvania - Sucursala Chibrit, Operator de date cu caracter personal nr. 5513




v Symantec.
1GISIGN SEMNATURA ELECTRONICA | MARCARE TEMPORALA | CERTIFICATE SSL y

member of INES GROUP @ DEVOTAMENT | STABILITATE | PREOCUPARE | SUPORT TEHNIC 24/7 Website Security

Gold Partner
DigiSign S.A.  Str. Virgil Madgearu nr. 2-6, Bucuresti, Sector 1, 014135, Romdania Tel: 031 620 12 84, Fax: 031 620 12 91, office@digisignro  www.digisign.ro

Pentru finalizarea procesului de instalare, apasati pe butonul OK.

[ DigiSigner Setup ) = [l |
Installation Complete
Setup was completed successfully. A

Completed

P oosgnersey x

You have successfully installed DigiSigner. Use the file context menu to start

the program.
|El|

[Jullsoft Install System v2,46

< Back Close Carcel

Dupa instalare, in meniul-context al sistemului de operare apare un nou meniu sub denumirea: Deschide
cu DigiSigner. Aceasta intrare poate fi verificata prin click dreapta pe orice fisier.Fisierele semnate au
asociata o pictograma de forma  si pot avea extensia p7s, p7m respectiv p7e.

D|g|S|gner - Semneaza fisier

[ Edit with Notepad ++

@ Scan with Microsoft Security Essentials...
Open with 3

Share with >
B Add to archive...
¥ Add to Document.rar®
¥ Compress and email...
B Compress to "Document.rar” and email
Restore previous versions

Send to >

Cut

Copy

Create shortcut
Delete

Rename

Properties
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3. Utilizarea produsului DigiSigner

Pentru afisarea panoului de utilizator al aplicatiei DigiSigner selectati un fisier oarecare, dati click dreapta
si alegeti optiunea Deschide cu DigiSigner:

Open
Print
Edit
DigiSigner - Cripteaza hisier
DigiSigner - Semneaza fisier
[ Edit with Notepad ++
@ Scan with Microsoft Security Essentials...
Open with >
Share with >
B Add to archive...
B Add to "Document.rar”™
B Compress and email...
$ Compress to "Document.rar” and email
Restore previous versions

Send to >

Cut
Copy

Create shortcut
Delete
Rename

Properties

In cazul selectarii unui fisier semnat anterior (fisier cu extensie p7m sau p7s) , optiunea de deschidere este
cea prezentata mai sus.

Aplicatia DigiSigner poate aplica o semnatura electronica de tip co-semnatura si contra-semnatura
fisierului selectat, sa verifice un fisier semnat digital, sa cripteze un fisier si sa decripteze un fisier criptat.

=10l
AGISIGN
member of iINES GROUP @

Semneaza un figier

[
\

Verifica un fisier semnat 9
Cripteaza un ﬁs*ﬁ 9
Decripteaza un fisier

[
\

A | Iesire

r
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4. Semnarea eletronica a unui fisier

Se lanseaza aplicatia folosind meniul context al sistemului de operare prezentat la pasul anterior.

JSI=E|
IGISIGN

member of INES GROUP @

Semneaza un fisier

()

f
\

Verificd un fisier semnat I

Q@

Cripteaza un fisier |

f
A

Decripteaza un fisier |

|-

A Iesire

Alegeti butonul Semneaza un fisier. Se va deschide fereastra de semnare in care aveti posibilitatea sa
alegeti un fisier care va fi semnat, certificatul folosit pentru semnarea fisierului. De asemenea aveti
posibilitatea de a alege optiunea de marcare temporala si sa definiti formatul fisierului semnat.

ATENTIE:

e Functia de marcare temporala este o functionalitate optionala si reprezinta un serviciu furnizat de
autoritatea DigiSign.

e Aveti optiunea de a utiliza aplicatia DigiSigner pentru a obtine un fisier cu semnatura inglobata
(de tip .p7s sau .p7m) sau un fisier cu semnatura detasata (de tip .p7s). Daca doriti obtinerea
unui fisier care sa contina atat documentul semnat cat si detalii despre certificatul digital
semnatar, selectati optiunea semnatura inglobata.

e In cazul in care optiunea dvs este pentru o semnatura cu formatul p7s va atragem atentia sa nu
modificati sau salvati fisierul original ulterior semnarii, deoarece acesta poate duce la invalidarea
semnaturii. Prezentarea semnaturii sub formatul p7s unei parti terte presupune prezentarea
fisierului semnat alaturi de fisierul p7s obtinut.
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Pentru a aplica o semnatura unui fisier alegeti certificatul semnatar, tipul semnaturii si formatul
fisierului dorit si apasati butonul Semneaza. Pentru a aplica 0 semnatura cu marca temporala inclusa
bifati optiunea Adauga Marca Temporala.

IGISIGN

member of iINES GROUP @

Selecteaza fisier:

C:\Users\Desktop\test\test. txt Cauta

Selecteaza certificat semnatar

["] Adauga marca t la
Alege tipul semnaturii Semnaturd inglobata +
Alege formatul fisierului salvat p7s

Semneaza Salveaza

Inapoi

In momentul selectarii certificatului apare fereastra de interogare pentru PIN-ul dispozitivului
criptografic. Introduceti parola dispozitivului e-Token si apasati butonul OK.

Introduceti PIN-ul x|

(9/) I:xxx:xxxsxxx::
=1

ATENTIE!: Folosirea aplicatiei DigiSigner necesita instalarea in prealabil a driverului eToken si al
lantului de incredere al autoritatii DigiSign S.A.(vezi manual de instalare certificat digital la adresa
http://www.digisign.ro/uploads/MCIP.pdf) altfel se intoarce un mesaj care indica faptul ca certificatul nu
poate fi validat si trebuie verificat/instalat lantul autoritatii.

x

‘6\ Certificatul de pe token nu a putut fi validat
& Verificati ca lantul de incredere a fost instalat.
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Rezultatul intors dupa aplicarea cu succes a semnaturii arata ca in imaginile de mai jos, continand detalii
despre certificatul care a fost folosit pentru semnatura. Deasemenea vor fi afisate detalii despre semnatura
si despre marca temporala, in cazul in care optiunea a fost utilizata.

I G I S I G N i fest. bt Detalii certificat | Detalii complete
L NUME PRENUME I ;

member of INES GROUP @ Detalii certificat

Selecteaza fisier: Serial: 2005062450013£5bec13178£a%b
c0lad
C:\Users\Desktop\test\test. txt a Emis in numele: NUME PRENUME

De catre: DigiSign Qualified Public C
Selecteaza certificat semnatar 2

Valid de la data: 19 Jun 2013 - 13:02:54
NUME PRENUME Selecteaza Expira la data: 19 Jun 2014 - 13:02:54

Adauga marca temporala
Alege tipul semnaturii Semnatura inglobata v
Alege formatul fisierului salvat p7s

< = h >

I G I SI G N j test.tut Detalii certificat| Detali complete
h g A ME PR Detalii Marca Temporala A
member of INES GROUP @
Selecteazi fisier: Timpul generarii: Thu Jun 20 11:47:32 EEST 201
SHA-256: 7aa637b9bfE843045988ea447c1d8524c9céb0
C:\Users\Desktop\test\test. txt | Cauta 77(»:bd858bea?a{36§:c5e02b§0éc .
Emisa de: DigiSign Qualified Public CA
Selecteaza certificat Detalii certificat semnatar:
Serial: 2005062450013bb92d9
NUME PRENUME Selecteazs 18991140343
Emis in numele: Time-stamp Signer 0
[V] Adauga marca temporald Departament: Autoritate de Marca
e Temporala - Timestamp Authority
Alege tipul semnaturii | Semnaturs inglobats v Organizatie: DigiSign S.A.
De catre: DigiSign Qualified
Alege formatul fisierului salvat p7s + ublic CA
Valid de la data: 20 Dec 2012 - 18:27
s 5 Salveazs 53
Expira la data: 20 Dec 2014 - 18:27
53
Inapoi Iesire Marca temporala este valida V.
< >
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Salvarea fisierului semnat se face prin apasarea butonului Salveaza. Rezultatul operatiunii este
intocmirea unui fisierului cu extensia specificata la campul Alegeti formatul fisierului salvat in directorul
de unde a fost deschisa aplicatia. (ex. test.txt.p7s).

IGISIGN i
L S PREN Ve Detalii Marca Temporala A
member of INES GROUP @
Selecteazs fisier: Timpul generarii: Thu Jun 20 11:47:32 EEST 201
SHA-256: 7aa637b9bf843045988ea447¢c1d8524c9céb0
77 8 £,
C:\Users\Desktop\test\test. txt Cauta ?bdusebea?a?éé;c5e02b<‘j0§c .
Emisa de: DigiSign Qualified Public CA
Selecteaza certificat semnatar Detalii certificat semnatar:
Serial: 2005062450013bb92d9
NUME PRENUME Selecteaza 12e391r40343
Emis in numele: Time-stamp Signer 0
Adaug:‘i marcd temporald Departament: Autoritate de Marca
e Temporala - Timestamp Authority
Alege tipul semnaturii | Semnaturd inglobats v Organizatie: DigiSign S.A.
De catre: DigiSign Qualified
Alege formatul fisierului salvat p7s ublic CA
Valid de la data: 20 Dec 2012 - 18:27
< = <ah X 53
Expira la data: 20 Dec 2014 - 18:27
53
Inapoi Iesire Marca temporala este valida b
< >

In cazul in care calculatorul dumneavoastra nu este conectat la internet nu aveti posibilitatea obtinerii unei
marci temporale pentru documentul semnat !

In cazul in care calculatorul dumneavoastra nu este conectat la internet trebuie sa prezentati CRL-ul emis
de DigiSign pentru ziua respectiva in scopul validarii certificatului !

Aceasta operatiune se face in felul urmator:

Selectati fisierul latest.crl, pe care ati descarcat in prealabil de la adresa:
SHAZ1: http://crl.digisign.ro/qualifiedpublicca/latest.crl
SHAZ2: http://crl.digisign.ro/repository/qualifiedpubliccav3.crl

x
Lockin: [, New Foider =l 2 EE

File name: [Iatechrl

o |
Fies of type:  [all Fies 4| Cancel |
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x
Lookin: I | New Folder LI ] .°E:|

|| Document. txt

B latest.al

File name: Jatest.crl

Files of type: |4l Fies

Alegeti butonul Open

In caz de succes numele titularului certificatului va fi afisat in sectiunea Selecteaza certificat semnatar.

(X

I DigiSigner

i\ SISIGN

Selecteaza fisier:

# Document. bt Detal certificat | Detali complete |

IC: \Users\Csabi\Desktop\Document. txt Cautd
Selecteaza certificat semnatar

[ [NuME PRENUME

|~ Adauga marca temporala
Ahgefomu&lﬁsiemh‘hat p7m ¥

Semneazd | salveazd |

In cazul in care la fereastra de Selectati fisier CRL ati apasat pe Cancel urmatorul mesaj va fi afisat pe
monitor:

¥ DigiSigner =lofx|
2 GISIGN o
{ INES GROUP
Selecteaza fisier:
x
Selecteaza certificat ¢ @ :&.Mc::‘ﬂjdenm:‘mr::&mmw
[~ Adauga marca ter.
Alege formatul fisierului salvat [p7m ~ |
Semneaza Salveaza
\
|
Apasati pe butonul OK pentru a inchide aplicatia.
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In cazul in care introduceti un CRL invalid sau apartinand unei alte autoritati mesajul de mai jos va fi
afisat pe monitor:

=i
IGISIGN o i e e
T x

lecteazs certif ‘6\ 3001 : Certificatul de pe token nu a putut fi validat.
¥ Error: Acest CRL nu corespunde Autoritatii care a emis Certificatul

Apasati pe butonul OK pentru a inchide aplicatia.

5. Verificarea unui fisier semnat

a) Deschiderea fisierului semnat

Pentru a deschide un fisier semnat (extensia p7s, respectiv p7m) lansati aplicatia din meniul context al
sistemului de operare prin click dreapta pe fisierul selectat si alegeti optiunea Deschide cu DigiSigner.

[ Digisigner =10l
IGISIGN
member of INES GROUP @&

®

Semneaza un fisier

Verifica un ﬁﬂ' semnat

Cripteaza un fisier

[
\

\ g\ ;

Decripteaza un fisier

[
\

U

A | Iesire
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Apasati pe butonul Verifica un fisier semnat.

=10 x|
AIGISIGN
member of iINES GROUP @&

Selecteaza fisier semnat:

l Cauta

Extrage fisier original

Exporta Cerftificat

Verifica Certificat

Adauga Semnatura

Inapoi | Iesire

Pentru a selecta un fisier semnat apasati pe butonul Cauta.

EZ DigiSigner i =101 x|

A I G I S I G N , Document. txt.p7m Detali certficat | Detali complete |

member of INES GROUP @ Detalii certificat

Serial: 20050624500138e658ea09£74£E
5142a

Selecteaza fisier semnat: Emis in numele: NUME PRENUME
De catre: DigiSign Qualified Public C

2
Valid de la data: 02 Rug 2012 - 10:49:50
Extrage fisier original I Expira la data: 02 Aug 2013 - 10:49:50

I:sabiDesktopWanuaI\Document.txt.p7m Cautd

Exporta Certificat

Verifica Certificat |

Adauga Semnatura

Inapoi Iesire

Detalii legat de semnatar, semnatura si marca temporala sunt afisate pe panoul din partea dreapta a
aplicatiei DigiSigner.
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RIS 2 owesoner =
IGISIGN IGISIGN IR et
- - P 3\UME PRENUME \Document. txt.p7
member of INES GROUP @ member of INES GROUP @ St T Eetba et
Data si ora semnarii
Semnatura este validi
Selecteaza fisier semnat: Selecteaza fisier semnat:
Detalii Marca Tempori
I Cmﬁ |.saleeskmpWanual\Document.D(t.p?m Cautd TinpLigenerarit; Mo
SHA-1: f£dll17aebelbei
=
I Extrage el Emisa de: DigiSign O
I ta Certificat I Detalii :Er‘:.).fl.:at st
Serial:
I Verifica Certificat Eian; e
De catre:

ublic CA

Adauga Semnatura
Valid de la ¢

50
Expira la da’
50

Inapoi Iesire Inapoi Iesire Marca temporala este
K

Butoanele Extrage fisier original, Exporta Certificat si Verifica Certificat devin active in acest moment.

b) Extragerea fisierului original
¥ DigiSigner X =101x]

IGISIGN e SERREE ]
# NUME PRENUME

member of INES GROUP @

Selecteaza fisier semnat:

|VJsersWsabi\Desk(op\Domment.txt.ﬂm

I Extrage fisier original |I

Exporta Certificat

Verifica Certificat |

Adauga Semnatura |

Inapoi Tesire

Pentru a deschide fisierul original din interiorul unui fisier semnat, avand extensia p7m, trebuie utilizat
butonul Extrage fisier original din aplicatia deschisa.

x

Fisier C:\Users\Csabi\Desktop\Document. txt salvat cu succes !

In cazul in care documentul original nu a fost inca salvat in directorul curent va apare fereastra de Succes.
Apasati pe butonul OK.

atentiet x|

(@ Fisierul C:\Users\Csabi\Desktop\Document. txt exista deja. Doriti sa4 suprascrieti?
\b//
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Daca fisierul a mai fost extras in directorul curent atunci apare fereastra Atentie!. Pentru a evita
suprascrierea fisierului deja extras, apasati pe butonul No.

g
Savein: I-Desktnp LI > ..”B

|, Certificate

|, Folder

. Manual

|| Document. txt

2 Document. txt.p7m

File name: IDommentZ.b(t Save
Files of type: I All Files ZI Cancel

Adaugati o alta denumire fisierului si apasati pe butonul Save.

x

@ Fisier C:\Users\Csabi\Desktop\Document2. txt salvat cu succes !

Fisierul va fi semnat cu alta denumire. Apasati pe butonul OK.

Dupa acest pas fisierul extras poate fi prelucrat si utilizat pentru modificari ulterioare.

c) Exportarea certificatului semnatar
¥ DigiSigner B =101

IGISIGN S e ]
e *® il [UME PRENUME \Document. txt.p7m"} Al
member of GROUI SHA-1: 16bb9251d9914c222bff54cé3cd05d9b0a7ed71

Data si ora semnarii: 01 Oct 2012 - 10:39:48
Semnatura este valida.

Selecteaza fisier semnat:

Detalii Marca Temporala

Timpul generarii: Mon Oct 01 10:40:20 EEST 201
7 o SHA-1: £dlll7aebelbe8dd758a£13d4518aad8cc05£61

Extrage fisier original | Emisa de: DigiSign Qualified Public CA

Exporta Certificat | Detalii certificat semnatar:
Serial: 4e51bcflcdb3917a

Verifica Certificat | Emis in numele: Time-stamp Signer C
De catre: DigiSign Qualified

]:sabi\Desktop\ManuaI \Document. txt.p7m Cautd l

: Smnatan | ublic CA
Valid de la data: 28 Dec 2011 - 13:3¢€

50
Expira la data: 28 Dec 2012 - 13:3¢€
50

Inapoi I Iesire Marca temporala este valida -
4] | | y'

Prin butonul de Exporta Certificat puteti extrage certificatul semnatarului din fisierul semnat.
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x
Save in: I /| My Documents ﬂ I _.“ =

. PrintScreen Files
g | SafeNet

Recent Items

File name: Icerh'ﬁmt.cer

Network Files of type: IAII Files LI

ancel |
Save selected file

Tastati numele ales pentru certificat, adaugati extensia .cer si apasati pe butonul Save.
Atentiel x|

@) Fisierul selectat certificat,cer nu are extensia '.crt’. Doriti sa 0 adaugati automat?
S

[ |

Pentru a nu adauga extensia .crt , dati click pe butonul No.

Verificati existenta fisierului salvat in directorul specificat la salvare.

d) Verificarea certificatului semnatar

Folosind butonul Verifica Certificat se poate verifica validitatea certificatului. Pentru a se putea realiza

acest pas trebuie instalat in prealabil lantul de incredere al autoritatii emitente.

¥ DigiSigner =lox|
ZBDGISIGN [T e

member of iNES GROUP @ SHA-1: 16bb9251d9914c222b££54c63cd05d9b0aTe67]
Data 3i ora semnarii: 01 Oct 2012 - 10:39:48
Semnatura este valida.

-

Selecteaza fisier semnat:
Detalii Marca Temporala

[-sabilDesktop Manual|Document. bxt.p7m .ﬂj Timpul generarii: Mon Oct 01 10:40:20 EEST 201

Extrage fisier original I SHA-1: £d1117aebelbe8dd758af13d4518aad8cc05f6l
Emisa de: DigiSign Qualified Public CA
Exporta Certificat | Detalii certificat semnatar:
Serial: 4e51bcflc4b3917a
I Verifica Certificat |I Emis in numele: Time-stamp Signer C
De catre: DigiSign Qualified
Adauga Semnatura | ublic CA
Valid de la data: 28 Dec 2011 - 13:3¢
50
Expira la data: 28 Dec 2012 - 13:3€
S0 L.
Inapoi Iesire ﬁrca temporala este valida | —I_VJ
| | 4 »
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Pentru a verifica validitatea certificatului, apasati pe butonul Verifica Certificat.
x|

@ Certificatul este valid

Daca lantul a fost instalat corect mesajul intors este Certificatul este valid si se apasa pe OK pentru a
inchide fereastra.

xq

L
1 ) Eroare la verificarea certificatului: Certificatul nu a putut fi validat!

Daca lantul de incredere al autoritatii nu a fost instalat mesajul intors este cel din imaginea de mai sus.
Apasati OK pentru a inchide fereastra.

e) Adaugare semnatura pentru un fisier semnat

¥ DigiSigner =101
A I G l SI G N Document. txt.p7m Detali certificat Detali complete |
- & et Data si ora semnarii: 26 Oct 2012 - 18:46:10 4]
member of INES GROUP @ P9 UME PRENUME SESE B T
Detalii Marca Temporala

Timpul generarii: Fri Oct 26 18:46:28 EEST 201
SHA-1: 47d672£22cfef33ba49bdb9a3b909311761454¢
Emisa de: DigiSign Qualified Public CA
Detalii certificat semnatar:

|)|\Desktanew folder\Document. txt.p7m Cautd

Extrage fisier original ]

Serial: 4e51bcflcdb3917a
Exporta Certificat | Emis in numele: Time-stamp Signer C
Departament: DigiSign Public CA
Verifica Certificat | Organizatie: DigiSign S.A.
De catre: DigiSign Qualified
I Adauga Semnatura ﬂ ublic/ch
Valid de la data: 28 Dec 2011 - 13:3€

50
Expira la data: 28 Dec 2012 - 13:3€
50

Inapoi ITesire Marca temporala este valida -
—l | I B

Pentru contrasemnarea unui fisier semnat anterior, alegeti butonul Adauga Semnatura.

Pentru continuarea procesului de semnare reluati pasii de la punctul 4 in vederea alegerii certificatului
semnatar si semnarea propriu-zisa a fisierului.
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6. Criptarea unui fisier

Pentru criptarea unui fisier se lanseaza aplicatia din meniul context al sistemului de operare dati click
dreapta pe fisierul selectat si alegeti optiunea Deschide cu DigiSigner.

T i
A GISIGN
member of INES GROUP @

Semneaza un fisier |

(<)

[
\

Verificd un fisier semnat |

I Cripteaza un % I

Decripteaza un fisier

CIR(

[
\

1

A | Iesire

Pentru continuarea procesului de criptare a unui fisier apasati butonul Cripteaza un fisier.

JRI=IE
IGISIGN

member of INES GROUP @

Selecteaza fisier:
| Cautd
Adauga certificat destinatar |
Sterge certificat destinatar, |
a algoritmul de crip IAESZSG '[
Cripteaza

Specificati fisierul care va fi criptat. Apasati pe butonul Cauta.

= DigiSigner
ZGISIGN
member of INES GROUP @&

Selecteaza fisier:

l;ers\CsabiDeskhupWamalDounent. txt Cauta

[ Rdaio8 certicat destnater 1|

Sterge certificat destinatar |

a algori 1 de crip AES 256 'I

Inapoi | Iesire |
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Butoanele Adauga certificat destinatar si Sterge certificat destinatar devin active atunci cand aveti un
fisier selectat.

a) Adaugarea certificatului destinatar
= DigiSigner - i =Ex]

IGISIGN

member of iINES GROUP @

Selecteaza fisier:

Adauga certificat destinatar I

Sterge certificat destinatar I

Selecteaza algoritmul de criptare: IAES 256 ¥ I

Cripteaza

Inapoi Iesire |

Pentru a adauga destinatar apasati butonul Adauga certificat destinatar.

S=E
IGISIGN
INES GROUP
Select

Alegeti certificatul destinatarului:

KeyStorE - Other Pek\le v I

KeyStore - Other People
Fisier local
Dispozitiv Criptografic

Alegeti certificatul destinatar intr-unul din urmatoarele locatii:

o KeyStore — Other People = certificat care este stocat in sectiunea de Other People din store-ul de
Microsoft

o Fisier local = certificatel salvat anterior pe calculatorul dumneavoastra

o Dispozitiv Criptografic = certificat aflat pe dispozitivul dumneavoastra criptografic
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¥ Digisigner 3 =101x]

IGISI GN NUME PWUME Detalii

member of INES GROUP @

Selecteaza fisier:

|;ers\Csabibe§d'np‘MmualDoument. txt Cauta I

| Adaugh certificat destinatar 1|
Sterge certificat destinatar |
s kgt decrptar: 155 5 2]
Cripteaza

In partea dreapta a aplicatiei se listeaza certificatele adaugate pentru criptare. Prin butonul detalii puteti
obtine mai multe informatii despre certificatul adaugat.

b) Stergerea certificatului destinatar
¥ DigiSigner ' i =IOl

B GISIGN

Selecteaza fisier:

];ers‘csabi‘p&(mp‘Mamdboument.m
Adaug3 certificat destinatar
I Sterge certificat destinatar | I

5 algoritmul de cri [ags 256 |

Cripteaza

Pentru a sterge destinatar apasati butonul Adauga certificat destinatar.

Stel 1|
1IGISIGN ol |
iNES GROUP
x
Selecteaza fisier _
% NUME PRENUME Detalii

Selecteaza algoritmul de crig
=

Cripteaza

Bifati certificatul care se doreste a fi sters din lista si apasati pe butonul de Elimina.
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c) Criptarea unui fisier
I DigiSigner 4 =lE x|

A GISIGN —

member of INES GROUP @

Selecteaza fisier:

Jiers\Csabi\Desktop\Manual\Document.txt  Cauta

Adauga certificat destinater |

Sterge certificat destinatar l

Alegeti algoritmul de criptare la optiunea Selecteaza algoritmul de criptare.

IZ DigiSigner o =10l x|

IGISIGN p—— -

member of INES GROUP @

Selecteaza fisier:

Jiers\Csabi\Desktop\Manual\Document.txt  Cauta

[ Adaugs certificat destnatar 1|
Sterge certificat destinatar |
5 algoritmul de crptare: [325 256 <]
Cripteaza

Apasati pe butonul Cripteaza.

Cale salvare fisier! i ﬁl

.
(o) Salvati fisierul ca C:\Users\Csabi\Desktop\Document. txt.p7e ? Sau alegeti alta cale de salvare .
b 4

Salvati fisierul in directorul specificat in fereastra prin butonul Yes sau adaugati o noua destinatie alegand
butonul No.

x

/—\ N
(0) Figier C:\Users\Csabi\Desktop\Document. txt.p7e criptat cu succes!
wr

Apasati pe butonul OK pentru a inchide fereastra.
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7. Decriptarea unui fisier criptat

Pentru a decripta un fisier, se lanseaza aplicatia din meniul context al sistemului de operare aplicand click
dreapta pe fisierul selectat.

i
A GISIGN
member of INES GROUP @

Semneaza un fisier |

(<)

[
\

Verificd un fisier semnat |

Cripteaza un ﬁﬁ' |
| Decripteaza un fisier | |

A | Iesire

Pentru a continua procesul de decriptare alegeti optiunea de Decripteaza un fisier.

)@@

{
\

i

o
A GISIGN
member of INES GROUP @

Selecteaz3 un fisier criptat: X

| Cautd

Selecteaza certificat de decriptare

| Selecteaza
Decripteaza |

Inapoi Iesire |

Apasati pe butonul Cauta pentru a specifica un fisier criptat.

Fisierul selectat trebuie sa aiba extensia .p7e.
=10l

A SISIGN

Selecteaza un fisier criptat:

ICsabi \DesktopManual\Document. txt.p7e Cautad

Selecteaza certificat de decriptare

| Selecteaza

Decripteaza |
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Eosomer T
AGISIGN
member of INES GROUP @

Selecteaza un fisier criptat:

ICsabi\Desktop\Manual\Document. txt.p7e Cauta

Selecteaza certificat de decriptare

|NUME PRENUME

Decripteaza |

Inapoi | Iesire |

Introduceti dispozitivul criptografic intr-unul din porturile USB ale calculatorului si apasati pe butonul

Selecteaza.
[EDigisigner =1oxi

d\S1SIGN

Selecteaza un fisier criptat:

ICsabi \Desktop\Manual\Document. txt.p7e Cautad

Selecteaza certificat de decriptare

[NUME PRENUME

== &

Inapoi Iesire |

Dupa ce ati selectat un fisier criptat si ati specificat certificatul pentru decriptare, apasati pe butonul
Decripteaza.
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© Token Logon

SafeNet Authentication Client

Enterthe Token Password.

Token Name: I eToken

Token Password: I LYY Y Y Y Y Y YY)

Cumrent Language: EN

o | _conae

Introduceti pinul dispozitivului criptografic si apasati pe butonul OK.

[Esave x|
Save in: |-Desktop LI » »_'"E

E | Certificate

Recent Items

|, Folder
|, Manual

2 Document. txt.p7e

File name: Save

Fies of type: 4l Files

Specificati un nume de fisier si apasati butonul de Save.

x

@ Fisierul a fost decriptat cu success ca Document. txt

Pentru a termina procesul de decriptare si a inchide fereastra, apasati pe butonul OK.
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8. Verificarea marcii temporale

DigiSign S.A. pune la dispozitia clientilor un registru electronic operativ de evidenta a marcilor temporale
la adresa: https://secure.digisign.ro/register timestamp.php pentru verificarea, respectiv validarea
amprentei.

Se poate cauta dupa timpul semnarii, respectiv dupa amprenta semnaturii folosind informatiile din

aplicatie.
= DigiSigner L =101 x|
I G I SI GN , Document. txt Detalii certificat Detalii condehel
= | L I\UME PRENUME At.TXC |
member of INES GROUP © SHA-1: 16bb9251d9914c222bE£54c63cd05d9b0aTe6T]
Selecteazs fisier: Data si ora semnarii: 01 Oct 2012 - 10:39:48
) Semnatura este valida.
IC:\Users\Csabl\Desktop\Document.b(t Cautad | Detalii Marca Temporala
5 certificat =======================
Timpul generarii:l){on Oct 01 10:40:20 EEST 201 I
[NUME PRENUME | -1: £ 8dd758af
I PRI Selecieas SHIV\ 1: -dlli-l7§e-be0be dd'.is'a 13d45?85ad8cc05£61
Emisa de: DigiSign Qualified Public C

[V Adauga marca temporala Detalii certificat semnatar:

Serial: 4e51bcflc4b3917a
Alege formatul fisierului satvat |__]°7"‘ = Emis in numele: Time-stamp Signer C
De catre: DigiSign Qualified
Semneazd | Salveaza | ublic CA
Valid de la data: 28 Dec 2011 - 13:3¢€
S0
Expira la data: 28 Dec 2012 - 13:3¢
S0

Inapoi Iesire Marca temporala este valida v
| K| |

Pentru a cauta dupa timpul semnarii copiati informatia din campul de Timpul generarii

K DigiSigner L =101

I G I S I G N ) Documeqti bt Detali certificat Detali complete |
L _NUME PRENUME s :]

member of iNES GROUP @ SHA-1: 16bb3251d9914c222bI£54c63cd05d9b0aTesT]
sl e P i
IC:VJsers\Csabi\DesktopDocument.txt Cauta | Detalil Marca Tempordia
a certificat

[NUME PRENUME Selecteaza |

[V Adauga marca temporala

Detalii certificat semnatar:

Serial: 4e51bcflc4b3917a
Alegeﬁ)rmtulﬁsiemhisalvatlmeE Emis in numele: Time-stamp Signer C
De catre: DigiSign Qualified
ublic CA

Semneaza | Salveaza |

Valid de la data: 28 Dec 2011 - 13:3¢
50

Expira la data: 28 Dec 2012 - 13:3¢
50

Inapoi Iesire | Marca temporala este valida hd
K1 |

Pentru a cauta dupa amprenta semnaturii trebuie copiati informatia din campul de SHA-1 la Detalii Marca
Temporala
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9. Pagina de setari

Pentru specificarea adresei IP si a portului de proxy si pentru a defini intervalul de actualizare pentru
aplicatia DigiSigner, se lanseaza aplicatia din meniul context al sistemului de operare aplicand click
dreapta pe orice fisier selectat si se alege optiunea de Deschide cu DigiSigner.

B oigsigner I [l
IGISIGN
member of INES GROUP @
Semneaza un fisier i @
Verifici un fisier semnat 0
Cripteaza un fisier @
Decripteaza un fisier g

U

Iesire

Pentru a intra in fereastra de setari apasati pe butonul Setari aflata in parta de stanga jos a ferestrei.

=EY

Proxy:

|—<ost: |Adresa_1P_PROXY| Port: [Port_PROXY I
Update:

|Saptamanal _:_l Update acum I
Salveaza |

Se specifica adresa IP si portul serverului proxy. (In cazul in care nu cunoasteti aceste informatii, luati
legatura cu administratorul dumneavoastra de retea)

151
Proxy:
Host: [Adresa_IP_PROXY| Port: [Port_PROXY
Update:
ISaptamanal ;] Update acum

Salveaza

Apasati pe butonul Salveaza pentru a salva modificarile introduse.
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10. Dezinstalarea aplicatiei

Aplicatia se dezintaleaza folosind butonul de Uninstall din Start Menu sau folosind Control Panel.

Search programs and files [E

‘
el sl » = €

Selectati optiunea All Programs.

. DiqiSigner
%} Ajutor DigiSigner —
[#] Conditii de Licentiere
iJ) DigiSigner
28 Reinnoire Cerificat

2% Uninstall

Dati click stanga pe intrarea Uninstall.

= pigiSigner Uninstall [ = =l 4
Uninstall DigiSigner
Remove DigiSigner from your computer. A

DigiSigner will be uninstalled from the following folder. Click Uninstall to start the
uninstallation.

Uninstalling from: | C:\Program Files (x86)\DigiSigner\4.0.0\

rullsoft Install System v2.46

Uninstall Cancel
== |

Pentru continuarea procesului de dezinstalare apasati pe butonul Uninstall.
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5
Uninstallation Complete
Uninstall was completed successfully. A
Completed

|

Show details I

Mullsaft Install System v2.46

Apasati pe butonul Close.
|

You have successfully uninstalled DigiSigner.

=]

Pentru a finaliza procesul de dezinstalare si a inchide fereastra, apasati pe butonul OK.
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11. Actualizari
Nr. Crt. Versiune Data
1 1.0 25.10.2011
2 1.1 31.10.2012
3 1.2 15.10.2012
4 1.3 20.06.2013
5 1.4 16.10.2014
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