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1. Introducere  

Acest document constituie Codul de Practici Ĺi Proceduri ( numit ´n continuare 
prescurtat Ĺi CPP) al S.C. DigiSign S.A. Acest CPP descrie practicile si 
procedurile de lucru pe care autoritatea de certificare DigiSign S.A. (òACó) le 
utilizeazņ ´n furnizarea serviciilor de certificare, care emite, administreazņ, 
revocņ Ĺi re´nnoieĹte certificatele ´n conformitate cu prevederile reglementņrilor 
legale ´n materie, Ĺi anume Legea nr. 455/2001 privind semnņtura electronicņ, 
Hotņr©rea Guvernului nr. 1259/2001 privind aprobarea Normelor tehnice Ĺi 
metodologice pentru aplicarea Legii nr. 455/2001 privind semnņtura 
electronicņ, cu modificņrile ulterioare Ĺi Directiva 1999/93/EC a Parlamentului 
European Ĺi al Consiliului European Ĺi ´ncheiatņ la 13 Decembrie 1999 privind 
stabilirea cadrului comunitar pentru semnņturņ electronicņ, cu modificņrile Ĺi 
completņrile ulterioare.  

1.1 Rezumat  

Acest cod de practici Ĺi proceduri se aplicņ companiei DigiSign S.A., ca 
Autoritate de Certificare (AC) Ĺi ca Autoritate de ċnregistrare (AI), precum Ĺi 
oricņror AC-uri sau AI-uri aflate ´n relaƕie de subordonate sau aflate ´n relaƕie 
contractualņ cu S.C. DigiSign S.A.  
(a) Rolul CPP-ului DigiSign S.A.  
Acest CPP prezintņ Ĺi explicņ practicile Ĺi procedurile de lucru ale companiei 
DigiSign S.A., conƕin©nd printre altele:  

Å ċndatoririle autoritņƕii de certificare, ale autoritņƕii de ´nregistrare 
precum Ĺi ale utilizatorilor de certificate digitale, ´n special ´n cazul 
certificatelor calificate;  

Å Problemele legale referitoare la serviciile de certificare oferite de 
compania DigiSign S.A.;  

Å Revizuirea practicilor de securitate Ĺi audit la care se supune compania 
DigiSign S.A.;  

Å Metodele folosite pentru a confirma identitatea solicitanƕilor 
certificatului;  

Å Procedurile operaƕionale pentru serviciile de certificare, realizate de S.C. 
DigiSign S.A; solicitņri cu privire la emiterea, aprobarea, revocarea Ĺi 
re´nnoirea certificatelor;  

Å Procedurile de securitate operaƕionalņ pentru ´nregistrņrile de verificare, 
reƕinerea rapoartelor Ĺi recuperarea dupņ dezastru utilizate ´n cadrul 
S.C. DigiSign S.A;  
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Å Practicile de securitate fizicņ, de personal, de management al cheilor, Ĺi 
de securitate logicņ ale S.C. DigiSign S.A.;  

Å Lista de certificate emise, precum si lista de certificate revocate deƕinute 
de S.C. DigiSign S.A,  

Å Administrarea CPP-ului, inclusiv metode de ´mbunņtņƕire.  
 
(b) Informaƕii referitore la certificate digitale  
SpecialiĹtii companiei DigiSign S.A. care au participat la realizarea Codului de 
Practici Ĺi Proceduri pleacņ de la premiza cņ cititorul are cunoĹtinƕe generale 
despre semnņtura digitalņ Ĺi PKI. Dacņ nu, DigiSign S.A. sfņtuieĹte cititorul sņ 
se documenteze ´n ceea ce priveĹte folosirea infrastructurii de chei publice (eng. 
PKI). Informaƕii generale Ĺi pregņtitoare sunt prezentate de cņtre compania 
DigiSign S.A. la:  
http://www.digisign.ro/  
(c) ċndeplinirea standardelor ´n vigoare  
Practicile amintite ´n acest CPP au fost proiectate pentru a satisface sau chiar a 
depņĹi cerinƕele standardelor general acceptate Ĺi de dezvoltare a acestui 
domeniu Ĺi a altor standarde ale industriei privind acƕiunea AC-urilor.  
Structura acestui CPP corespunde la modul general cu ăInternet X.509 Public 
Key Infrastructure. Certificate Policy and Certification Practices 
Frameworkó, cunoscute ca RFC 3647.  

1.1.1 Rezumatul politicii de certificare  

 
S.C. DigiSign S.A. oferņ certificate calificate DigiSignÈ pentru orice tip de 
utilizator, ´n limita legilor ´n vigoare.  
Certificatele calificate DigiSignÈ pot fi utilizate pentru semnņturi digitale, 
criptare Ĺi autentificare web, toate ´mpreunņ sau separat (´n funcƕie de serviciul 
ales de beneficiar) ca dovadņ a identitņƕii ´n orice tip de tranzacƕii electronice. 
Certificatele furnizeazņ siguranƕa identitņƕii utilizatorului pe baza prezenƕei fizice 
a acestuia ´n faƕa unei persoane care ´i confirmņ identitatea, folosind cel puƕin o 
formņ de identificare recunoscutņ de autoritņƕi.  
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1.2 Sfera de aplicabilitate  

 
Majoritatea utilizatorilor de certificate digitale furnizate de DigiSign S.A. sunt 
localizaƕi ´n Rom©nia.  

1.2.1 Autoritņƕi de certificare  

 
Termenul autoritate de certificare cuprinde toate entitņƕile care emit certificate 
respect©nd propriul CPP, care poate fi acelaĹi pentru fiecare ACP, sau poate 
diferi de la un ACP la altul, ´n funcƕie de scopul ACP-ului. Termenul òACPó se 
referņ la o subcategorie de emitenƕi numite autoritņƕi de certificare primare 
(ACP), care se comportņ ca rņdņcini (eng. root). Fiecare ACP este o entitate 
DigiSignÈ. Subordonate ACP-ului sunt autoritņƕile de certificare, care emit 
certificate abonaƕilor-utilizatori finali sau altor AC-uri. Toate ACP-urile 
DigiSignÈ sunt gņzduite de centrul de procesare propriu, aflat pe teritoriul 
Rom©niei, ´n locaƕiile strict securizate.  

1.2.2 Autoritņƕi de ´nregistrare  

 
AI-ul asistņ un AC prin ´ndeplinirea funcƕiilor de confirmare a identitņƕii, de 
aprobare sau respingere a cererilor pentru certificat, de cerere a revocņrii 
certificatelor Ĺi de aprobare sau respingere a cererilor de re´nnoire.  
Toate AI-urile DigiSignÈ care asista ACP-urile DigiSignÈ la emiterea de 
certificate abonaƕilor-utilizatori finali sunt gņzduite ´n propriile locaƕii 
securizate.  

1.2.3 Utilizatorii finali  

 
S.C. DigiSign S.A. oferņ certificate calificate DigiSignÈ pentru orice tip de 
utilizatori, ´n condiƕiile respectņrii legislaƕiei ´n vigoare.  

1.2.4 Aplicabilitate  

Acest CPP se adreseazņ tuturor participanƕilor, incluz©nd DigiSign S.A., 
distribuitori, abonaƕi Ĺi alte pņrƕi contractante. Acest CPP descrie practicile care 
guverneazņ utilizarea certificatelor calificate DigiSignÈ. Utilizatorilor de servicii 
DigiSignÈ li se permite sņ foloseascņ certificate pentru aplicaƕii de mare 
securitate care sunt descrise ´n prezentul CPP.  
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1.2.4.1 Aplicabilitatea vizatņ  

Certificatele calificate DigiSignÈ destinate utilizatorilor permit terƕilor, 
participanƕi ´n procesul de comunicare electronicņ sņ verifice semnņturile 
digitale. Supusņ legilor ´n vigoare, o semnņturņ digitalņ sau o tranzacƕie 
interacƕion©nd cu certificatul calificat DigiSignÈ va fi valid indiferent de locul 
´n care certificatul calificat DigiSignÈ este emis sau de locul unde semnņtura 
digitalņ a fost creatņ sau utilizatņ Ĺi indiferent de locul unde AC-ul sau 
utilizatorul ´Ĺi desfņĹoarņ activitatea.  

1.2.4.2 Restricƕii de aplicabilitate  

ċn general, certificatele calificate DigiSignÈ au scopuri generale. Cerificatele 
calificate DigiSignÈ pot fi folosite la nivel global. Utilizarea certificatelor 
calificate DigiSignÈ nu este limitatņ la un anumit mediu de afaceri, cum ar fi un 
program pilot, un sistem de servicii financiare sau un mediu de piaƕa virtualņ. 
S.C. DigiSign S.A. sau ceilalƕi participanƕi nu sunt responsabili pentru 
monitorizarea sau impunerea vreunei restricƕii ´n aceste medii.  
Cu toate acestea, anumite certificate calificate DigiSignÈ au funcƕii limitate. De 
exemplu, certificatele ACP nu pot fi utilizate pentru alte funcƕii dec©t cele de 
ACP. Mai mult, certificatele pentru client se supun aplicaƕiilor clientului Ĺi nu 
vor fi folosite ca certificate de server. ċn plus, certificatele de administrator nu 
vor fi utilizate dec©t pentru a executa funcƕiile de administrator.  
De asemenea, ´n ceea ce priveĹte certificatele calificate DigiSignÈ, care respectņ 
standardul X.509 v3 ´n privinƕa certificatelor Ĺi X.509 v2 ´n privinƕa listei 
certificatelor revocate - CRL (derivat din RFC 3280 ð ăInternet X.509 Public 
Key Infrastructure. Certificate and Certificate Revocation List (CRL) 
Profileó), extensia de folosire a cheii limiteazņ scopurile tehnice pentru care 
poate fi utilizatņ o cheie privatņ corespunzņtoare cheii publice dintr-un 
certificat. ċn plus, certificatele de utilizator final nu pot fi utilizate ca certificate 
AC. Aceastņ restricƕie este confirmatņ de absenta unei extensii.  
ċn general, certificatele pot fi utilizate doar cu extensia folositņ la generarea lor, 
concord©nd cu legea aplicabilņ, Ĺi, particular vorbind, pot fi utilizate doar la 
extensia permisņ de legile aplicabile.  
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1.3 Detalii de contact  

1.3.1 Organizarea Ĺi administrarea CPP-ului  

 
Personalul care administreazņ acest CPP este constituit ´n grupul de dezvoltare 
a practicilor Ĺi procedurilor DigiSign S.A.  
ċntrebņrile cu privire la grupul de dezvoltare a practicilor Ĺi procedurilor 
companiei DigiSign S.A. ar trebui adresate dupņ cum urmeazņ:  
S.C. DigiSign S.A.  
Str. Badea C©rƕan, nr. 15, Sector 2, BucureĹti  
ċn atenƕia: Practici de Dezvoltare ð CPP  
Numņr telefon : (+4021)-2120171, 2120181, 2120151  
Numņr de fax : (+4021)-2120191  
E-mail: cpp@digisign.ro  

1.3.2 Persoanņ de contact  

 
Adresaƕi ´ntrebņri despre acest CPP la urmņtoarea adresņ:  
S.C. DigiSign S.A.  
Str. Badea C©rƕan, nr. 15, Sector 2, BucureĹti  
Numņr telefon : (+4021) -2120171, 2120181, 2120151  
Numņr de fax : (+4021) -2120191  
E-mail: cpp@digisign.ro  
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2. Dispoziƕii generale  

2.1 Obligaƕii  

2.1.1 Obligaƕiile Autoritņƕii de Certificare - AC  

 
S.C. DigiSign S.A. face eforturi continue ca sņ asigure buna legņtura dintre 
serviciile oferite utilizatorilor Ĺi abonaƕii la aceste servicii, ambii constituindu-se 
´n pņrƕi contractante, obligaƕiile ambelor pņrƕi fiind stipulate clar Ĺi fņrņ echivoc 
´n cadrul contractului dintre pņrƕi ´n spiritul prezentului CPP.  
O AC care emite certificate, asum©ndu-Ĺi politica de certificare aflatņ ´n mod 
public la dispoziƕia utilizatorului final ´n vederea consultņrii, are urmņtoarele 
obligaƕii principale:  
1. Crearea unui document care sņ reflecte clar modalitņƕile de lucru, procedurile 
aplicabile Ĺi aplicate, politica generalņ a firmei, obligaƕiile Ĺi drepturile 
pņrƕilor contractante, etc. - CPP (Codul de Practici Ĺi Proceduri) Ĺi afiĹarea 
lui ´n mod public (pe Internet) dupņ ce a fost aprobat de persoanele 
responsabile din cadrul AC-ului;  

2. Modul de desfņĹurare a activitņƕii AC-ului sņ se conformeze strict cu 
prevederile CPP-ului aprobat;  

3. Modalitatea de punere ´n practicņ a CPP-ului Ĺi a Politicilor de Certificare ale 
AC-ului sņ se bazeze pe o infrastructura (de comunicaƕii, software Ĺi 
hardware) fiabilņ, capabilņ ´n orice moment de a garanta buna desfņĹurare a 
activitņƕii AC-ului conform cu politica de funcƕionare 24x7 impusņ nu numai 
de legile rom©neĹti ´n vigoare privind Autoritņƕile de Certificare ce emit 
certificate calificate, dar Ĺi de realitņƕile lumii contemporane ´n ceea ce 
priveĹte afacerile desfņĹurate pe Internet;  

4. Garantarea faptului cņ cererile de emitere de certificate sunt procesate (´n 
sensul identificņrii persoanei numai pe baza modalitņƕilor puse la dispoziƕie 
de legile rom©ne ´n vigoare) numai de o AI aflatņ ´n legņturņ contractualņ cu 
AC-ul emitent de certificate (Ĺi cņruia i se subordoneazņ), Ĺi care la r©ndul ei 
se conformeazņ cadrului general stabilit de prezentul CPP, ´n str©nsņ 
legņturņ Ĺi cu documentul ce statuteazņ Politica de Certificare a AC-ului;  
5. Garantarea faptului cņ activitatea AI-ului pe linia identificņrii persoanelor 
ce se ´nregistreazņ ´n vederea obƕinerii unui certificat digital calificat se 
desfņĹoarņ ´n litera Ĺi spiritul Legii nr. 677/ 2001 pentru protecƕia 
persoanelor cu privire la prelucrarea datelor cu caracter personal Ĺi libera 
circulaƕie a acestor date;  

6. Garantarea faptului cņ informaƕiile incluse ´n certificate sunt valide Ĺi 
conform realitņƕii la momentul aprobņrii certificatului, precum Ĺi garantarea 



menƕinerii conform Legii 455/2001 a actelor ce fac dovada identitņƕii 
persoanelor ´nregistrate ´n vederea eliberņrii certificatului calificat;  

7. Garantarea aducerii la cunoĹtinƕa utilizatorilor a obligaƕiilor pe care le au ´n 
concordanƕņ cu acest CPP, prin prisma faptului cņ sunt posesori Ĺi virtuali  
utilizatori ai certificatelor digitale calificate, precum Ĺi informarea acestora 
asupra riscului la care se supun prin nerespectarea acestor obligaƕii;  

8. Revocarea (sau suspendarea ð dupņ caz) a certificatelor acelor utilizatori 
despre care s-a stabilit (sau existņ dubii) cņ au acƕionat contrar obligaƕiilor ce 
revin utilizatorilor, aĹa cum se desprind ele din acest CPP, cu obligativitatea 
AC-ului de a anunƕa utilizatorul despre mņsura luatņ;  

9. Serviciile de ´nregistrare ´n vederea emiterii de certificate Ĺi de ridicare a 
certificatelor ´n urma aprobņrii acestora, servicii ce sunt destinate 
utilizatorului final trebuie sņ fie furnizate exclusiv prin mijloace electronice, 
bazate pe o infrastructurņ care sņ permitņ rularea acestora pe Internet (iar ´n 
cazuri particulare pe Intranet), cu obligativitatea AC-ului de a menƕine un 
registru de evidentņ a certificatelor emise de cņtre toate ACP-urile 
subordonate, registru ce trebuie actualizat dinamic astfel ´nc©t el sņ reflecte 
situaƕia la zi a certificatelor emise cņtre abonaƕi;  

2.1.2 Obligaƕiile Autoritņƕii de ċnregistrare - AI  

 
AI constņ ´ntr-un centru de procesare unde se garanteazņ ´ndeplinirea funcƕiilor 
de validare, de aprobare sau respingere a cererilor pentru certificat prin cererea 
revocņrii certificatelor Ĺi prin aprobarea cererilor de re´nnoire. ċn prevederile 
CPP-ului sunt specificate obligaƕiile AI DigiSign S.A.  
O AI care realizeazņ funcƕii de ´nregistrare se va conforma prevederilor acestui 
CPP aprobat. AC-urile sunt responsabile pentru asigurarea faptului cņ 
certificatele sunt generate Ĺi administrate ´n conformitate cu acest CPP Ĺi cu 
Politica de Certificare a AC-ului, Ĺi cņ funcƕiile de generare, administrare Ĺi 
retragere a certificatelor sunt realizate numai de cei care ´nƕeleg cerinƕele politicii 
de certificare asociate Ĺi care sunt de acord sņ le respecte. Cerinƕele de securitate 
impuse AC-urilor sunt asemņnņtoare celor impuse oricņror AI-uri datoritņ 
faptului cņ AI-urile sunt responsabile pentru informaƕia colectatņ. AI este 
responsabila cu:  
Å Distribuirea de chei si/sau certificate cņtre abonaƕi;  
Å Trimiterea de cereri cņtre AC pentru eliberarea, suspendarea, revocarea sau 
re´nnoirea certificatelor;  
Å Verificarea prealabila a datelor furnizate de abonaƕi pentru aceste cereri, 
conform cerinƕelor din CPP;  

- 13 -  



 
Å Asigurarea faptului ca PIN-ul si cheia privatņ ce urmeazņ sņ se distribuie cņtre 
abonat nu sunt interceptate de cņtre terƕe pņrƕi;  
Å Transmiterea unui contract (ăAcordul Pņrƕiloró) ce urmeazņ a fi semnat, cņtre 
fiecare utilizator ce urmeazņ a fi deƕinņtorul unui certificat.  
 
2.1.3 Obligaƕiile utilizatorului  
 
Serviciile de certificare efectuate de cņtre S.C. DigiSign S.A. apar la:  
http://www.digisign.ro/ ro/registru  
Prestarea ´n bune condiƕiuni a serviciilor respective presupune ca solicitanƕii 
certificatelor sņ furnizeze informaƕii complete Ĺi precise ´n cererile pentru 
certificate Ĺi sņ-Ĺi manifeste acceptul faƕņ de serviciu, ca o condiƕie de obƕinere a 
certificatului.  
Efectuarea respectivului serviciu pune ´n practicņ obligaƕii specifice care apar ´n 
CPP pentru abonaƕii DigiSign S.A. Serviciile cer abonaƕilor sņ-Ĺi foloseascņ 
certificatele ´n concordanƕņ cu CPP Ä 1.2.2. Cer, de asemenea, abonaƕilor sņ-Ĺi 
protejeze cheile private ´n concordanƕņ cu CPP Ä 6.1 - Ä6.4. Sub regimul 
serviciilor, dacņ un utilizator descoperņ sau are motive sņ creadņ cņ cheia sa 
privatņ sau datele de activare a protecƕiei cheii private au fost compromise, sau 
alte informaƕii cuprinse ´n certificat sunt incorecte sau s-au schimbat, trebuie ´n 
mod prompt :  
Å Sņ anunƕe DigiSign S.A. care a aprobat cererea utilizatorului pentru 
certificat, sau o AC sau o AI, ´n concordanƕņ cu CPP Ä 4.4.1 Ĺi cererea de 
revocare a certificatului ´n concordanƕņ cu CPP Ä 3.4;  

 
Utilizarea acestor servicii puse la dispoziƕie de cņtre DigiSign S.A. abonaƕilor 
presupune ca aceĹtia sņ sisteze utilizarea cheii private la finalul perioadei de 
valabilitate a acestora, conform CPP Ä 6.3.2.  

2.1.4 Obligaƕiile pņrƕilor contractante  

Acordul pņrƕilor contractante privind serviciul de furnizare de certificate digitale 
de cņtre S.C. DigiSign S.A. poate fi consultat la:  
http://www.digisign.ro/ ro/suport/suport  
Acordurile pņrƕilor contractante confirma cņ ´nainte de orice act de suport, 
pņrƕile contractante trebuie sņ evalueze ´n mod independent folosirea 
certificatului pentru orice scop dat Ĺi sņ determine cņ certificatul va fi folosit 
´ntr-un scop corespunzņtor. Acesta confirma cņ DigiSign S.A., d.p.d.v. al AC Ĺi 
AI, nu este responsabilņ pentru folosirea necorespunzņtoare a certificatului.  
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Acordul pņrƕilor contractante prevede ´n mod expres cņ acestea nu trebuie sņ 
foloseascņ certificatele dincolo de limitele stipulate ´n CPP Ä 1.2.4.2.  
Acordurile pņrƕilor contractante confirma mai departe cņ pņrƕile trebuie sņ 
utilizeze un software Ĺi/sau hardware adecvat ca sņ execute verificarea 
semnņturii digitale sau alte operaƕiuni criptografice pe care le doresc, ca o 
condiƕie de siguranƕņ a certificatelor ´n legņturņ cu fiecare astfel de operaƕie. 
Astfel de operaƕiuni includ identificarea unui lanƕ de certificate Ĺi verificarea 
semnņturilor digitale a tuturor certificatelor din lanƕul respectiv. Sub regimul 
acestor acorduri, pņrƕile contractante nu trebuie sņ se bazeze pe un certificat 
dec©t dacņ aceste proceduri de verificare au fost fņcute cu succes.  
Acordurile pņrƕilor contractante obligņ de asemenea pņrƕile sņ verifice statutul 
certificatului pe care doresc sņ se bazeze, c©t Ĺi a tuturor certificatelor din lanƕul 
de certificate. Dacņ oricare dintre certificatele din lanƕul de certificate a fost 
revocat, ´n conformitate cu acordurile pņrƕilor contractante, pņrƕile contractante 
nu trebuie sņ se bazeze pe certificatul utilizatorului final sau pe alte certificate 
revocate din lanƕul de certificate.  
ċn ´ncheiere, acordul pņrƕilor contractante prevede cņ acceptarea termenilor este 
o condiƕie pentru folosirea de certificate calificate. Utilizatorii pņrƕi contractante 
cu DigiSign S.A., care sunt de altfel Ĺi abonaƕi, sunt de acord sņ fie legaƕi de 
condiƕiile pņrƕilor contractante din aceasta secƕiune, atunci c©nd au acceptat 
acest serviciu.  
Acordurile pņrƕilor contractante confirma cņ dacņ toate verificņrile descrise mai 
sus au fost fņcute cu succes, pņrƕile contractante sunt ´ndreptņƕite sņ se bazeze 
pe certificat. Dacņ circumstanƕele indicņ nevoia de asigurņri adiƕionale, pņrƕile 
contractante trebuie sņ obƕinņ astfel de asigurņri, pentru un grad sporit de 
siguranƕņ.  

2.1.5 Obligaƕiile S.C. DigiSign S.A.  

 
DigiSign S.A. este responsabilņ cu funcƕiile de depozitare Ĺi afiĹare ´n mod 
public a certificatelor digitale emise de AC-urile proprii. DigiSign S.A. publicņ 
´n registrul propriu certificatele pe care le emite.  
ċn cazul revocņrii unui certificat, DigiSign S.A. publicņ o ´nĹtiinƕare a revocņrii 
´n registrul propriu. DigiSign S.A. emite liste de revocare a certificatelor pentru 
propriile AC-uri.  
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2.2 Responsabilitate  

2.2.1 Responsabilitatea Autoritņƕii de Certificare - AC  

Rņspunderea furnizorilor de servicii de certificare este reglementatņ de lege 
in sensul ca, ´n art. 41 din Legea nr. 455/2001 privind semnņtura electronicņ, 
se prevede ca furnizorul de servicii de certificare, care elibereazņ certificate 
prezentate ca fiind calificate sau care garanteazņ asemenea certificate, este 
rņspunzņtor pentru prejudiciul adus oricņrei persoane care ´Ĺi ´ntemeiazņ 
conduita pe efectele juridice ale respectivelor certificate: a) ´n ceea ce priveĹte 
exactitatea, ´n momentul eliberņrii certificatului, a tuturor informaƕiilor pe 
care le conƕine; b) ´n ceea ce priveĹte asigurarea cņ, ´n momentul eliberņrii 
certificatului, semnatarul identificat ´n cuprinsul acestuia deƕinea datele de 
generare a semnņturii corespunzņtoare datelor de verificare a semnņturii 
menƕionate ´n respectivul certificat; c) ´n ceea ce priveĹte asigurarea cņ datele 
de generare a semnņturii corespund datelor de verificare a semnņturii, ´n 
cazul ´n care furnizorul de servicii de certificare le genereazņ pe am©ndouņ; d) 
´n ceea ce priveĹte suspendarea sau revocarea certificatului, ´n cazurile Ĺi cu 
respectarea condiƕiilor prevņzute la art. 24 alin. (1) Ĺi (2); e) ´n privinƕa 
´ndeplinirii tuturor obligaƕiilor prevņzute la art. 13-17 Ĺi la art. 19-22, cu 
excepƕia cazurilor ´n care furnizorul de servicii de certificare probeazņ cņ, 
deĹi a depus diligenƕa necesarņ, nu a putut ´mpiedica producerea 
prejudiciului.  

De asemenea, furnizorul de servicii de certificare poate sņ indice ´n cuprinsul 
unui certificat calificat restricƕii ale utilizņrii acestuia, precum Ĺi limite ale 
valorii operaƕiunilor pentru care acesta poate fi utilizat, cu condiƕia ca 
respectivele restricƕii sņ poatņ fi cunoscute de terƕi. Furnizorul de servicii de 
certificare nu va fi rņspunzņtor pentru prejudiciile rezult©nd din utilizarea 
unui certificat calificat cu ´ncņlcarea restricƕiilor prevņzute ´n cuprinsul 
acestuia. (art. 42 din Legea nr. 455/2001 privind semnņtura electronicņ)  

2.2.1.1 Garanƕiile Autoritņƕii de Certificare - AC  
Furnizorul de servicii de certificare calificatņ trebuie sņ dispunņ de resurse 
financiare pentru acoperirea prejudiciilor pe care le-ar putea cauza cu prilejul 
desfņĹurņrii activitņƕilor legate de certificarea semnņturilor electronice. In acest 
sens, asigurarea se realizeazņ fie prin subscrierea unei poliƕe de asigurare la o 
societate de asigurņri, fie prin intermediul unei scrisori de garanƕie din partea 
unei instituƕii financiare de specialitate, fie printr-o altņ modalitate stabilitņ prin 
decizie a autoritņƕii de reglementare Ĺi supraveghere specializate ´n domeniu. 
Suma asiguratņ Ĺi suma acoperita prin scrisoare de garanƕie sunt stabilite de  
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cņtre Ministerul Comunicaƕiilor si Tehnologiei Informaƕiei, in calitate de 
autoritate de reglementare si supraveghere specializatņ ´n domeniu. (art. 22 din 
Legea nr. 455/2001 privind semnņtura electronicņ).  
 
Serviciile DigiSign S.A. includ de asemenea o garanƕie pentru abonaƕi dupņ cum 
urmeazņ:  
Å Nu existņ interpretņri greĹite ale entitņƕilor care aprobņ cererile pentru 

certificat sau care emit certificatul,  
Å Nu existņ erori privind informaƕiile referitoare la certificat, fņcute de 
entitņƕile care rņspund de aprobarea cererii pentru certificat, aceleaĹi care 
rņspund Ĺi de emiterea certificatului,  

Å Certificatele abonaƕilor satisfac toate cerinƕele acestui CPP,  
Å Serviciile de revocare Ĺi utilizarea registrului conform cu acest CPP ´n toate 

aspectele importante.  
 
Acordurile pņrƕilor contractante conƕin o garanƕie pentru pņrƕi care se bazeazņ 
pe un certificat ´n care:  
Å Toate informaƕiile din sau incorporate ´ntr-un astfel de certificat, excepƕie 
fņc©nd informaƕiile neverificate despre utilizator, sunt precise;  

Å ċn cazul certificatelor apņrute ´n registrul DigiSign S.A., certificatul a fost 
emis pentru o persoanņ fizicņ sau companie Ĺi utilizatorul a acceptat 
certificatul ´n concordanƕņ cu CPP Ä 4.3;  

Å Entitņƕile care aprobņ cererile pentru certificat Ĺi emit certificate au 
respectat acest CPP atunci c©nd au emis certificatele.  

 

2.2.1.2 Forƕa majorņ  

ċn mņsura limitelor legale, serviciile DigiSign S.A. Ĺi acordurile pņrƕilor 
contractante includ o clauzņ de forƕņ majorņ care protejeazņ pņrƕile.  

2.2.2 Responsabilitatea Autoritņƕii de ċnregistrare - AI  

 
Garanƕiile Ĺi limitele responsabilitņƕii dintre o AI Ĺi AC care asistņ emiterea 
certificatelor pe de o parte, Ĺi utilizatorul respectiv, pe de altņ parte, se supun Ĺi 
sunt guvernate de cņtre acordurile dintre aceĹtia cu respectarea legilor ´n 
vigoare.  

2.2.3 Responsabilitatea utilizatorului  
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2.2.3.1 Garanƕiile utilizatorului  

Serviciile DigiSign S.A. cer abonaƕilor sņ garanteze cņ:  
Å Fiecare semnņtura digitalņ creatņ prin utilizarea cheii private 
corespunzņtoare cheii publice din certificat este semnņtura digitalņ a 
utilizatorului Ĺi cņ certificatul a fost acceptat Ĺi este operaƕional (nu este 
expirat sau revocat) la momentul ´n care semnņtura digitalņ a fost creatņ;  

Å Nici o persoanņ neautorizatņ nu a avut acces la cheia privatņ a 
utilizatorului;  

Å Toate relatņrile fņcute de utilizator ´n cererea pentru certificat sunt 
adevņrate;  

Å Toate informaƕiile furnizate de utilizator Ĺi conƕinute de certificat sunt 
adevņrate;  

Å Certificatul este folosit exclusiv pentru semnare Ĺi autentificare, ´n 
concordanƕņ cu CPP;  

Å Utilizatorul este un utilizator final, nu un AC Ĺi nu foloseĹte cheia privatņ 
corespunzņtoare cheii publice din certificat pentru semnarea digitalņ a 
oricņrui certificat (sau orice alt format de cheie publicņ certificatņ) sau 
lista de revocare a certificatelor, ca AC sau ´n altņ calitate.  

 

2.2.3.2 Compromiterea cheii private  

Titularii de certificate sunt obligaƕi sņ solicite, de ´ndatņ, revocarea certificatelor, 
´n cazul ´n care:  

- au pierdut datele de creare a semnņturii electronice;  

- au motive sņ creadņ cņ datele de creare a semnņturii electronice au 
ajuns la cunoĹtinƕa unui terƕ neautorizat;  

- informaƕiile esenƕiale cuprinse ´n certificat nu mai corespund 
realitņƕii.  

 

2.2.4 Responsabilitatea pņrƕilor contractante  

 
Pņrƕile contractante admit cņ au informaƕii suficiente pentru a lua o decizie ´n 
mņsura ´n care au ales sņ se bazeze pe informaƕiile dintr-un certificat, cņ sunt 
singurii responsabili pentru decizia de a se baza sau nu pe astfel de informaƕii, Ĺi 
cņ vor suporta consecinƕele legale ´n cazul nerespectņrii obligaƕiilor de cņtre 
pņrƕi, conform CPP Ä 2.1.4.  
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2.3 Responsabilitņƕi financiare  

2.3.1 Despņgubirea de cņtre abonaƕi  

 
ċn mņsura limitelor legale, S.C. DigiSign S.A. solicitņ abonaƕilor sņ o 
despņgubeascņ ´n unul din urmņtoarele cazuri:  
Å Falsitate sau relatare greĹitņ ´n cererea pentru certificate;  
Å Relatarea greĹitņ a unei informaƕii importante ´n cererea pentru certificat, 
dacņ relatarea greĹitņ sau omisiunea a fost fņcutņ din neglijenƕņ sau cu 
intenƕia de a ´nĹela una dintre pņrƕi;  

Å Neprotejarea cheii private sau neluarea mņsurilor de protecƕie necesare 
prevenirii, compromiterii, pierderii, dezvņluirii, modificņrii sau folosirii 
neautorizate a cheii private a utilizatorului;  

Å Utilizatorul a folosit un nume (inclusiv un nume comun, nume de 
domeniu sau adresa de e-mail), care ´ncalcņ drepturile de proprietate 
intelectualņ a unui terƕ.  

2.3.2 Procese administrative  

DigiSign S.A. are suficiente resurse financiare ca sņ-Ĺi menƕinņ operaƕiunile Ĺi 
sņ-Ĺi execute ´ndatoririle Ĺi trebuie sņ suporte riscul rņspunderii faƕņ cealaltņ 
parte contractantņ, conform art. 22 din Legea nr. 455/2001 privind semnņtura 
electronicņ.  

2.4 Interpretare Ĺi sancƕionare  

2.4.1 Legea aplicabilņ  

 
Prevederile cuprinse in Codul de Practici si Proceduri se supun legii rom©ne in 
materie, lege care guverneazņ Ĺi interpretarea clauzelor cuprinse ´n acest 
document.  

2.4.2 Proceduri privind soluƕionarea litigiilor  

ċn situaƕia apariƕiei unei ne´nƕelegeri ´ntre pņrƕile contractante, acestea vor 
´ncerca soluƕionarea acestora ´n termen de 60 de zile de la notificarea transmisņ 
de cņtre o parte cņtre cealaltņ parte (perioadņ de negociere iniƕialņ) Ĺi, ´n cazul ´n 
care pņrƕile nu ajung la o soluƕie acceptatņ de comun acord, acestea se pot 
adresa instanƕei de judecatņ competente.  
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2.5 Taxe  

2.5.1 Taxe de emitere sau re´nnoire a certificatului  

 
DigiSign S.A. este ´ndreptņƕitņ sņ taxeze utilizatorul final pentru emiterea, 
administrarea Ĺi re´nnoirea certificatelor.  

2.5.2 Taxe pentru alte servicii  

 
DigiSign S.A. este ´ndreptņƕitņ sņ perceapņ taxe pentru serviciile conexe (ex. 
Servicii de implementare, consultanƕņ, Ĺcolarizare, etc.) daca acestea fac obiectul 
acordului dintre parti.  

2.5.3 Politica de restituire  

 
Politicile de restituire ale companiei DigiSign S.A. (reproduse la 
http://www.digisign.ro/ro/registru sunt:  
DigiSign S.A. aderņ Ĺi susƕine procedurile riguroase Ĺi politicile privind operarea 
Ĺi emiterea certificatelor. Cu toate acestea, dacņ un utilizator nu este satisfņcut 
complet de certificatul emis pentru el, poate cere DigiSign S.A. sņ revoce 
certificatul ´n treizeci (30) de zile de la emitere Ĺi sņ restituie utilizatorului taxa. 
ċn perioada iniƕialņ de treizeci (30) de zile un utilizator poate cere companiei 
DigiSign S.A. sņ revoce certificatul Ĺi sņ-i fie restituitņ taxa dacņ DigiSign S.A. 
nu respectņ garanƕia sau orice altņ obligaƕie impusņ de CPP privind utilizatorul 
sau certificatul acestuia. Dupņ ce DigiSign S.A. revocņ certificatul, va credita 
imediat contul cņrƕii de credit a utilizatorului (dacņ certificatul a fost plņtit cu 
carte de credit) sau va rambursa utilizatorului prin CEC suma totalņ a taxelor 
plņtite pentru certificat. Pentru a cere o restituire vņ rugņm sņ sunaƕi la 
departamentul de relaƕii cu clienƕii. Aceastņ politicņ de restituire nu este o 
mņsura exclusivņ Ĺi nu limiteazņ alte mņsuri care pot fi disponibile abonaƕilor.  

2.6 Publicarea Ĺi ´nregistrarea informaƕiilor  

2.6.1 Publicarea informaƕiilor despre AC  

 
DigiSign S.A. publicņ anumite informaƕii despre AC ´n registrul de pe site-ul 
web al DigiSign S.A. la http://www.digisign.ro/ro/registru aĹa cum se detaliazņ 
´n continuare.  
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DigiSign S.A. publicņ acest CPP, serviciile Ĺi acordurile pņrƕilor contractante pe 
site-ului web al S.C. DigiSign S.A.  
DigiSign S.A. publicņ certificatele abonaƕilor - utilizatori finali ´n directorul 
server-ului LDAP propriu.  
DigiSign S.A. publicņ statutul informaƕiilor privind certificatele.  

2.6.2 Frecvenƕa publicņrii  

 
Actualizņrile fņcute la acest CPP sunt publicate ´n concordanƕņ cu CPP Ä 8. 
Actualizņrile serviciilor furnizate de cņtre DigiSign S.A. sunt publicate dacņ este 
necesar. Certificatele sunt publicate dupņ emitere.  

2.6.3 Controlul accesului la informaƕii  

 
Informaƕiile publicate pe site-ului web al S.C. DigiSign S.A. sunt informaƕii 
publice. Accesul doar pentru a citi aceste informaƕii nu este restricƕionat. 
Compania DigiSign S.A. solicitņ persoanelor sņ accepte acordul pņrƕilor 
contractante sau acordul de utilizare al listei de revocare a certificatelor ca o 
condiƕie pentru a putea accesa certificatele, statutul informaƕiilor privind 
certificatele sau listele de revocare a certificatelor. S.C. DigiSign S.A. a 
implementat mņsuri de securitate logicņ Ĺi fizicņ pentru a preveni intrarea 
persoanelor neautorizate care ar putea adņuga, Ĺterge sau modifica registrul.  

2.7 Audit de conformitate  

DigiSign S.A. va avea dreptul sņ execute revizuiri Ĺi investigaƕii ca sņ asigure 
credibilitatea DigiSign S.A. care includ, dar nu se limiteazņ la:  
Å DigiSign S.A. sau reprezentanƕii autorizaƕi de ea vor avea dreptul sņ 
realizeze propriile òRevizuiri suplimentare privind administrarea 
risculuió, pe baza constatņrilor incomplete sau excepƕionale ´ntr-un audit 
de conformitate sau ca o parte a procesului de risc total de management 
´n cursul normal al activitņƕii.  

 
DigiSign S.A. sau reprezentanƕii autorizaƕi de ea vor avea dreptul sņ delege 
executņri de verificare, revizuiri sau investigaƕii unui terƕ - firma de audit. 
Entitņƕile care se supun unei verificņri, revizuiri sau investigaƕii coopereazņ cu 
DigiSign S.A. Ĺi cu personalul care executņ verificarea, revizuirea sau 
investigarea. 
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2.7.1 Frecvenƕa auditului de conformitate  

Auditul de conformitate este realizat anual, iar costurile sunt suportate de 
entitatea care este supusņ verificņrii.  

2.7.2 Identitatea/ calificarea verificatorului  

Auditul de conformitate cu politicile Ĺi practicile DigiSign S.A. este realizat de o 
firmņ publicņ ce:  
Å demonstreazņ competenƕa ´n domeniul IT&C ´n general Ĺi pe linia PKI ´n 

special;  
Å este acreditatņ Ĺi recunoscutņ pe plan mondial ca firmņ de audit Ĺi 
consultanƕņ.  

 
ċn cazul S.C. DigiSign S.A. auditul este asigurat de firmele KPMG Ĺi T¦V.  

2.7.3 Relaƕia auditorului cu partea verificatņ  

Auditul de conformitate cu politicile Ĺi practicile DigiSign S.A. este realizat de o 
firmņ de audit publicņ, independentņ de DigiSign S.A.  
Scopul auditului DigiSign S.A. include controalele mediului AC, AI Ĺi 
operaƕiunile de administrare a cheii.  
 

2.7.4 Acƕiuni acceptate ca rezultat al deficienƕei  

ċn cazul auditului de conformitate cu politicile Ĺi practicile DigiSign S.A., pot 
rezulta excepƕii Ĺi neconformitņƕi semnificative, ´n ceea ce priveĹte delimitarea 
acƕiunilor care vor avea loc. Delimitarea este fņcutņ de administraƕia companiei 
DigiSign S.A. cu acceptul auditorului. Administraƕia DigiSign S.A. este 
responsabilņ cu dezvoltarea Ĺi implementarea unui plan activ de implementare 
de acƕiuni preventive Ĺi corective. Dacņ DigiSign S.A. considerņ cņ astfel de 
excepƕii sau neconformitņƕi pun ´n pericol securitatea sau integritatea, va fi 
dezvoltat un plan de rectificare ´n 30 de zile Ĺi va fi implementat ´ntr-o perioadņ 
de timp eficientņ. ċn cazul neconformitņƕilor mai puƕin grave, administraƕia 
companiei DigiSign S.A. le va evalua Ĺi va determina acƕiunile preventive Ĺi 
corective corespunzņtoare.  

2.7.5 Comunicarea rezultatelor  

Rezultatele auditului de conformitate cu politicile Ĺi practicile companiei 
DigiSign S.A. vor fi puse la dispoziƕia administraƕiei DigiSign S.A.  
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2.8 Confidenƕialitate  

DigiSign S.A. a implementat politica de confidenƕialitate, care poate fi gņsitņ la: 
http://www.digisign.ro/ro/footer/politica_de_confidentialitate 

2.8.1 Tipuri de informaƕii confidenƕiale Ĺi private  

Urmņtoarele rapoarte se supun CPP Ä 2.8.2, Ĺi sunt confidenƕiale Ĺi private 
(òInformaƕii confidenƕiale/privateó):  
Å Rapoartele cererilor pentru certificate (se supun CPP Ä 2.8.2),  
Å Rapoarte tranzacƕionale (at©t rapoarte totale, c©t Ĺi procesul de audit al 
tranzacƕiilor),  

Å Rapoartele de audit DigiSign S.A., create de DigiSign S.A. sau de auditorii 
lor (interni sau externi).  

Å Planurile ´n caz de incidente Ĺi pentru recuperarea dupņ dezastru,  
Å Mņsuri de securitate care controleazņ operaƕiunile de hardware Ĺi software 
ale DigiSign S.A. Ĺi administrarea serviciilor pentru certificat Ĺi serviciile 
destinate ´nscrierii.  

2.8.2 Dezvņluirea informaƕiilor cņtre persoanele oficiale  

Dezvņluirea informaƕiilor confidenƕiale de cņtre DigiSign S.A. se va face numai 
´n temeiul legii rom©ne ´n vigoare.  

2.9 Drepturi de proprietate intelectualņ  

2.9.1 Drepturi de proprietate asupra informaƕiilor privind certificatele Ĺi 
revocarea lor  

DigiSign S.A. deƕine toate drepturile de proprietate intelectualņ asupra 
certificatelor calificate emise de aceasta. Reproducerea certificatelor se poate 
face cu acordul exclusiv al DigiSign S.A., care se bucura de toate drepturile 
conferite de dreptul acestuia de autor al operei create, in virtutea Legii nr. 
8/1996 privind dreptul de autor si drepturile conexe, cu modificņrile si 
completņrile ulterioare..  

2.9.2 Drepturi de proprietate asupra numelor  

Solicitantul de certificat pņstreazņ toate drepturile pe care le are ´n ceea ce 
priveĹte orice marcņ comercialņ, marca de serviciu sau numele mņrcii conƕinute 
´n orice solicitare pentru certificate, precum Ĺi numele de utilizator din orice 
certificat emis unui solicitant. 
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2.9.3 Drepturi de proprietate asupra cheilor  

Rņdņcina cheilor criptografice folosite de DigiSign S.A. Ĺi cea a certificatelor 
care o conƕin, incluz©nd toate cheile publice AC Ĺi certificatele auto-semnate, 
sunt proprietate a DigiSign S.A. ċn ´ncheiere, fņrņ limitarea anterioarņ a 
majoritņƕii, pņrƕile secrete ale perechilor de chei a AC sunt proprietate a AC-
ului, iar AC-ul deƕine toate drepturile de proprietate intelectualņ ´n Ĺi pentru 
aceste pņrƕi secrete.  

3. Identificare Ĺi autentificare  

3.1 ċnregistrarea iniƕiala  

3.1.1 Tipuri de nume  

Certificatele de AC ale DigiSign S.A. conƕin nume caracteristice X.501 cunoscut 
ca standard ISO/IEC 9594-2) ´n c©mpurile emiƕņtorului Ĺi subiectului. Numele 
caracteristice ale AC-ului DigiSign S.A. constau ´n componentele specificate ´n 
tabelul 2 de mai jos.  

Tabelul 2 ð Atribute ăDistinguished Nameó ´n certificatele de AC  
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Certificatele pentru abonaƕi-utilizatori finali conƕin un nume caracteristic X.501 
´n c©mpul de nume principal Ĺi conƕine componentele specificate ´n tabelul 3 de 
mai jos 
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Tabelul 3 ð Atribute ăDistinguished Nameó ´n certificatele utilizatorilor 
finali  
Numele (CN) = este o componentņ pentru ădistinguished nameó ´n cadrul 
certificatelor pentru utilizatorii finali, care trebuieĹte a fi verificatņ Ĺi validatņ de 
o AI ´n cazul certificatelor calificate  
Importanƕa numelui inclus ´n numele caracteristic principal al certificatului 
individual rezidņ din faptul cņ acesta reprezintņ numele general acceptat al 
persoanei fizice.  

3.1.2 Necesitatea ca numele sņ aibņ sens  

 
Certificatele calificate DigiSignÈ, care sunt ´n fapt certificatele utilizatorului 
final trebuie sņ conƕinņ nume uĹor de ´nƕeles, permiƕ©nd determinarea identitņƕii 
persoanei fizice ca subiect al certificatului. ċn orice caz, sunt permise Ĺi 
pseudonime ale utilizatorului final .  

 

 Certificatele AC-ului DigiSign S.A. conƕin nume uĹor de ´nƕeles, 
permiƕ©nd determinarea identitņƕii AC-ului ca subiect al certificatului.  

3.1.3 Unicitatea numelor  

 



DigiSign S.A. asigurņ cņ numele subiecƕilor este unic ´n cadrul domeniului unui 
AC prin intermediul componentelor automate ale procesului de ´nscriere a 
utilizatorului.  

3.1.4 Procedura care se aplicņ ´n litigiile ce au ca obiect dreptul la nume  

 
Solicitanƕilor de certificate li se interzice utilizarea, ´n cererile pentru certificate, 
a numelor care ´ncalcņ dreptul de proprietate al altor persoane. Oricum, 
compania DigiSign S.A. nu verificņ dacņ un solicitant are drepturi de 
proprietate intelectualņ pentru numele care apare ´n cererea pentru certificat Ĺi 
nici nu arbitreazņ, mediazņ sau rezolvņ disputele ´n ceea ce priveĹte proprietatea 
asupra numelui de domeniu, a mņrcii comerciale sau a mņrcii de serviciu. 
DigiSign S.A. este ´ndreptņƕitņ sņ ´nlocuiascņ, fņrņ a rņspunde faƕņ de solicitantul 
certificatului, sņ respingņ sau sņ suspende orice cerere pentru certificat, ´n cazul 
unui litigiu.  

3.1.5 Metode pentru a dovedi posesia cheii private  

DigiSign S.A. verificņ posesia cheii private a solicitantului de certificat prin 
utilizarea unei cereri de certificat semnatņ digital, ´n conformitate cu standardul 
PKCS #10, sau altņ demonstraƕie asemņnņtoare d.p.d.v. criptografic sau altņ 
metodņ aprobatņ de DigiSign S.A.  
ċn cazul ´n care o pereche de chei este generatņ de DigiSign S.A., ´n numele 
utilizatorului (ex: acolo unde cheile deja generate sunt plasate pe smart card-
uri), aceastņ cerere nu este aplicabilņ.  

3.1.6 Autentificarea identitņƕii companiei  

Pentru cererile de certificate de AC sunt create CSR-uri pentru semnarea 
perechilor de chei de cņtre cheia de root a DigiSign S.A., iar cererile sunt 
procesate Ĺi aprobate de personalul autorizat al DigiSign S.A., folosind un 
proces controlat care cere participarea mai multor angajaƕi de ´ncredere ai 
companiei DigiSign S.A..  

3.1.7 Autentificarea identitņƕii persoanelor fizice  

Pentru certificatele individuale (´n numele propriei AI care deserveĹte AC-ul), 
S.C. DigiSign S.A. confirmņ cņ:  
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Å Solicitantul certificatului este persoana identificatņ ´n cererea pentru 
certificate;  

Å Solicitantul certificatului pņstreazņ legal cheia privatņ corespunzņtoare cheii 
publice listatņ ´n certificate, ´n concordanƕņ cu CPP-ul Ĺi legile rom©neĹti 
´n vigoare,  

Å Informaƕiile care apar ´n certificat sunt corecte sau au fost corecte la 
momentul aprobņrii certificatului  

 
ċn plus, DigiSign S.A. desfņĹoarņ Ĺi alte proceduri mult mai detaliate, descrise 
mai jos, pentru certificatele calificate DigiSignÈ.  
3.1.8 Certificate calificate DigiSignÈ  
Autentificarea cererilor pentru certificatele calificate DigiSignÈ se bazeazņ pe 
prezenƕa fizicņ a solicitantului ´n faƕņ unui reprezentant autorizat al companiei 
DigiSign S.A., notar public, sau alte persoane oficiale care se supun jurisdicƕiei 
DigiSign S.A. Agentul, notarul sau altņ persoanņ oficialņ verificņ identitatea 
solicitantului pe baza unui act de identitate recunoscut Ĺi emis de o instituƕie, 
cum ar fi cartea (buletinul) de identitate, paĹaportul sau o alta legitimaƕie de 
identificare, toate acestea fiind ´nsoƕite Ĺi de o declaraƕie notarialņ care sņ 
confirme identitatea solicitantului de certificate calificate.  

3.2 ċnlocuirea Ĺi ´nnoirea  

ċnainte de expirarea termenului legal de valabilitate ð un an ð a unui certificat al 
utilizatorului, acesta trebuie sņ obƕinņ un nou certificat pentru a menƕine 
continuitatea utilizņrii certificatului. DigiSign S.A. solicitņ ca utilizatorul sņ 
genereze o nouņ pereche de chei pentru a ´nlocui perechea de chei expiratņ 
(definit tehnic ò´nlocuireó).  
ċn general, ò´nlocuireaó este descrisņ ca òre´nnoire a certificatului,ó pun©nd 
accent pe faptul cņ vechiul certificat a fost ´nlocuit cu unul nou Ĺi fņrņ sņ scoatņ 
´n evidenƕņ dacņ a fost generatņ sau nu o nouņ pereche de chei. Pentru 
certificatele calificate DigiSignÊ, acest titlu nu este important pentru cņ o nouņ 
pereche de chei este ´ntotdeauna generatņ, ca parte a procesului de re´nnoire a 
certificatului utilizatorului final.  

 
 
 
 
 
 
 
 

- 27 - 



Tabelul 4 ð Condiƕii de re´nnoire Ĺi ´nlocuire a certificatelor  

3.2.1 Re´nnoirea Ĺi ´nlocuirea certificatelor utilizatorilor finali  

Dacņ nu au fost revocate, certificatele abonaƕilor pot fi ´nlocuite ´n concordanƕņ 
cu tabelul 5 de mai jos. 

Tabelul 5 ïCondiŞii privind ´nlocuirea ĸi re´nnoirea certificatelor utilizatorilor finali 
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3.2.2 ċnlocuirea Ĺi re´nnoirea certificatelor de AC  

Cheile autoritņƕilor de certificare subordonate DigiSign S.A. pot fi ´nlocuite 
periodic, conform CPP Ä 4.7.  
Certificatele de AC ce sunt subordonate DigiSign S.A. pot fi re´nnoite 
respect©nd parametrii specificaƕi ´n CPP la punctul Ä 6.3.2. De exemplu, dacņ 
un certificat de AC a fost emis iniƕial pe o perioadņ de 10 ani, se poate re´nnoi 
´n perioada de valabilitate a perechii de chei a AC-ului pentru o perioadņ de 20 
de ani, ating©nd perioada de valabilitate maximņ de 30 de ani. Re´nnoirea 
certificatului de AC nu este permisņ dupņ expirarea lui.  

3.3 ċnlocuire dupņ revocare  

Nu este permisņ ´nlocuirea dupņ revocare, ´n cazul ´n care:  
Å Revocarea a avut loc pentru cņ certificatul a fost emis unei alte persoane 
dec©t celei numite drept subiect al certificatului,  

Å Certificatul a fost emis fņrņ autorizarea persoanei numite drept subiect al 
certificatului,  

Å Entitatea care aprobņ cererea utilizatorului de certificat descoperņ sau are 
motiv sņ creadņ cņ anumite informaƕii ´nscrise ´n cererea pentru 
certificate sunt false.  

Subiect al paragrafului menƕionat ´nainte, certificatele utilizatorilor care au fost 
revocate pot fi ´nlocuite ´n concordanƕņ cu tabelul 6 de mai jos. 

 
Perioada de timp  Cerinte 

  

Tabel 6 ð Condiƕii pentru ´nlocuirea certificatului dupņ revocare 
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3.4 Cererea de revocare  

ċnainte de revocarea unui certificat, DigiSign verificņ faptul cņ revocarea a fost 
solicitatņ de cņtre posesorul certificatului, entitatea care a aprobat cererea de 
certificat. Procedurile agreate pentru autentificarea cererilor de revocare ale 
utilizatorului includ:  
Å Trimiterea de cņtre utilizator a parolei de verificare Ĺi revocarea automatņ a 
certificatului, dacņ aceasta se potriveĹte cu parola de verificare oficialņ;  

Å Primirea unui mesaj cu explicaƕii din partea utilizatorului care solicitņ 
revocarea Ĺi care conƕine de asemenea o semnņturņ digitalņ, care poate fi 
verificatņ, ´n legņturņ cu certificatul care urmeazņ sņ fie revocat;  

Å Comunicarea cu utilizatorul, care furnizeazņ asigurņri cu privire la faptul cņ 
persoanņ care solicitņ revocarea este chiar utilizatorul. ċn funcƕie de 
circumstanƕe, aceastņ comunicare se realizeazņ prin: telefon, fax, e-mail, 
poĹtņ sau servicii de curierat.  

 
Administratorii DigiSign au dreptul sņ solicite revocarea certificatelor 
utilizatorului final.  
Cererile din partea DigiSign de a revoca un certificat AC sunt autentificate de 
cņtre Adacom S.A. , pentru a asigura cņ revocarea a fost de fapt solicitatņ de 
cņtre AC.  

4. Cerinƕe operaƕionale  

4.1 Cererea pentru certificat  

4.1.1 Cererea pentru certificat depusa pentru certificatele utilizatorului 
final  

 
Pentru certificate DigiSign, toƕi solicitanƕii de certificate vor urma procesul de 
´nscriere, care constņ din:  
Å Completarea unei cereri pentru certificat Ĺi furnizarea informaƕiilor cerute,  
Å Generarea sau crearea condiƕiilor pentru generarea unei perechi de chei, ´n 
concordanƕņ cu punctul Ä 6.1,  

Å Solicitantul certificatului ´Ĺi trimite direct cheia publica, ´n concordanƕņ cu 
punctul Ä 6.1.3,  

Å Demonstrarea cņtre DigiSign ´n continuarea punctului Ä 3.1.7 cņ 
solicitantul certificatului deƕine cheia privatņ corespunzņtoare cheii 
publice transmisņ cņtre DigiSign,  

Å Manifestarea acordului serviciului aferent.  
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Cererile pentru certificat sunt trimise la DigiSign pentru procesare, aprobare sau 
respingere. Entitatea care proceseazņ cererea pentru certificat, conform 
punctului Ä 4.2 poate fi reprezentatņ de douņ entitņƕi, dupņ cum se aratņ ´n 
tabelul urmņtor. 

 

 
 
 
 
 
 

Tabel 7 ï EntitŁŞi care primesc cererile pentru certificate 
 

4.1.2 Cererile de certificate pentru AC, AI  

4.1.2.1 Certificate AC  

Pentru AC-urile DigiSign, cererile de certificate sunt create Ĺi aprobate de cņtre 
personalul autorizat al Adacom S.A., printr-un proces de control ce necesitņ 
participarea mai multor persoane de ´ncredere.  
DigiSign S.A. are legitimaƕii, pentru a-Ĺi dovedi identitatea Ĺi pentru a furniza 
informaƕii de contact ´n timpul procesului de contractare.  

4.1.2.2 Certificate AI  

Adacom S.A. opereazņ task-uri administrative care emit certificate pentru AI-
uri Ĺi sisteme AI, incluz©nd:  
Å Personalul DigiSign (administratorii DigiSign) care proceseazņ cererile 
pentru certificate ´n numele DigiSign, ´n cadrul DigiSign  

Å Serverele de administrare automatņ care proceseazņ cererile pentru 
certificate pentru DigiSign, unde s-a stabilit un proces de autentificare Ĺi 
administrare automatņ.  

 
Pentru toate aceste AI, ca abonaƕi la AC-ul administrativ aferent, se aplicņ 
cerinƕele pentru certificatele administrator clasa 3, specificate ´n CPP la punctul 
Ä 4.1.1. 
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4.2 Emiterea certificatului  

4.2.1 Emiterea certificatelor pentru utilizatorul final  

Dupņ ce un solicitant de certificat trimite cererea, DigiSign, (vezi punctul Ä 
4.1.1) ´ncearcņ sņ confirme informaƕiile din aceasta cerere (altele dec©t 
informaƕiile neverificate despre utilizator), conform CPP ÄÄ 3.1.8.1, 3.1.9. Dupņ 
´ndeplinirea cu succes a tuturor procedurilor de autentificare solicitate la 
punctul Ä 3.1, administratorul DigiSign aprobņ cererea pentru certificat. Dacņ 
procesul de autentificare nu are succes, DigiSign respinge cererea pentru 
certificat.  
Un certificat este procesat Ĺi eliberat ´n urma aprobņrii unei cereri sau pe baza 
primirii unei cereri a AI de a elibera certificatul. C©nd DigiSign aprobņ o cerere 
pentru certificat Ĺi comunicņ acceptul cņtre Adacom S.A., Adacom proceseazņ 
un certificat Ĺi ´l elibereazņ solicitantului de certificat. Procedurile acestei 
secƕiuni se folosesc , de asemenea, Ĺi pentru emiterea de certificate ´n cazul unei 
cereri pentru a ´nlocui (a re´nnoi) un certificat. 

 

4.2.2 Eliberarea de certificate pentru AC, AI Ĺi infrastructurņ  

Adacom S.A. autentificņ identitatea DigiSign S.A. iar dupņ aprobare, elibereazņ 
certificatele necesare pentru ca DigiSign sņ ´ndeplineascņ funcƕii de AC sau AI.  

4.3 Acceptarea certificatului  

 
Dupņ generarea certificatului, DigiSign S.A. ´nĹtiinƕeazņ abonaƕii cņ certificatele 
lor sunt disponibile Ĺi le transmit procedurile de intrare ´n posesie.  
Dupņ eliberare, certificatele sunt disponibile pentru utilizatorii finali. 
Certificatul poate fi trimis solicitantului in urmatoarele modalitati  
Å Prin posta, cu confirmare la primire(pentru certificatele calificate)  
Å Personal (pentru certificatele calificate)  
Å Prin posta electronica. (pentru certificatele simple)  

 
Numai pentru certificate simple  
- DigiSign poate trimite utilizatorului un cod PIN pe care acesta ´l introduce ´n 
pagina de web de ´nscriere pentru a obƕine certificatul. Descņrcarea unui 
certificat sau instalarea sa dintr-un mesaj care ´l are ataĹat, reprezintņ acceptarea 
certificatului de cņtre utilizator.  
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4.3.1 Revocarea certificatului  

4.3.1.1 Circumstanƕe pentru revocarea certificatelor utilizatorului final  

Un certificat al utilizatorului final este revocat dacņ:  
Å DigiSign sau un utilizator are motive puternice sņ creadņ cņ a fost 
compromisņ cheia privatņ a utilizatorului,  

Å DigiSign S.A. are motive sņ creadņ cņ utilizatorul a ´ncņlcat o obligaƕie 
materialņ, de reprezentare sau de garanƕie, conform acordului dintre 
pņrƕi,  

Å Acordul dintre pņrƕi s-a ´ncheiat,  
Å DigiSign S.A. are motive sņ considere cņ certificatul nu a fost eliberat ´n 
conformitate cu procedurile solicitate de codul de practici Ĺi proceduri, 
certificatul a fost eliberat unei alte persoane dec©t cea numitņ drept 
subiect al certificatului sau certificatul a fost eliberat fņrņ autorizarea 
persoanei numite drept subiect al certificatului,  

Å DigiSign S.A. are motive sņ considere cņ anumite informaƕii din cererea 
pentru certificat sunt false;  

Å DigiSign S.A. stabileĹte cņ nu a fost ´ndeplinitņ sau a fost am©natņ o 
condiƕie esenƕialņ pentru eliberarea certificatului;  

Å Informaƕiile din certificat, altele dec©t informaƕiile neverificate despre 
utilizator, sunt incorecte sau s-au schimbat;  

Å Utilizatorul solicitņ revocarea certificatului ´n concordanƕņ cu punctul Ä 
3.4.  

DigiSign poate revoca de asemenea un certificat de administrator dacņ 
autoritatea administratorului de a acƕiona ca administrator s-a ´ncheiat sau s-a 
terminat din alte motive.  
Acordul dintre pņrƕi al DigiSign solicitņ utilizatorilor finali sa anunƕe imediat 
DigiSign, ´n cazul ´n care se bņnuieĹte sau chiar a avut loc compromiterea 
cheilor private.  
4.3.1.2 Circumstanƕe pentru revocarea certificatelor de AC sau AI 
Adacom S.A. va revoca certificatele de AC sau AI, ´n cazul ´n care:  
Å DigiSign descoperņ sau are motive sņ considere cņ a fost compromisņ 
cheia privatņ a AC sau AI DigiSign;  

Å Acordul dintre DigiSign Ĺi Adacom s-a ´ncheiat;  
Å DigiSign descoperņ sau are motive sņ considere cņ certificatul nu a fost 
eliberat ´n conformitate cu procedurile solicitate de codul de practici Ĺi 
proceduri, certificatul a fost eliberat unei alte persoane dec©t cea numitņ drept 
subiect al certificatului sau certificatul a fost eliberat fņrņ autorizarea persoanei 
numite drept subiect al certificatului;  
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Å DigiSign S.A. stabileĹte cņ nu a fost ´ndeplinitņ sau a fost am©natņ o 
condiƕie esenƕialņ pentru eliberarea certificatului;  

Å DigiSign S.A. solicitņ revocarea certificatului.  

4.3.2 Solicitarea revocņrii  

4.3.2.1 Urmņtoarele entitņƕi pot solicita revocarea unui certificat al utilizatorului 
final:  

Å DigiSign S.A., care a aprobat cererea utilizatorului pentru certificat, poate 
solicita revocarea oricņrui certificat al unui utilizator final sau al unui 
administrator.  

Å Abonaƕii individuali pot solicita revocarea propriilor certificate.  
Å Un reprezentant autorizat al DigiSign, care a primit un certificat de 
administrator, este ´ndreptņƕit sņ solicite revocarea unui certificat de 
administrator.  

4.3.2.2 Urmņtoarele entitņƕi pot solicita revocarea unui certificat AC, AI sau de 
infrastructurņ:  

Å Numai DigiSign este ´ndreptņƕitņ sņ solicite sau sņ iniƕieze revocarea 
certificatului emis propriilor componente AC sau AI.  

 

4.3.3 Procedura pentru solicitarea revocņrii  

4.3.3.1 Procedura pentru solicitarea revocņrii unui certificat al utilizatorului final  

Un utilizator final care solicitņ revocarea trebuie sņ comunice aceasta cerere la 
DigiSign S.A., care la r©ndul sņu o va trimite la Adacom pentru procesare. 
Comunicarea unei astfel de revocņri se va face ´n concordanƕņ cu punctul Ä 3.4.  
C©nd DigiSign ´ncepe din proprie iniƕiativa revocarea unui certificat al 
utilizatorului final, aceasta dņ dispoziƕii cņtre Adacom pentru a revoca 
certificatul.  

4.3.3.2 Procedura pentru solicitarea revocņrii unui certificat AC sau AI  

AC-ul sau AI-ul DigiSign care solicitņ revocarea propriului certificat de AC, 
respectiv AI, trebuie sa trimitņ cererea la Adacom, care va revoca certificatul. 
Adacom poate, de asemenea, sņ iniƕieze revocarea certificatului aparƕin©nd AC-
ului sau AI-ului DigiSign.  
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4.3.4 Perioada de graƕie pentru solicitarea revocņrii  

 
Cererile de revocare trebuie trimise c©t mai prompt ´ntr-o perioadņ de timp 
rezonabilņ.  

4.3.5 Circumstanƕe pentru suspendare  

 
DigiSign nu oferņ, ´n general, servicii de suspendare a certificatelor pentru 
utilizatorii finali.  

4.3.6 Frecvenƕa publicņrii listei de revocare a certificatelor  

ċn numele DigiSign, Adacom publicņ liste de revocare a certificatelor, arņt©nd 
starea de revocare a certificatelor pentru DigiSign Ĺi oferņ servicii de control a 
situaƕiei. Listele de revocare a certificatelor pentru AC-urile care emit certificate 
pentru utilizatorii finali sunt publicate zilnic. Listele de revocare a certificatelor 
pentru AC-urile care emit certificate de AC sunt publicate trimestrial Ĺi, de 
asemenea, ori de c©te ori este revocat un certificat AC. Certificatele expirate 
sunt retrase din listele de revocare a certificatelor la treizeci (30) de zile dupņ 
expirare.  

4.3.7 Cerinƕe pentru verificarea listei de revocare a certificatelor  

O metodņ prin care pņrƕile, av©nd o relaƕie de ´ncredere pot verifica starea 
certificatului este consultarea celei mai recente liste de revocare a certificatelor, 
publicatņ de cņtre AC-ul care a emis certificatul pe care doresc sņ se bazeze 
acestea.  
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Pentru DigiSign S.A., listele de revocare a certificatelor sunt expediate la 
http://crl.adacom.com/DigiSignSASecurityServices/ sau in registrul 
DigiSign.  
Un tabel de referinƕņ privind starea certificatelor este publicat ´n registru pentru 
a ajuta pņrƕile, av©nd o relaƕie de ´ncredere sņ determine starea de revocare a 
certificatelor pentru AC-ul aferent.  

4.3.8 Revocare on-line / disponibilitate pentru verificarea statutului  

Pe l©ngņ publicarea listelor de revocare a certificatelor, Adacom, ´n numele 
DigiSign, furnizeazņ informaƕii despre statutul certificatului, prin interogarea 
unor baze de date din registrul Adacom..  

4.3.9 Cerinƕe pentru verificarea revocņrii on-line  

Dacņ o parte nu verificņ statutul certificatului pe care doreĹte sņ se bazeze, 
consult©nd cea mai recentņ listņ de revocare a certificatelor, trebuie sņ facņ acest 
lucru folosind una dintre metodele specificate la punctul Ä 4.4.11.  

4.3.10 Cerinƕe speciale privind compromiterea cheii  

DigiSign depune eforturi pentru a ´nĹtiinƕa pņrƕile dacņ descoperņ, are motive sņ 
considere sau chiar a fost compromisņ cheia privatņ a DigiSign AC.  

4.4 Proceduri de verificare a securitņƕii  

4.4.1 Tipuri de evenimente ´nregistrate  

DigiSign S.A. sau Adacom S.A. ´n numele DigiSign.S.A. monitorizeazņ manual 
sau automat urmņtoarele evenimente semnificative:  
Å Evenimente legate de administrarea cheii AC, incluz©nd:  

- Generarea cheii, backup, stocare, recuperare, arhivare Ĺi distrugere  

- Evenimente legate de dispozitivul criptografic pentru administrarea 
continuņ.  

Å Evenimente legate de administrarea certificatului AC Ĺi a utilizatorului, 
incluz©nd:  

- Cererile pentru certificate, ´nnoirea, ´nlocuirea Ĺi revocarea  

- Procesarea reuĹitņ sau nereuĹitņ a cererilor  

- Generarea Ĺi emiterea de certificate Ĺi liste de revocare a 
certificatelor.  

Å Evenimente legate de securitate, incluz©nd:  
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- ċncercņri reuĹite sau nereuĹite de acces la sistemul infrastructurii 
cheii publice  

- Acƕiuni ale infrastructurii cheii publice Ĺi ale sistemului de securitate 
pe care le executņ personalul DigiSign sau Adacom  

- Dosare sau ´nregistrņri sensibile de securitate, citite, scrise sau Ĺterse  

- Schimbņri ´n profilul securitņƕii  

- Cņderi ale sistemului, ratņri ale hardware-ului Ĺi altele  

- Activitate de firewall Ĺi router  

- Intrarea/ieĹirea din locaƕia AC, destinatņ vizitatorilor.  
 
Intrņrile ´n fiĹierul de log cuprind urmņtoarele elemente:  
Å Data Ĺi ora intrņrii  
Å Numņrul serial sau de ordine al intrņrii, pentru intrņrile automate  
Å Identitatea entitņƕii care realizeazņ intrarea  
Å Tipul de intrare.  

 
AI-urile DigiSign Ĺi administratorii DigiSign monitorizeazņ informaƕiile cererii 
de certificat, incluz©nd:  
Å Tipul de document(e) de identificare prezentate de cņtre solicitantul 

certificatului;  
Å Dosar al datelor unice de identificare, numere sau o combinaƕie (de ex. 
numņrul carnetului de conducere al solicitantului) a documentelor de 
identificare, dacņ este posibil;  

Å Locaƕia stocņrii copiilor dupņ aplicaƕii Ĺi dupņ documentele de identificare;  
Å Identitatea entitņƕii care acceptņ aplicaƕia;  
Å Metoda folositņ pentru a valida documentele de identificare, dacņ existņ;  
Å Numele AC-ului care primeĹte sau al AI-ului care trimite, dacņ este posibil.  

4.4.2 Frecvenƕa procesņrii de loguri  

Log-urile de verificare sunt examinate cel puƕin o data pe sņptņm©nņ pentru 
evenimente semnificative de securitate Ĺi operaƕionale. ċn plus, DigiSign S.A sau 
Adacom S.A. ´n numele DigiSign trece ´n revista log-urile sale de verificare 
pentru activitņƕi suspecte sau neobiĹnuite, ca rņspuns la alertņrile generate Ĺi 
bazate pe iregularitati Ĺi incidente ´n cadrul sistemului AC al Adacom.  
Procesarea log-ului de verificare constņ din revizuirea log-urilor de verificare Ĺi 
a documentaƕiei pentru toate evenimentele semnificative ´ntr-un sumar al log-
ului de verificare. Revizuirea log-ului de verificare include verificarea faptului ca 
log-ul nu a fost falsificat, o scurtņ inspectare a tuturor intrņrilor ´n fiĹierul de log 
Ĺi o investigare mai profundņ a oricņror alertņri sau iregularitati din log-uri. 
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 Acƕiunile care se ´ntreprind, bazate pe revizuirile log-ului de verificare, trebuie 
de asemenea sņ fie susƕinute cu documente.  

4.4.3 Perioada de pņstrare pentru log-ul de verificare  

Log-urile de verificare sunt reƕinute pe site cel puƕin douņ (2) luni dupņ 
procesare Ĺi dupņ aceea sunt arhivate, ´n concordanƕņ cu punctul Ä 4.6.2.  

4.4.4 Protecƕia log-ului de verificare  

FiĹierele log-ului de verificare electronicņ Ĺi manualņ sunt protejate ´mpotriva 
examinņrii neautorizate, modificņrii, Ĺtergerii sau altor tipuri de falsificņri prin 
folosirea controalelor de acces fizic Ĺi logic.  

4.4.5 Proceduri de salvare a log-ului de verificare  

Salvņrile incrementale ale log-urilor de verificare sunt create zilnic, iar copiile 
complete de siguranƕņ sunt realizate sņptņm©nal.  

4.4.6 Sistemul de adunare a verificņrii  

Datele verificņrii automate sunt generate Ĺi pņstrate la nivel de aplicaƕie, reƕea Ĺi 
nivel de sistem operaƕional. Datele verificņrii, generate manual sunt pņstrate de 
cņtre personalul DigiSign S.A.  

4.4.7 ċnĹtiinƕarea subiectului care produce evenimentul  

C©nd un eveniment este monitorizat de cņtre sistemul de cumulare a verificņrii, 
nu este obligatorie notificarea persoanelor fizice, organizaƕiei, dispozitivului sau 
aplicaƕiei care a condus la eveniment.  

4.4.8 Evaluarea vulnerabilitņƕii  

Evenimentele din procesul de verificare sunt monitorizate, parƕial, pentru a 
monitoriza vulnerabilitņƕile sistemului. Evaluņrile vulnerabilitņƕii securitņƕii 
logice (EVSL) sunt realizate, trecute ´n revistņ Ĺi revizuite ´n urma unei 
examinņri a acestor evenimente monitorizate. EVSL-urile se bazeazņ pe date de 
monitorizare automatņ ´n timp real Ĺi sunt realizate zilnic, lunar Ĺi anual, ´n 
concordanƕņ cu cerinƕele ghidului privind securitatea Adacom. O evaluare 
anualņ serveĹte ca prim element de intrare ´n verificarea anualņ a conformitņƕii.  
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4.5 Dosarele de arhivņ  

4.5.1 Tipuri de evenimente ´nregistrate  

Pe l©ngņ log-urile de verificare specificate la punctul Ä 4.5, DigiSign sau 
Adacom S.A. ´n numele DigiSign, pņstreazņ, atunci c©nd i se cere, documentaƕia 
pentru:  
 
Å Acƕionarea DigiSign, ´n conformitate cu codul de practici Ĺi proceduri Ĺi 
alte obligaƕii din acordurile cu abonaƕii,  

Å Acƕiuni Ĺi informaƕii esenƕiale pentru fiecare cerere de certificat Ĺi pentru 
emiterea, eliberarea, folosirea, revocarea, expirarea Ĺi ´nlocuirea tuturor 
certificatelor care se emit de la centrul de procesare al Adacom SA.  

 
ċnregistrņrile DigiSign despre evenimentele legate de certificat (sau ´nregistrņrile 
fņcute de Adacom ´n numele DigiSign, dacņ se solicita) includ:  
Å Identitatea utilizatorului numit ´n fiecare certificat,  
Å Identitatea persoanei care solicitņ revocarea certificatului,  
Å Alte fapte reprezentate ´n certificat;  
Å Anumite fapte esenƕiale previzibile, legate de emiterea certificatului 
inclusiv, dar nu limit©ndu-se la at©t, informaƕii relevante pentru 
´ncheierea cu succes a verificņrii conformitņƕii, conform punctului Ä 2.7.  

 
ċnregistrņrile pot fi menƕinute electronic sau pe o copie pe hard, cu condiƕia ca 
acestea sņ fie indexate, stocate, pņstrate Ĺi reproduse ´n mod corespunzņtor Ĺi 
complet.  

4.5.2 Perioada de pņstrare ´n arhivņ  

ċnregistrņrile legate de certificatele calificate DigiSign sunt pņstrate treizeci (30) 
de ani de la data expirņrii sau revocņrii certificatului.  
Dacņ este necesar, DigiSign S.A. poate implementa perioade mai lungi de 
pņstrare, pentru a se conforma legilor ´n vigoare.  

4.5.3 Protecƕia arhivei  

DigiSign S.A. (sau Adacom S.A. ´n numele DigiSign, c©nd se cere) ´Ĺi protejeazņ 
dosarele arhivate, alcņtuite conform punctului Ä 4.6.1, astfel ´nc©t numai 
persoanele de ´ncredere autorizate sņ aibņ acces la datele arhivate. Datele 
arhivate electronic sunt protejate ´mpotriva examinņrii neautorizate, modificņrii, 
Ĺtergerii sau altui tip de falsificare, prin implementarea controalelor  
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corespunzņtoare de acces fizic Ĺi logic. Mediile care deƕin datele arhivate Ĺi 
aplicaƕiile solicitate pentru a procesa datele arhivate sunt menƕinute pentru a 
asigura faptul cņ datele arhivate pot fi accesate ´n perioada stabilitņ la punctul Ä 
4.6.2.  

4.5.4 Proceduri de salvare a arhivei  

DigiSign S.A (sau Adacom S.A. ´n numele DigiSign, c©nd se solicita) realizeazņ 
zilnic arhive electronice care conƕin informaƕii despre certificatele sale emise Ĺi 
executņ saptamanal copii de siguranƕņ completņ. Copii ale ´nregistrņrilor 
pņstrate pe h©rtii, conform punctului Ä 4.6.1, sunt menƕinute ´ntr-o locaƕie de 
recuperare din afara site-ului, ´n concordanƕņ cu punctul Ä 4.8.  

4.5.5 Cerinƕe pentru Ĺtampila de timp aplicatņ ´nregistrņrilor  

Certificatele, listele de revocare a certificatelor Ĺi alte intrņri ´n baze de date de 
revocare conƕin informaƕii referitoare la orņ Ĺi datņ. Trebuie notat faptul cņ, spre 
deosebire de serviciul de notarizare digitalņ al Adacom, astfel de informaƕii 
despre orņ nu se bazeazņ pe algoritm criptografic.  

4.6 Schimbarea cheii  

Perechile de chei ale AC-ului DigiSign sunt retrase din folosinƕņ la sf©rĹitul 
perioadei maxime de valabilitate, dupņ cum se defineĹte la punctul Ä 6.3.2. 
Certificatele AC-ului DigiSign pot fi re´nnoite at©t timp c©t perioada cumulativņ 
de valabilitate certificata a perechii de chei a AC nu depņĹeĹte perioada maximņ 
de valabilitate a perechii de chei a AC. Dacņ este necesar, vor fi generate noi 
perechi de chei pentru AC, de exemplu pentru a ´nlocui perechi de chei ale AC 
care au fost retrase, pentru a le suplimenta pe cele existente, active Ĺi pentru a 
susƕine noi servicii, ´n concordanƕņ cu punctul Ä 6.1.  
ċnainte de expirarea certificatului de AC pentru un AC superior, sunt iniƕiate 
procedurile de schimbare a cheii, pentru a facilita o trecere linņ a entitņƕilor ´n 
ierarhia AC-ului superior de la vechea pereche de chei de AC superior la o nouņ 
pereche de chei de AC. Procesul de schimbare a cheii de AC a DigiSign solicitņ 
ca:  
Å Un AC superior sņ ´nceteze sņ emitņ noi certificate subordonate AC, nu mai 
t©rziu de 60 de zile ´nainte de data (òdata de ´ncetare a emiteriió) la care timpul 
rņmas din valabilitatea perechii de chei de CA superior este egal cu perioada de 
valabilitate a certificatului, aprobatņ pentru tipuri precise de certificate eliberate 
de AC-uri subordonate ´n ierarhia AC-ului superior.  
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Å Dupņ validarea cu succes a cererilor pentru certificat de AC subordonat 
(sau utilizator final) primite dupņ òdata de ´ncetare a emiteriió, 
certificatele vor fi semnate cu o noua pereche de chei de AC.  

Å AC-ul superior sņ continue sņ elibereze liste de revocare a certificatelor 
semnate cu cheia privatņ originalņ a AC-ului superior, p©nņ la data de 
expirare a ultimului certificat emis prin folosirea perechii originale de 
chei.  

4.7 Compromiterea cheii  

Pe baza suspectņrii sau a certitudinii privind compromiterea unui AC DigiSign, 
echipa de rņspuns la incidentul compromiterii (ERIC) iniƕiazņ procedurile de 
rņspuns ale Adacom ´n cazul compromiterii cheii. Aceastņ echipa, care include 
personal din securitate, operaƕii criptografice de afaceri, servicii de producƕie Ĺi 
alƕi reprezentanƕi ai managementului Adacom sau DigiSign, evalueazņ situaƕia, 
dezvoltņ un plan de acƕiune Ĺi implementeazņ acest plan, av©nd aprobarea 
managementului executiv al DigiSign S.A.  
Dacņ este solicitatņ revocarea certificatului de AC, se ´ntreprind urmņtoarele 
proceduri:  
Å Este comunicatņ pņrƕilor de ´ncredere situaƕia certificatului revocat, prin 

registrul DigiSign S.A.,  
Å AC-ul va genera o nouņ pereche de chei, excepƕie fņc©nd cazul ´n care AC-

ul este limitat.  

4.8 ċncheierea AC  

ċn cazul ´n care AC-ul DigiSign ´Ĺi ´nceteazņ activitatea, DigiSign (sau Adacom 
S.A. ´n numele DigiSign, dacņ se cere) se obligņ sņ ´nĹtiinƕeze abonaƕii Ĺi alte 
entitņƕi afectate cu privire la ´ncetarea activitņƕii, cu respectarea art. 24 din Legea 
nr. 455/2001 privind semnņtura electronicņ. ċn aceastņ situaƕie, DigiSign S.A. se 
obligņ sņ elaboreze un plan de acƕiune care sņ cuprindņ urmņtoarele:  
Å Dispoziƕia de notificare a pņrƕilor afectate de ´ncheiere, precum abonaƕii, 
inform©ndu-i cu privire la situaƕia AC-ului,  

Å Administrarea costurilor pentru aceastņ notificare,  
Å Revocarea certificatului eliberat de DigiSign pentru AC,  
Å Pņstrarea arhivelor Ĺi dosarelor AC-ului pentru perioadele de timp stabilite 
de Legea nr. 455/2001 privind semnņtura electronicņ,  

Å Continuarea serviciilor de suport pentru utilizator Ĺi client,  
Å Continuarea serviciilor de revocare, precum emiterea de liste de revocare a 
certificatelor sau menƕinerea serviciilor de verificare online a situaƕiei,  
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Å Revocarea certificatelor neexpirate Ĺi nerevocate ale abonaƕilor utilizatori 
finali Ĺi ale AC-urilor subordonate, dacņ este necesar,  
Å Plata compensaƕiei (dacņ este necesar) pentru abonaƕii ale cņror certificate 
neexpirate Ĺi nerevocate sunt revocate din cauza planului de ´ncheiere sau 
aprovizionarea sau, alternativ, eliberarea de certificate de ´nlocuire de cņtre 
un AC care va urma,  
Å Consemnarea cheii private a AC-ului Ĺi a cardurilor hardware care conƕin o 
astfel de cheie privatņ,  
Å Prevederile necesare pentru trecerea serviciilor AC-ului la AC-ul care va 
urma.  

5. Controale de securitate fizicņ, proceduralņ Ĺi de personal  

DigiSign a implementat politica de securitate DigiSign, care susƕine cerinƕele de 
securitate prezentate ´n acest cod de practici Ĺi proceduri.  

5.1 Controale fizice  

5.1.1 Amplasare Ĺi construcƕie  

Operaƕiile de AC ale DigiSign sunt dirijate din cadrul locaƕiei ADACOM din 
Kallithea, Atena, Grecia, care satisfac cerinƕele securitņƕii Adacom Ĺi cerinƕele 
de verificare. Toate operaƕiile de AC Ĺi AI ale DigiSign sunt dirijate dintr-un 
mediu protejat desemnat pentru a ´mpiedica, a preveni Ĺi a detecta penetrarea 
ascunsņ sau fņƕiĹņ.  
Locaƕiile primare ale Adacom au p©nņ la Ĺapte nivele de securitate, cu:  
Å Operaƕiile de validare ale AI ´ntreprinse ´n cadrul nivelului 3;  
Å Funcƕiile AC ´ntreprinse ´n cadrul nivelului 4;  
Å Servere sensibile, incluz©nd server-ul VeriSign de Roaming, localizat la 

nivelul 4;  
Å Module criptografice online de AC stocate la nivelul 5;  
Å Module criptografice offline de AC, stocate la nivelul 7.  

Locaƕiile securizate ale DigiSign ´ndeplinesc cerinƕele ghidului Adacom de 
securitate al societņƕii.  

5.1.2 Acces fizic  

Sistemele AC ale DigiSign sunt protejate pe nivele de securitate fizicņ, cu 
solicitarea accesului la un nivel inferior ´nainte de a c©Ĺtiga acces la unul 
superior. ċn plus, sistemul de securitate fizicņ include Ĺi nivele suplimentare 
pentru securitatea administrņrii cheilor criptografice.  
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