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1. Introducere

Acestd cument constituie Codul de Practi
prescurtat Li CPP) al S. C. Di gi Si gn
procedurile de lucru pe care autorita
utilizeazn “ini lfour ndeaceat isfeircvare, cal
revocn Li re nnoielLte certificatele =~
| egal e ~ n maxdeanridB5/200ir i vainnrudnesemnnt ur a
Hot nr ©r ea Guyv er privihduapo brarr.e al 2N09 /ned ol t
met odol ogi ce pentru aplicarea Legi i
el ectronicn, c¢u Dmectd/a f999031HCG Hakamantultie r i 0 a |
European Li al Consiliului European L
stab | i rea cadrul ui comunitar pentru se
completnrile ulterioare.

1.1 Rezumat

Acest cod de practi ci L i procedur i S
Autoritate de Certificare (pArCoc uLm Lcia
or i c n-urosau AAIC i aflate “n relahie de sutk

contractualn cu S. C. Di gi Sign S. A.
(a) Rolul CPRului DigiSign S.A.

Acest CPP prezintn Li explicn practic
DigiSign S Aconhii n©nd printre altele:

A ¢ecndatoririle autoritnhi de cer i
precum Li ale wutilizatorilor de c
certificatelor calificate;

A Probl emel e | egal e rtifieafeeoferité dea r e | &
compania DigiSign S.A.;

A  Revizuirea practicilor de securit
DigiSign S.A;

A Met odel e fol osite pentru a con
certificatului;

A Proceduril e «igile dexduificane,achlicategeh@.r u s
Di gi Sign S. A; solicitnri cCu privi
re nnoirea certificatel or;

A Procedurile de securitate oper abui

rehui nerea r ap aardtueplnord elzia srt & awu puetrid
S.C. DigiSign S.A;
-8-



APracticile de securitate fizicn, d

de securitate | ogicn ale S.C. Digi
A Lista de certificate emde&@j nptecu
de S.C. DigiSign S.A,

A Admini sutlruar,ed n€GRRISi v metode de 1
(b) I nfor mahu.i referitore |l a certific:
Speciali Ltidi compani ei Di gi Sign S. A.
Practi ci Li ePrloac emrue mi zpd ear ncidt i t or ul
despre semnntura digitaln Li PKI . Dac
se documenteze “n ceea ce priweglte fo
PKI). I nformahi i sgerer rparleez elnit ap ee glret ict
DigiSign S.A. la:
http://www.digisign.ro/

(c) ¢cndeplinirea standardelor “n vVvigo:
Practicile amintite “n acest CPP au f
depnlLi cerinhiel e st anddervditare aracestue ner a |
domeniu Li a altor standarla.e al e i ndu:¢

Structura acestui CPP corespunde la modul genggrbledt er net X. 509
Key Infrastructure. Certificate Policy and Certification Practices
Fr a me waounokate ca RFC 3647.

1.1.1 Rezumatul politicii de certificare

S. C. Di gi Sign S.A. ofern certificate
utilizator, “n |imita |egilor “~n viago:
Certificatele calificate Digi &4 gnE pc«
criptare Li autentificare web, toat e
ales de beneficiar) ca dovadn a ident
Certificatele furnizeazn sigurenhva i d:¢
a acestuia “"n fahiha unei persoane car e
formn de identificare recunoscutn de :



1.2 Sfera de aplicabilitate

Majoritatea utilizatorilor de certificate digitale furnizate de Digikignrd
| ocalizahi “~n RomOni a.

1.2.1 Autoritnhi de certificare

Ter menul autoritate de <certificare cu
respect ©nd propri ul CPP, care poate f
diferidelaun ACP laaltulin f unchii ecud @i scdpumeAGP 0,
refern | a o subcategorie de emit enhi
(ACP) , car e s e engroop.oFfecare ACPaeste ayahtitatei n i (
Di gi Si gnE. Swh awn d osnuantt ee ceMificBver;, cateretuit | e d
certi fi c autilegatora bnalin saluialtoro A@i. Toate ACHRurile

Di gi SignE sunt gnzduite de centrul d
RomO©niei, "n |l ocahiiile strict securi z:

1.2.2 Autoritnhi de “nregistrare

Al-u | asistn un AC prin “"ndeplinirea f
aprobare sau respingere a <cererilor
certificatelor Li de aprobare sau res|
Toate Alur i | e Dirg asiSta g@BEr id ® Di gi SignE | a
certificatteilakzanaiil ofi nal i sunt gnz
securizate

1.2.3 Utilizatorii finali

S. C. Di gi Sign S. A. ofern certificate
utilizandiivjile respectnrii | egi sl ahii

1.2.4 Aplicabilitate

Acest CPP
di stri buli

s e adreseazn tuturor par ti
tori, abonahi Li alte pnr hi
guverneaznfutatekareaateftcate Digi Si
Di gi Si gnE i se permite sn foloseasc
securitate care sunt descrise “"n prezs¢
-10-



1.2.4.1 Aplicabilitatea vizat

Certificatele calificate DigiSign dest i nat e utilizator.i
parti ci panhui “n procesul de comunica
di gitale. Supusn l egi |l or “n vigoar e,
Il nterachii on©nd cu cert i finditerertt dellocut al i f i
"n care certificatul calificat Di gi Si
digitaln a fost creatn sau -uisaul i zatn
utilizatorul “Li desfnloarn activitat
1.2.4.2 Restrichidi de aplicabilitate
M general, certificatele calificate
calificate DigiSignE pot fi folosite
calificate DigiSignE nu este | imitatn
program pilotun si stem de serviocii financi ar

S. C. Di gi Sign S. A. sau cei |l al hui par

monitorizarea Ssau i mpunerea Vreunei roe
Cu toate acestea, anumite certificate calificateSDigg n E au f unc hui i

exempl u, certificatele ACP nu pot fii

ACP. Ma i mul t certificatele pentru c
vor fi folosite ca cerledefadnunistramrnde s er
vor fi utilizate dec®©t pentru a execul
De asemenea, 'n ceea ce privelte cert]
standar dul X.509 v3 “"n privinhia cert

;
cetificatelor revocateCRL (derivat dn RFC 328G | nt er net X. 5009
Key Infrastructure. Certificate and Certificate Revocation List (CRL)

Prof)i,l eextensia de folosire a chei. I
poat e fi utiltinzator eospaumeine ogunne va hei
certificatc n p |l us, certificatele de utili zat
AC. Aceastn restrichiie este confirmat:H
cn general, certificaa efl@®l oitt f il awutgdr
concord®©nd cu | egea aplicabiln, Li, [
extensia permisn de |l egile aplicabile.

-11-



1.3 Detalii de contact

1.3.1 Organizareé i admi ni alluirarea CPP

Personalul care admis t r eazn acest CPP este const

a practicilor Li procedurilor Digi Sigit
cntrebnrile cu privire |l a grupul de
compani ei Di gi Sign S. A. ar trebui adr ¢
S.C. DigiSigB.A.

Str . Badea COr lvan, nr . 15, Sector 2, [
ch atenh a: PoG@PPt i ci de Dezvoltare
Numnr t el e-21280471,:21201814 2120151

Numnr de 2420191 (+4021)

E-mail:cpp@digisign.ro

1.3.2 Persoann de contact

Adresahi remtacdnitri CRRslpa ur mnt oar ea ad
S.C. DigiSign S.A.

Str. Badea COr vvan, nr. 15, Sector 2, [
Numnr t el ef120171;2120148%, 2120151

Numnr de f-2120191 ( +4021)

E-mail:cpp@digisign.ro

-12-



2. Dispozirui ineradege
2.1 ODbIl i gahuili

2.1.1 Obligahiile-Autoritnhii de Certi
S. C. Di gi Sign S. A. face efortur.i cont
serviciile oferite utilizatori-beor Li

“n pnrtvanctentobkigahi il e ambel or pnr hi
n cadrul contractului dintre pnrhi 71
O AC care emite -Lderptoilfiitciactae , d ea scuemr@tnidfu
public | a dispoznhivedetriebhi zaoatnesmudltuwmir i f
obl i gahui i principal e:

1. Crearea unui document <care sn refl
aplicabil e Li aplicat e, politica ge
pnr huil or ce@Pr €bdntedeetPcactici L i

| ui N mo d publ i c (pe |l nternet) duj
responsabile din cadrul Aii;

2 . Mo d ul de desf nulluriaren aseact o wi ¢ miuvé

prevederile CR&ui aprobat; )
3Modalitatea de puherelLinapPatittrcaoi hol

AC-ul ui sn se bazeze pe o0 infrastruc
hardware) fiabil n, capabiln “n orice
acti v iruluicdoformc ACpol i tica de funchii onar e
de legile romOG©nelt] “n vigoare priv
certificate calificate, dar L i de r
privelLte afacerile desfnlLurate pe |In
4. Garantaee f apt ul ui cn cererile de emiter
sensul I denti ficnri.i persoanei numa i
de |l egile romGne "n vigoare) numai d
AC-u | emi t ent cdner uciear tii fsiec astueb o(rLdoneazn
se conformeazn cadrul ui gener al st a
|l egnturn Li cu documentul e statute
5. Gar ant ar ea f alpitpaliniaideritid rc na d tii wietr astoe
ce se “nregistreazn “n vederea obhi
desfnlLoarn "~ nlLelditiermar . Li 67s7p/i r200QL p
persoanelor cu privire |l a prelucrare
C_i_r calacestbuidgte

6 . Garantarea faptul ui cn i nf or mahui i

conform realitnhiidi |l a moment ul aprob



menhii ner i i conform Legi. 455/ 2001 a

per soarneegliosrt rrant e " n vederea elibernri
7. Garantarea aduceri.|i l a cunolLtinhua
concordanhin cu acest CPP, prin prisn
utilizatori ai certificatelor dgit e cal i fi cat e, precum L
asupra riscul ui |l a care se supun pri
8. Revocarea (sau suspendardau pn caz) a certificate
desprecarea st abilit (sau exnitgtam aubi ig) he
revin utilizatorilor, alLa cum se des
AC-ul ui de a anunhia utilizatorul despr
9. Serviciile de “nregistrare “~n ved:¢
certifmcautremaor aprobnrii acestor a, S
utilizatorul ui final trebuie snfle
bazate pe o infrastr ucturn care sn p
cazuri particulare pe Intranet), cugaivitatea AQ | u i de a men hui

registru de evidentn a cer-urief i cat e
subordonat e, registru ce trebuie act
situahiia | a zi a certificatel or emis

2.1.2 OAbLt grivi nluiei -Ae c¢cnregistrare

Al consnncémttmru de procesare unde se ¢
de validare, de aprobare sau respingere a cererilor pentru certificat prin cererea
revocnrioi certificateltefnhoi mpe.i ncrmppo
CPRul ui sunt specificate obligahiile Al
O Al care realizeazn funchi.i de " nreg
CPP aprobat. AGr i | e sunt responsabile pent
certificatele sunt gan@t e L | administrate “n conf
Politica de Certificare a ACl ui , L i cn funchiiil e de

retragere a certificatelor sunt reali:
de certificauamtasieciagtoe dLisncarerespec
impuse AGr i | or sunt asemnnnt owmmrie datl @mri ti
faptul wiri ce d&ulnt responsabile pentru
responsabila cu:

A Distribuirefai daet &€ hent rse / asmaun aleir;t i

A Trimiterea de cerer.i cntre AC pentr
re " nnoirea certificatel or;
A Verificarea prealabil a datelor f

a
conform cerinhiel or din CPP;:
-13-



A As iadaptuluaca IN | S i cheia privatn ce urm

abonat nu sunt iIinterceptate de cntre
A Transmiterea unui contract (aAcor dul
fiecare utilizator cesdificatr meazn a fi del
21.30Dblighvi i | e wutili zatorul ui

Serviciile de certificare efectuate de
http://www.digisign.ro/ _ro/reqistru

Prestarea “n bune <condi hii uni a servic
certifioanhekerze snnffor mahui i compl ete I
certif-lcamanlLfeshe acceptul fahn de s
certificatului.

Ef ectuarea respectivul ui serviciu pun
CPP pentrua b o n a hui i Di gi Sign S.-Ai Set osencsl

certificatele 'An lce@@or ddelvaseine CLP,
protejeze cheile priANa6GADb Sébregimuicor dai

serviciilor, dbapenr nurs awt ialriez antootri vdee sscn
privatn sau datele de activare a prot
alte infor mahuii cuprinae Sohicmbat fifttra
mod prompt :

A Sn anunlhue Di apiokai agprerea Sutilizatoruluc penter  a
certificat, sau o AC A adl ib. drelr,er’ena c
revocare a certifi cAat3uldui “n concor

Utilizarea acestor servici.i puse | a d

prespune ca acelLtia sn sisteze utilizal

valabilitate a acestora, conform @PP6.. 3 . 2
2.1.4 Obligahiile pnrhilor contractant
Acor dul pnr il or contractante privind

d e ecS)Ct DigiSign S.A. poate fi consultat la:

http://www.digisign.ro/ ro/suport/suport

Acordurile pnrhilor contractante conf.i
pnrhuil e contractante trebuie sn eval uct
certificatului pentrubrc e scop dat Li sn determine
"nHtmr scop corespunzntor. Acesta confir

Al , nu este responsabiln pentru fol osi
-14-




Acor dul pnrhpidevedeontmamodnerpres c¢cn
foloseascn certificatelk Mdihchld de | i

Acorduril e pnrhilor contractante <conf
utili zeze un software Li / svarificardaar dwar
semnnturi.i digitale sau alte oper ahui
condi hvi e de siguranhin a certificatelo
Astf el de oper ahii uni i nclud identific
emnnturilor digitale a tuturor certil
acestor acorduri, pnrhile contractant
dec©t dacn aceste proceduri de verifi
Acorduri | e tpannrthei loobrl icgonhtdreacasemenea p
certificatul ui pe care doresc sn se b.
de certificate. Dacn oricare dintre c
revocat, “~n cdonrfidremiptnarthei | cowr accoonrt r act a

nu trebuie sn se bazeze pe certificat

revocate din | anhiul de certificate,

cn “"ncheiere, acordul pnr huil or contr ac
ocondi i e pentru folosirea de certifioc
cu DigiSign S.A., care sunt de altfel
condi hiiil e pnrhilor contractante din
acest seiwiu.

Acordurile pnrhilor contractante conf
sus au fost fncute cu succes, pnr huil e
pe certificat. Dacn circumstanhiel e in

con ractante trebuie sn obhiinn astfel
siguranhun.

2.1.5 Obligahiile S.C. Di gi Sign S. A.

Di gi Sign S. A. este responsabiln cu f

public a certificatelor digitale emise deuAl€ pre r i i . Di gi Sign S.
“n registrul propriu certificatele pe
cn cazul revocnrio.i unui certificat, D

“n registrul propri u. Di gi Sign S. A. e
proprile AGuri.

-15-



2.2 Responsabilitate

2.2.1 Responsabilitat-a@ Autoritnhii de
Rnspunderea furnizorilor de servici.
I n sensul ca, ‘'n art. 41 din bhegea nr
se prevede ca furnizorul de servici.i
prezentate ca fiind calificate sau ¢
rnspunzntor pentru prejudiciul adus
conduitape efectgleur i di ce al e respectivel or <ce
exactitatea, n moment ul el i bernri.i
care | e conhi ne; b) "n ceea ce prive
certificatului, semnatarul ideutif t “n cuprinsul acestui
generare a semnnturi.i corespunzntoar
menhii onate " n respectivul certificat,;
de generare a semnnturia semespundi d
cazul "n care furnizorul de servici.
"n ceea ce privelte suspendarea sau I
respectarea condi hiilor prevnzute | a
“"ndeplinirii tuturor -lodblliigai@ dubnot. pit!
excephiia cazuril or "n care furnizoru
deli a depus di |l i genha necesarn, n
prejudiciului.

De asemeneturniz or u | de servici. de certific
unui certificat cal i ficat restrichuii
val or i i operahiiunil or pentru care ac
respectivel e aoguwmsasduwthe ide nt epromait.n Fur n
certificare nu va fi rnspunzntor pen
unui certificat calificat cu “ncnl ce
acestuia. (art. 42 dinureged ercrt.r 0h5 T/n
2.2.1.1 Garanhiiil e-AButoritnhii de Cert
Furni zor ul de servicii de certificare
financiare pentru acoperirea prejudiciilor pe carglgea cauza cu prilejul
desfnlLurnrrilie@eattd vde ndwrltoi fi carea semn
sens, asigurarea se realizeazn fie pri
societate de asigurnri, fie prin intert
une.i I nst it wtadlitate, fieiprm@a nali amemdeéalkipt at e s
decizie a autoritnhiii de reglementare
Suma asiguratn Li suma acoperita prin

-16-



cntre MinisteMehnGbmgmiec a luinif loo masui ei ,
autoritate de reglementare(@d.R2dnupr av e (

Legea nr. 455/ 2001 privind semnntura ¢
Serviciile DigiSign S.A. i nclud de as:
urme a z n : )

A Nu existn interpretnri grelLite al

certificat sau care emit certificatul,

A Nu existn erori privind infor mahlui
entitnhiil e care rnspuntii dat apaobhbhee
rnspund Li de emiterea certificatul
A Certificatele abonahiilor satisfac
AServiciile de revocare Li utilizares:

aspectele importante.

Acorduri |l erpothlwntercoonhhin o gar anhui e
pe un certificat “~n care:
A Toate infor mahii iune adsitnf esla ud ei ncceorrtpio
fnc©Ond i nformahiile neverificate de
A ¢n cazulapoeutiefi matrelgoarstr ul Di gi Si
emis pentru o persoann fizicn sau
certificatul “A 4codncordanhin cu CPP
A  Entitnhile care aprobn cererile [
respectate st CPP atunci ¢c©nd au emis <ce
2.2.1.2 Forhia majorn
cn mnsur a l i mi tel or l egal e, servici.i
contractante includ o clauzn de f or hun
2.2.2 Responsabi lredsmaeerd Aut ori tnhiii de
Garanhiiile Li Ilimitele responsabilitn
certificatelor pe de o parte, Li ut il

sunt guvernate de <c¢cntre acordurinle d
vigoare.

2.2.3 Responsabilitatea utilizatorului

-17 -



2.2.3.1 Garanhiviile wutilizatorul uli

Serviciile DigiSign S.A. cer abonahu |
A Fiecar e semnntur a di gitaln cCrea
corespunzntoareecheficaoptubeste déemn
utilizatorului Li c¢cn certificatul e
expirat sau revocat) | a momentul N
A Ni ci 0 per soann neautori zatn n u
utilizatorului;

A Toate relatnrile fncute de utili:
adevnrat e;

A Toate informahiile furnizate de u
adevnrat e,

A Certificatul este f ol osfiitcae»>xc¢ | u'sn
concordanhin cu CPP;

AUt ilizatorul este un wutilizator fin
corespunzntoare cheii publice din
oricnr ui certificat (sau orsace al't
| i sta de revocare a certificatelor,

2.2.3.2 Compromiterea cheii private

Titul arii de certificate sunt obl i ga hui

n cazul “n care:
-au pierdut dat eieectrahee; creare a sem
-au motive sn creadn c¢cn datele de

ajuns |l a cunolLtinha unui terh ne.

-informahii il e esenhui al e cuprinse

real i tnhuii
2.2.4 Responsabilitatea pnrhilor cont:H
Pnrhile contractante admit c¢cn au infor
mnsura “n care au al esurmsncesret ibfaizceazte, po
singuri.i responsabil. pentru deci zi a
cn uporsa consecinhele |legale "n cazul
pnrhui, cAn?20tm4d CPP

-18 -



2.3 Responsabilitnhi financiare

2.3.1 Despngubirea de cntre abonahi

cn mnsur a l i mi tel or l egal e, S. C. Di
desmgubeascn “"n unul din urmntoarele ca
A Falsitate sau relatare grelLitn “n
A Rel atarea grelLitn a unei infor mahi
dacn relatarea grelLitn sau @misiun
intenhia de a “nlLela una dintre pnr
A Neprotejarea chei. private sau ne
prevenirii, compromiterii, pierder.i
neautorizate a cheii private a utilizatorului;
A Ut illa felesit onr nume (inclusiv un nume comun, nume de
domeniu sau adresa dena i | ) , care “ncalcn drerg
i ntelectualn a unui ter h.

2.3.2 Procese administrative

Di gi Sign S.A. are sutliicineennthei nene Soupresrea |
s-hi execute “ndatoririle Li trebui e
parte contractantn, conform art. 22 d

el ectronicn.

pd

2.4 I nterpretare Li sanchii onar e

2.4.1 Legea aplicabiln

Prevederile cuprinsen Co d u | de Practici S i Proce
materi e, | ege care guverneazn Li I nt
document.

2.4.2 Proceduri privind soluhii onarea |
¢cn situahiia apari hui ei tanteeacesteagor nluel eget
"ncerca soluhiionarea acestora “~n ter me
de cntre o parte cntre cealaltn parte
care pnrhile nu ajung | a oseypol uhii e ac:
adresa instanlhiei de jJjudecatn competent

-19-



2.5 Taxe

2.5.1 Taxe de emitere sau re "  nnoire a

Di gi Sign S.A. este “ndreptnhitn sn t
admi ni strarea Li re " nnoirea certificat

2.5.2 Taxepentru alte servicii

Di gi Sign S. A. este “ndreptnhiitn sn pe
Servicii de i mplementare, consultanhun,
acordului dintre parti.

2.5.3 Politica de restituire

Politicile de restituire ale companiei DigiSign S.A. (reproduse la
http://www.digisign.ro/ro/registrusunt:
Di gi Sign S.A. adern Li sushiine proced:
L i emi teroe@Gu cteodati éi aaeet ea, dacn wun u
compl et de certificatul emi s pentru
certificatul “n treizeci (30) de zil e
cn perioada (30)idduileaun mtilizdter poate eere zanpaniei
Di gi Sign S. A. sni reveceesteirtuiftcat aka
nNu respect aranhiia sau orice altn o
sau certif tul nace At uirae.volRmprcead i Di

CoOo I

C

e

n g
I ca
I medi at nt u cnr huii de credit a wuti
carte de redit) sau va rambursa util
plntite pentru certifvgatrug®Pmntsmu san

ul

us

departament de rel ahiii cu <clienhu.i
mnsura excl i vn Li nu | imteazn alte
2.6 Publicarea Li “nregistrarea i

2.6.1 Publ iiloradeser@aACi nf or ma hy

Di gi Sign S.A. publicn anumiteuinfor matl
web al DigiSign S.A.H&p://www.digisign.ro/ro/reqgistrta L a cum se det
“n continuare.
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Digi gn S. A. publicn acest CPP, servici
siteului web al S.C. DigiSign S.A.

Di gi Sign S. A. publ temi Iciezratidriic aftieth &1 iz
servetului LDAP propriu.

Di gi Sign S. Anf @rumd lvicinl et apmuitwilnd cert

2.6.2 Frecvenhia publicnri.i

Actualiznrile fncute | a acestAC®PP sur
Actualiznrile serviciilor furnizate d
necesacCertificatele suntpul i cat e dupn emitere.

2.6.3 Controlul accesul ui l a i nfor ma i
|l nf or mahii i | eculpwibl webtal p&. €1t ®i gi Si gr
publ i ce. Accesul doar pentru a citi

Compani a Di gi Si gopnan81I Ar sal iaccictenpt p e ras
contractante sau acordul de utilizare al listei de revocare a certificatelor ca o

condi hii e pentru a put ea accesa certi
certificatele sau listele de revocare a certificatelorDi§i&ign S.A. a
I mpl ement at mnsur i de securitate

| og
persoanel or neautorizate care ar pute

i
2.7 Audit de conformitate

Di gi Sign S. A. va avea Grnaemtaddi i st aexsac
i

credib i tatea Digi Sign S.A. care incl
A DigiSign S.A. sau reprezentanhi.i
reali zeze propriile ORevi zuir.i s u
riscul ui 6é6, ipleorb aznac ocrmopnl settaetinrsuditu e X c e
de conformitate sau ca o parte a procesului de risc total de management
“n cur sul nor mal al activitnhi.
Di gi Sign S.A. sau reprezentanhiii autort
executnrirdei rerifisauv-diimadeawdit.i gahii i ur
Entitnhile care se supun unei verifici
Di gi Sign S.A. Li cu p,ewvizuiccasall ul care e

investigarea.

-21-



2. 7.1 Fr ecvdeoohiegmitatee di t ul u

Auditul de conformitate este realizat anual, iar costurile sunt suportate de
entitatea care este supusn verificnridi

2.7.2 ldentitatea/ calificarea verificatorului

Audi t ul de conformitate curepliatdedoi ci | e
firmn publicn ce:
A demonstreazn competenhia “n domeni u
special;
este acreditatn L i recunoscutn pe

consul tanhun.

¢n cazul S.C. DigiSi gmelekPM@ALT!avudi tul e

2. 7.3 Relahia auditorului cu partea V¢
Audi t ul de conformitate cu politicile
firmn de audit publicn, i ndependentn
Scopul auditului DigiSign S.A. include controale medi ul ui A C,
operahiiunil e de administrare a chei.

274 Atui uni acceptate ca rezultat al def
¢cn cazul auditului de conformitate cu
rezulta excephuili Li necpnifoemni ¢ ntbe |l s m
achiiunil or ©etemvoarasmeastecfncutn de
Di gi Si gn S. A. cu acceptul audi torul
responsabiln cu dezvoltarea Li I mpl em
de & hui uni preventive Li corective. Dac
excephuioi sau neconfor mit nhu pun “n p

dezvoltat un plan de recti f-d cmarei 0 aad 1B |
de ti mp caf icaizaunt nneconf or mi t nhui | or ma
compani ei Di gi Sign S. A. |l e va eval ua
corective corespunzntoare.

2.7.5 Comunicarea rezultatelor

Rezul tatele audi tul ui d e cile compaoiai mi t at .

Di gi Sign S.A. vor fi puse |l a dispozi hi
-22.



2.8 Confidenhiialitate

Di gi Sign S. A. a I mplementat politica
http://www.digisign.rofo/footer/politica de confidentidhte

2.8.1 Tipuri de informahiii confi denhi:

Urmntoarele rapfart 8Li& es wrutpuao rCfPiPd e n h
(0l nformahii confidenhii ale/ privateo):
A Rapoartele cereril oA Rem®dtrru certif
A Rapoamtwwi otmahe (at Ot rapoarte tot
tranzachi il or),
A Rapoartele de
lor (interni sau externi).

audit DigiSign S.A.,

A Planurile “n caz de incidente Li p
AMnsuri de securitate care controlea
al e DigiSign S.A. Li admini strarea
destinate “nscrierid.
282Dezpw | ui rea i nformahiiil or cntre perso
Dezvnl ui veal onfoomai denhii ale de cntre
“n temei ul l egi i romOGne " n vi goar e.
2.9 Drepturi de proprietate intel
2.9.1 Drepturi de proprietate asupra

revocarea lor

Di gi Si gn S.eA. drdeephtiunrei | & o0 adte proprieta
certificatelor calificate emise de aceasta. Reproducerea certificatelor se poate
face cu acordul exclusiv al DigiSign S.A., care se bucura de toate drepturile
conferite de dreptul acestuia de autor al opeyaie, in virtutedegii nr.

8/1996 pri vi nd drept ul de autor S i dr ep
completnrile ulterioare.

2.9.2 Drepturi de proprietate asupra numelor

Solicitantul de certificat pnstreazn t
privelLte orice marcn comercialn, mar c:
"n orice solicitare pentru certificat

certificat emis unui solicitant.
-23-



2.9.3 Drepturi de proprietate asupra cheilor

Rndndadiend oc criptografice folosite de
care o conhin, i ncluz©nd t o-semeate,c hei | e
sunt proprietate a Digi Sign S. A. cn
maj or i t nhi i le pemchitoinde kchei a A€ sunteroietate a AC
ului, iar ACGu | dehiine toate drepturile de pr
aceste pnrhi secrete.
3. IdentificareLi autenti ficare
3.1 ¢cnregistrarea inihial a
3.1.1 Tipuri de nume
Certificatele de A&l e Di gi Si gn S. A. X&auroscut n u me
ca standartSO/IEC 9594-2) “ n IlceOmgmirfunt or WNurmoele L i s u
caracteristice ale ACI u i Di gi Sign S. A. constau n
tabelul 2 de mai jos.
Simbol Valoare
Tara (C) = “R.O ” sau nu este folosit
Compania (O) = DigiSign S A
Element de organizatie (OU) = Certificatele AC-ului DigiSign
S. A pot contine multiple
simbolurt OU. Astfel de
simboluri pot contine unul sau
mai multe dintre punctele
urmitoare;
* Numele AC-ulut
* O declaratie referitoare la
conditile de utilizare a
certificatului, din Acordul Pirtilot
Contractante §i
* Ofingtiintare privind drepturile
de autor.
Judet/Sector (S) = Nu se utilizeazd.
Localitate (L) = Nu se utilizeazd.
Nume (CN) = Acest simbol include numele AC-
ului (dacd numele AC-ului nu este
specificat intr-un atribut OU) sau
nu este folosit.
Tabelul 20Atr i but e aDi stingui shed Named " n
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Certificateleipenatrtoriabbnad&ii conhiin
n cOmpul de nume principal Li conhui
mai jos
Simbol Importanta(Valoare)
Tara (C) = “RO7” sau nu este folosit
Companie (O) = Simbolul companiei este utilizat dupd

Element de organizate (OU) =

Judet/Sector (S) =

cumm urmeazi:

* “DigiSign S.A” pentru certificatele
utilizatorilor care nu sunt afiliati unel
organizatit

* Numele organizatiei utiizatorului
pentm certificatele individuale ale
utilizatorilor afiliatl unet organizatii

Certificatele DigiSign S.A. pentmu
utilizatorii finali pot contine multiple
atribute OU. Aceste atribute

pot contine unul sau mat multe din
punctele urmatoare:

* Element de organizatie pentru
utilizator (pentru certificatele
companiel sau pentru utilizatori
afiliati unet organizati)

* O declaratie referitoare la conditile
de utilizare a certificatului din acordul
pirtior contractante

* O ingtiintare privind drepturile de
autor

“Autentificat de DigiSign S A ” In
certificatele ale ciror aplicatii au fost
autentificate de D1giSign S A
* Text care sd descrie tipul
certificatului.

Indica judetul /sectoml utilizatorului
sau nu suntutlizate

-25-
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Localitate (L) =

Nume (CN) =

E-Mail Address (E) =

Indica localitatea utilizatorului sau nu

suntutilizate.

Acest simbol include:

* Nume (pentru certificatele
individuale).

* Denumirea companiel (pentru

certificatele achizitionate in numele

companiet)

* OCSP Responder Name (pentmu

QOCSP Responder Certificates)
* Numele de domenm (pentru
certificatele de server)

Adresa de e-mail a utilizatorului

s

n

fi

e

Tabelul36At ri bute abDistinguished Namedo
finali

Numel e ( CN) = este 0O componentn pent
certificatelor pentru wutilizatori:i

o Al "~ n chwrzalficate er t i fi cate

| mportanhva numel ui i nclus “n numel

i ndi vi dual
persoanei fizice.

3.1.2 Necesi

rezidn din faptul

cn aces

tatea ca numele sn aibn s
Certificatele califieat Di gi Si gnE, care sunt “n fa
final trebuie sn conhinn nume wulLor de
persoanei fizice ca subiect al certificatali. or i ce caz, sunt
pseudonime ale utilizatorului final .
Certificatele A@ | u i Di gi Si gn S. A. conhuin
per mi vOnd det er-ouicasubiechal certfieatuluii t nhui i AC

3.1.3 Unicitatea numelor



Di gi Sign S. A. asigurn cn numele subi e

ACprn i ntermedi ul componentel or aut oma
utilizatorului.

3.1.4 Procedura care se aplicn “n [|iti
Solicitanhilor de certificate | se i
anmel or care “"ncalcn dreptul de prop
compani a Di gi Si gn S. A. nu veri ficn

proprietate intelectualn pentru numel
ni ci nu arbitrorédann dimpditeedm®e S aucreen cC
asupra numel ui de domeni u, a mnrci.i

Di gi Sign S.A. este “"ndreptnhiitn sn ~ nl
certificatul ui, sn creerseprien gpne nstaruu scne rstu
unui litigiu.

3.1.5 Metode pentru a dovedi posesia cheli private

Di gi Sign S. A. verificn posesia chei.
utilizarea unei cereri de cstandarduf i c at
PKCS #10, sau altn demonstrahiie asemr
met odn aprobatn de Digi Sign S. A.
I

cn cazu "n care o pereche de <chei e !
utilizatorului (ex: acolo unde cheile deja generatelasaiieppe smart card

uri ), aceastn cerere nu este aplicabil
3.1.6 Autentificarea i dentitnhiii comp:
Pentru cererile de certificate de AC sunt createulCPRntru semnarea
perechilor de chei de c¢cntre cheia de
procesate Li aprobate de personal ul

proces control at care cere participal
companiei DigiSign S.A..

3.1.7 Autentificarea i1 dentitnhuii per s

Pentru certificatele indv i dual e (" n numel e pbopri ei
S. C. Di gi Sign S.A. confirmn c¢cn:
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A Solicitantul certifn canulcweireesae p

certificate;

A Solicitantul certificatartuaarpe sdhei
publice listatn “n caiftilfiidatge,| e m
“n vigoar e,

A Informahiile care apar “n certifi
momentul aprobnrii certificatul ui

¢n plus, Digi Si gprocedluriult nthiedstdliated, deacrise L i

mai jos, pentru certificatele calific:
3.1.8 Certificate calificate Digi Signl
Autentificarea cererilor pentru cert.i
prezenhiva fi zi cn naremeadntant autorzat &l gdmpaniei "~ n f
Di gi Sign S. A., notar publ i c, sau al te
Di gi Sign S. A. Agentul , not ar ul sau a
solicitantului pe baza unui act de identitate reeumoscL i emis de o

cum ar fi cartea (buletinul) de i dent
i dentificare, toate acestea fiind ~ n:

confirme identitatea solicitantului de certificate calificate.

Vg

3.2cnl ocuirea Li "nnoirea

cCnainte de expirar eadunandawnu ceitificatal | e g a |
utilizatorul ui, acesta trebuie sn ob
continuitatea wutiliznrii cleirzattorcwalt ubk
genereze o0 noun pereche de <chei pent i
(definit tehnic o0 nlocuireod).

¢cn general, 0" nlocuiread este descri:c
accent pe faptul cn vechliuhowoekbitifinca:
"n evidenhin dacn a fost generatn sau
certificatele calificate DigiSignE, a
pereche de <chei este “"ntotdeawma gene
C

ertificatului utilizatorului final.
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Clase si tipuri de certificate Cerinte privind reinnoirea gi
inlocuirea

Certificate calificate Utilizatorul nu are o optune care
sd 11 permitd trimiterea unet
perechi de cher deja existente
pentru a2 fi  “rennoitd”. In
consecintd, procesul de reinnoire
constd In generarea altel perechi
de chei care sd corespundi unui
certificat cu  aceleasi date ca
certificatul expirat
Certificate AC Reinnoirea certificatelor AC este
permisd atdt timp cit durata
cumulatd de functionare a
perechii de cheit AC nu depageste
durata maximd de functionare
specificatd in CPP § 6.3.2. AC-
urile DigiSien S.A. pot fi inlocuite
in concordanti cu CPP §47

Tabelul4dCondi huii de re nnoire Li “nl oc

-

3.2.1 Re " nnoirea Li “"nl ocuirea certifi

Dacn nu au fost revocate,jteer ni cionzwoel
cu tabelul 5 de mai jos.

Perioada Cerinta

Cu 30 de zile Inainte de expirarea certificatului . ‘ . .
In  cadml perioadei  specificate

utilizatorit se pot autentifica pe
portalul DigiSign™ cu certificatul Inci
valabil in vederea relinnoirii acestiia
Serviciul de reinnoire va rula automat
transparent pentm utilizator
reinnoind certificatul in baza datelo:
captate de la vechml certificat Aces
serviciu va rula numai in conditiile ir
care utiizatorul sra efectuat toate
obligatiile citre S.C. DigiSign S.A., ag¢
cum reiese din Acordul pirtilor.

Tabelul5iCondi Si i privind “nlocuirea Ki re " nnoir
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3.2.2 ¢nlocuirea Li re " nnoirea certif.i

Cheil e autoritnhiil or dSe Ac e rptoitf ifdar enl sol
periodic, conform CPR_ 4 . 7

Certificatele de AC ce sunt subordor
respect ©nd parametri iA sopDsgc i2fxi ecnaphdiu,” nd e
un certificat de AC ae fb&Gtareimi sse np dva
" n p e r valaditta a pkrechii de chei atAC u i pentru o peri
de ani, ating©nd perioada de valabil
certificatului de AC nu este permisn

3.3 ¢nlporcurigwo daur e

Nu este permisn “nlocuirea dupn revoc:
A Revocarea a avut |l oc pentru cn cel
dec®©t <cel ei numi te drept subiect al

A Certificatul a f o sinumiendie® subiecttrah a ut
certificatului,
A  Entitatea care aprobn cererea util

mot i v sn creadn cn anumite I nf or n
certificate sunt false.
Subiect al p ar a g redificatdlewtilizatordoncare aurfoatt ~ n a |
revocate pot fi “nlocuite “n concordai
Perioada de timp Cerinte
fnainte de expirarea certificatului Pentru  inlocuirea unui  certifica

individual, dupi revocarea acestuia
DigiSign S.A wverificd dacd persoan:
care doreste inlocuirea certificatului este
de fapt utilizatorul initial prin folosire:
cerintelor de walidare a uneir cerer
originale de certificat pentru a Inlocu
certificatul dupd revocare Astfel de
certificate contin  acelasi nume a
subiectului ca §1 numele care apare pe
certificatul care este inlocuit.

Dupd expirarea certificatului In aceasti situafie se procedeazd ca it
cazul unei cereri primare de certificat

Tabel66Condi hui i pentru “nlocuirea certificat
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3.4 Cererea de revocare

cnainteraa urwiocaerti ficat, Di gi Sign
solicitatn de c¢cntre posesor ul certifi
certificat. Procedurile agreate pentru autentificarea cererilor de revocare ale
utilizatorului includ:
A iTmi terea de cntre utilizator a parc
certificatului, dacn aceasta se pot
APrimirea wunui me s a j cu explicahi.
revocarea Li care conhiine de asemen
verificatn, “"n |l egnturn cu certific
A Comunicar ea ouwiuwteialzinz aatsa rgwlr,nrd a rceu
persoann care solicitn revocarea e
circumst anhue, aceastn comusmailcar e se
polLtn sau servicii de curierat.

Administratorii DigiSign au dtep | sn solicite revoc
utilizatorului final.

Cererile din partea DigiSign de a revoca un certificat AC sunt autentificate de
cntre Adacom S. A. : pentru a asigur a
cntre AC.

4. Cerinhie operahii onal
4.1 Cererea pentru certificat

4.1.1 Cererea pentru certificat depusa pentru certificatele utilizatorului

final

Pentru certificate Digi Sign, t o hui s ol

"nscriere, care constn din:

A Compl et areemat rumn ecie rcteirfeirciatp Li furni z

A Generarea sau crearea condibhiilor
concordanhin cu punctul A 6.1,

A Solicitantul certificatului “~Li ¢tr
punctlidl A 6

A Demonstrarea cntre DigiSign ~n c
solicitantul certificatul ui dehui ne
publice transmisn cntre Digi Sign,

A Manifestarea acordului serviciului
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Cererile pentru certiit sunt trimise la DigiSign pentru procesare, aprobare sau

respingere. Entitatea car e proceseaz
punctul ui A 4.2 poate fi reprezentatr
tabel ul ur mnt or .
Clasa certificatului/ Categoria Entitatea care Entitatea care
proceseaza cererile elibereaza certificate
pentru certificate
Certificate calificate DigiSign DigiSign S A, ADACOM S A
CA, Infrastructura ADACOMS. A ADACOM S A

Tabel 71 En t i trép8imescccererile pentru certificate

4.1.2 Cererile de certificate pentru AC, Al
4.1.2.1 Certificate AC

PentruAGur i | e Di gi Sign, cererile de certi
personalul autorizat al Adacom S.A., puimtproces de contrale necesi tn
participarea mai multor persoane de 1
Di gi Sign S. A. ate tHtegedi mabenti paneau
I nf or mahui i de contact “n timpul pr oce:¢

4.1.2.2 Certificate Al

Adacom S. A. -urcagnanisteative gare teraitscértificate pentru Al

ur i L i sisteme AIl, i ncl uzond:

A Personal ul Di gi Sign (administratol
pentru certificate “n numel e Digi Si
A Serverele de admiorciesterazme cauteomd-t
certificate pentru DigiSign, undas st abi |l it un proces

administrare automatn.
ent toate acewslt eadrhi, nicat mdtoinvahiaf ¢ rae
er i | e

u
hu pentru certspeciatietat admnnCE

>0 T
N = 5
=35 =

e
1.
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4.2 Emiterea certificatului

4.2.1 Emiterea certificatelor pentru utilizatorul final

Dupn ce un solicitant de certificat |
4. 1. 1) "ncearcn sn aceabtamecer ef er nfaah
i nformahiiile neverificate despre util|
ndeplinirea cu succes a ‘tuturor pro

punct ul A 3.1, administratdnuwlat Di diasin
procesul de autentificare nu are succes, DigiSign respinge cererea pentru
certificat.

Un certificat este procesat Li el i ber
pri miri.i unei cerer.i a Al de caeree |l | ber
pentru certificat i comunicn acceptu
un <certificat L i T elibereazn solic
sechii uni se folosesc , de asemenea, L |
cererpentru a “nloculi (a re” " nnoi) un cer
4. 2.2 Eliberarea de certificate pentr.i
Adacom S. A. autentificn identitatea D

certificatele necesare pedetACsauAla Di gi

4.3 Acceptarea certificatului

Dupn generarea certificatului, Di gi Si
| or sunt disponibile Li l e transmit pi
Dupn el i berare, cert i fui wilzdtodil fenali. s unt

Certificatul poate fi trimis solicitantului in urmatoarele modalitati

A Prin posta, cu confirmare | a pri mi
A Personal (pentru certificatele cal
A Prin posta el eteldasimple)i ca. (pentru ce

Numai pentru certificate simple

-Di gi Sign poate trimite wutilizatorul ui
pagina de web de “"nscriere pentru a ol
certificat sau instalareasadinttr me s ajr ecata@lalt , reprezi
certificatului de c¢cntre utilizator.
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4.3.1 Revocarea certificatului

4.3.1.1 Circumstanhie pentru revocarea

Un certificat al utili zatorului final
A Di gsiasui gmn utilizator are motive p
compromisn cheia privatn a utilizat
A DigiSign S.A. are motive sn cread
materi al n, de reprezentare sau de
pnr hi,

A Acordul -adi mtcthe i mnr, hui s
A DigiSign S.A. are motive sn consi
conformitate cu procedurile solicit
certificatul a fost el i berdept unei
subi ect al certificatul ui sau cert
persoanei numite drept subiect al certificatului,

A DigiSign S.A. are motive sn consi
pentru certificat sunt false;

A Digi Siapn| LAe eh nu a fost "~ ndepl
condi huvi e esenhii aln pentru eliberare
A Informahiile din certificat, al te
utilizator, sunt incorecte saawsschimbat;

A Util i zarteovrouclarsal icceirttni fi catul ui n
3.4.

Di gi Si gn poat e revoca de asemenea u

autoritatea administratoaul otheieata ax

terminat din alte motive.

Acordul hdi natlr eDipgnirSi gn sol i citn utili.

Di gi Si gn, "n cazul "n care se bnnui e

cheilor private.

4.3.1.2 Circumstanhie pentru revocarea

Adacom S.A. varevoca certifitcage de AC sau Al, " n cazul
A Digi Sign descopern sau are motive

cheia privatn a AC sau Al Di gi Si gn;

A Acordul dintrea Dingh®ia@gn;Li Adacom

A Digi Sign descopern sau @Wneafombtive

el i berat “n conformitate cu procedur
proceduri, certificatul a fost eliber
subiect al certificatul ui sau certifi

numite drept subiect al certificatului;
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A DigiSign S.A. stabilelLte ¢cn nu a
condi huvi e esenhii aln pentru eliberare
A DigiSign S.A. solicitn revocarea ¢

4. 3.2 Solicitarea revocnri.

4.3.2.1 Urmntoarele entit nhu pot sol i

final:

A DigiSign S.A., care a aprobat cere
solicita revocarea oricnrui certif
adminstrator.

A Abonatluii I ndi vidual i pot solicita
A Un reprezentant autori zat al Di gi
administrator, este " ndreptnhiit sn

administrator.

4. 3. 2.&2r &rennémmt i tnhui pot solicita revc
i nfrastructurn:

A Numai Di gi Sign este “ndreptnhiitn
certificatului emis propriilor componente AC sau Al.

4. 3.3 Procedura pentru solicitarea r e\
4.3.3.1 Procedura pentru solicitarea I
Un wutilizator final care solicitn rev
Di gi Sign S. A., care | a rondul snu o
Comunicaea unei astfel de revocnri se va
CoOnd Di gi Si gn "ncepe din propri e I n
utilizatorul ui final, aceast a dn di s
certificatul.

4.3.3.2Proceduraperi s ol i citarea revocnri.l unui
AC-ul sau Adu | Di gi Sign care solicitn revoc
respectiv Al, trebuie sa trimitn cere
Adacom poate, de asememceatidmcianiuliue z

ului sau Adului DigiSign.
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4. 3.4 Perioada de grahie pentru solici

Cererile de revocare troebpdarei otardnmi csee
rezonabil n.

4. 3.5 Circumstanhie pentru suspendare

DigiSi gn nu ofern, “n general, servici.i
utilizatorii finali.

4. 3.6 Frecvenhia publicnrii | i st ei de 1
¢cn numel e Digi Sign, Adacom publicn 1|1
stareaderevoear a certi ficatelor pentru Digi ¢
situahii ei . Li stel e de-urlecaroemd certificcde cer t

pentru utilizatorii finali sunt publicate zilnic. Listele de revocare a certificatelor
pentru ACurle @ar e e mi t certificate de AC su

asemenea, or i de c Ot e or i este r ev oc e
sunt retrase din | i stel e de revocar e
expirare.

4 . 3. 7 Ce rveriidarea ligtet de revouare a certificatelor

O metodn prin care pnrhiil e, avond o
certificatului este consultarea celei mai recente liste de revocare a certificatelor,
publ i cat n-uldae acmis cerdit aAtCu | pe care dores
acestea.



Pentru DigiSign S.A., listele de revocare a certificatelor sunt expediate la
http://crl.adacom.com/DigiSignSASecurityServices/ sau in registrul

DigiSign.
Un t abel de redenrt infuinc ptrelvomdestargabl
a ajuta pnr hil e, avoOnd o rel ahiie de °

certificatelor pentru AGl aferent.
4.3.8 Revocare ofine / disponibilitate pentru verificarea statutului

Pe |1 ©ngm pulsltied @are de revocare a cert
Di gi Si gn, furnizeazn i nfor mahui.i despr
unor baze de date din registrul Adacom..

4. 3.9 Cerinhie pente rliime veri ficarea r evooc

Dacn o pacnhesthat wteuli fecertificatul ui P
consul t©nd cea mai recentn | istn de r
| ucru folosind una dintre metodel e spg¢

4. 3.10 Cerinhie specichdie privind compr ¢

Di gi Sign depune eforturi pentru a ~ nLi
considere sau chiar a fost compromisn
4. 4 Proceduri de verificare a securiti
4. 4.1 Tipuri de evenimente “nregistrat
DigiSign SAsau Adacom S. A. “n numel e Digi Si
sau automat urmntoarele evenimente seil
A  Evenimente | egate de administrarea

-Generarea cheii, backup, stocar e,

- Evenimentdegate de dispozitivul criptografic pentru administrarea
continun.

A  Evenimente | egate de administrare:
i ncl uz©nd:
-Cererile pentru certificate, “nno
-Procesarea r euwdrgrilorn sau nereulitn
- Gener ar ea L i emiterea de certif
certificatelor.
A . Eveni mente | egate de securitate, i
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-¢ncercnri reulite sau nereulite

cheii publice

-Achui uni uzlterinf caetarn publice Li é
pe care | e executn personal ul Di
-Dosare sau “nregistrnri sensibile

-Schi mbnri n profilul securitmnhudi
-Cnderi ale shasdwaanulbiui i ratmel e al e
-Activitate de firewall Li router
-lntrareal/ielLirea din |ocahia AC,

Intrnrile “n filLierul de log cuprind
A Data Li ora intrnridi

A Numnrul serial sauideroridieeaat oma
A ldentitatea entitnhii care realize
A Tipul de intrare.

Al-uril e DigiSign Li administratorii Di
de certificat, i1incluz®©nd:

A Tipul de document (entde sadleintiitfarmt
certificatului;

A Dosar al datelor unice de identif
numnr ul carnetul ui de conducere al
i denti ficare, dacn este posibil;
A Locahia stocnrii idwprmpiddoumearutpenl e pd e
A ldentitatea entitnhii care acceptn
A Metoda folositn pentru a valida do
A NumedleuiACcare puliwmeLlLdta@r satur iami tA¢ , d
442 Frecvelua procesnrii de |l oguri
logur il e de verificare sunt examinate
eveni mente semnificative de securitat e
Adacom S. A. “n numel e -urllkeisglé &kiveriiee t r e c e
pentru activitnhu suspecte sau neobilL
bazate pe i1 regularitati L i i nci dent e
Procesarealagl ui de verificaruea idomnrs tdre dviemrr irfe

a documepéatuie toat e eveunisumaraltieg! e s e mr
ului de verificare. Revizuirealg de verificare include verificarea faptului ca
logul nu a fost falsificat, o scurtn in

L i O I naviespgnagfauredm a oricnrour alertnri
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Achii uni l e car e se ~ n tuuedp verificate, trebduia z at e
de asemenea sn fie sushiinute cu docume

4. 4.3 Perioada duwdepaifwcara are pentru | og

logur il e de verificare sunt rehui nut e
procesare Li dupn aceea sunt ar hivate,

4. 4. 4 Pr-od deodnficae | o0g

FilLi ewmelue Hdegverificare ejaceéeromponr i
examinnri.i neautorizat e, modi ficnrii,
folosirea controalelor de acces fizic

4.4.5 Proceduri de salvare a laglui de verificare

Salvnril e | nuwiloradenenficaee|stecread zdnic,liap cppiile
complete de siguranhin sunt realizate ¢
4. 4.6 Sistemul de adunare a verificnri
Datele verificnrii automate sunt gene:
ni vel de sistem opgemrmdui danhal mamadle!l £u vl
cntre personal ul Di gi Sign S. A.

4. 4.7 ¢nltiinharea subiectul ui care pi
COnd un eveni ment este monitorizat de
nu este obligatorie notificarea persoanelor fizggg ori z ahui ei , di spo:
aplicahui el care a condus |l a eveni ment .
4. 4.8 Evaluarea vulnerabilitnhidi

Eveni mentele din procesul de verifice
moni toriza wvulnerabilitnhile igindui emul
| ogi ce (EVSL) sunt reali zat e, trecut
examinnri a acestor euvreinliemesnet eb anzoenai ztno |
monitorizare automatn "~ n timp real L i
concor daemhumhue b e CghldUlUI pQ evaluaned s ec
anualn servelLte ca prim element de i nt



4.5 Dosarele de arhiwvn

4. 5.1 Tipuri de evenimente “nregistrat

Pe | ©rgende Ivesifgcare specifeat | a punct ul A 4.5,

Adacom S. A. "n numele DigiSign, pnstr

pentru:

AAchii onarea Digi Sign, “n conformitat
alte obligahii din acordurile cu ab
A Achinfiair mélivii esentiiale pentru fiec
emiterea, el i berarea, folosirea, roe

certificatelor care se emit de la centrul de procesare al Adacom SA.

cnregistrnrile Digedage despeetieveaam
fncute de Adacom “n numel e DigiSign,
A Ildentitatea utilizatorului numit
A ldentitatea persoanei care solicit
A Alte faptre aoerptriefziemata;t e

A Anumite fapte esenhui al e previ zi bi

I ncl usi v, dae ha kit @ittt ©nidnuf or ma hui |
"ncheierea cu succes a verificnri.i

cnregi stremrhiilneutpeotelfeictmoni c sau pe o

acestea sn fie indexate, stocat e, pns
complet.

4. 5.2 Perioada de pnstrare “n arhiwvn

cnregistrnrile | egate de atedreizeci@d) cat el
de ani de | a data expirnrii sau revoctl
Dacn este necesar, Di gi Sign S. A. poa
pnstrare, pentru a se conforma | egil ol

4. 5.3 Protechiia ar hi vei

DigiSign S.A. (sau AdacomS.A numel e Digi Sign, c¢©nd

dosarele arhivate, alcntuite conform |
persoanele de “"ncredere autorizate sn
arhivate electronic swmnebupooiepaee Mo
Ltergerii sau altui tip de falsificar
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corespunzntoare de acces fizic Li | o«
aplicahiiile solicitate penterpentruaa pr oce
asigura faptul cn datele arhivate pot

4.6.2.

4.5.4 Proceduri de salvare a arhivei

Di gi Sign S.A (sau Adacom S. A. “~n nume
zilnic arhive electronice carelwonn I nf or ma hui | despre cel
executn saptamanal copi.i de sigur anh
pnstrate pe hOrtii, confor-on pooaahiiueé ud
recuperare din afarasitd ui , “n cosctofd@&nknp 8cu pu

4.5.5 Cerinhtie pentru Ltampila de ti mp

Certificatel e, | i stel e de revocare a
revocare conhiin infor mahuii referitoar
deosebr e de servici ul de notarizare digdg

despre orn nu se bazeazn pe algoritm ¢

4.6 Schimbarea cheii

Perechile de chei ale 4G u i Di gi Sign sunt retrase
perioadei maxime de valabditat dupn cum se definelte
Certificatele A@ | u i Di gi Sign pot fi re " nnoite
de valabilitate certificata a perechi |
de valabilitate a ptemeeesah vor fi ggrnerate rioie i a
perechi de chei pentru AC, de exempl u
care au fost retrase, pentru a | e sup
sushiine noi servicii, n concordanhin ¢
cnadetexpirarea certificatul ui de AC
procedurile de schimbare a cheii, pen
lerathiaA@ | ui superior de | a vechea perech
pereche decheid€€A Pr oces ul de schi mbare a <c¢h
ca:

A Un AC superior sn “nceteze sn emitn
t ©r ziu de 60 de zile “"nainte de data
rnmas di n v aildeachel de CA sapemornest® enal eu@drioada de

val abilitate a certificatului, aprobat
deAGur i subor don-altisuperiar. i er ar hi a AC
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A Dupn validarea cu s ude®d@ suboedonater er i |

(sau utilizator final) pri mite du
certificatele vor fi semnate cu o noua pereche de chei de AC.
A AC superior sn continue sn eliber

semnate cu chlen aammpAaACvaupebprogi n@on
expirare a ultimului certificat emis prin folosirea perechii originale de
chei.

4.7 Compromiterea cheii

Pe baza suspectnri.i sau a certitudini
echipa de r nscpoumpsr olma tiema ii d g NEtRU IC) I ni
rnspuns ale Adacom "n cazul compr omit
per sonal din securitate, oper ahuii cri
al hui reprezent an hui abDi gnaSiagre,meev alll we a
dezvoltn wun plan de achiiune Li imple
managementului executiv al DigiSign S.A.

Dacn este solicitatn revocarea certif
proceduri:

A Este carundioodatdne pommcredere sit ua hi
registrul DigiSign S.A.,

A AC va genera o noun pereche-de che
ul este limitat.

4.8 ¢cncheierea AC
¢n cazul-ul nDicgir 8i Arc ~ L iigiSign (sautAgaeomn a c t
S. A. “n numel e Digi Sign, dacn se cer e
entitnhi afectate cu privire |l a “"ncet:
nr. 455/ 2001 privind semnngSignR[A sl ect r «
oblign sn el aboreze un plan de achii une
A Dispozihia de notificare a pnrhilc
i nfor-mGoadupri vi-ule | a situahiia AC
A Administrarea coigareuri |l or pentru ac
A Revocarea certificatului eliberat
A Pnstrarea ar huluipentruoperioddele dd tonp stabiité or A
de Legea nr. 455/ 2001 privind semnn
A Continuarea serviciiciégnpr de suport
A Continuarea serviciilor de revocar
certificatelor sau menhiinerea servi
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A Revocarea certifi atelor neexpirat
final i Fuir i d loer AsG‘.Jbordo nate, dacn este
A Pl at a compensathui ei (dacn este nece
neexpirate Li nerevocate sunt revoca
aprovizionarea sau, alternativ, eliberarea detci f i cat e de "~ nl o

un AC care va urma, )
A Consemnarea-udhudi iLiprai watredua iA®r ha

astfel de cheie privatn,

A Prevederile necesar-eulpaQltcaraivat r ecer
urma.

5.Controaledes ecur i tate fizicn, proceduraln
Di gi Sign a i mplementat politica de se
securitate prezentate "n acest cod de

5.1 Controale fizice

5.1.1Amplasaré i construchi e
Oper @i iAICe al e Digi Sign sunt dirijate
Kal l i thea, At ena, Greci a, care satisf
de verificare. Toate operahiiitue de AC
mediu protejat desemnat perdru ©~ mpi edi c a, a preveni L
ascunsn sau fnhiLn.
Locahiile primare ale Adacom au p©nn |
A Operahiile de validare ale Al “ntr
A Funchiiile AC “ntdreprinse “n cadrul
A Servere sensiubYeliSggn deiRoaming m@ilivat las e r v
nivelul 4;
A  Module criptografice online de AC
A  Module criptografice offline de AC
Locahuiil e securlza:tecearlleth@Igi@ihgrdulu
securitate al societnhuii

5.1.2 Acces fizic

Si stemel e AC ale DigiSign sunt prot e

solicitarea accesul ui la un nivel i n
superior. wln ddd usec wriistteetne fi zicn i nc
pentru securitatea administrnrii cheil
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