Instructiuni pentru obtinerea certificatului digital in ierarhie privata

Tnainte de a Tncepe procedura de nregistrare pentru obtinerea certificatului digital
trebuie sa va descarcati si sa va instalati utilitarele si driverele pentru dispozitivul
securizat de creare a semnaturii, aflate pe site-ul nostru, la optiunea Produse si
Servicii in sectiunea Aladdin eToken PRO. Acest lucru trebuie facut hainte de a
conecta dispozitivul la calculatorul dumneavoastra. Dupa instalarea driverelor, trebuie
s& restartati calculatorul si s& conectati dispozitivul la calculator. In acest moment
sistemul de operare va recunoaste dispozitivul si il va instala.
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EToken PR asigura autentificare =i non-repudiere pentru aplicatii precum eBanking, tranzacti bursiere,
el_ommerce si tranzactii financiare.

Operativnile integrate de RSA 1024-bit =i 2048-bit ale eToken PRO permit integrarea in arhitecturile Infrastructurii
Cheii Publice (PEI). eToken PRO genereaza si stocheaza chei private, parole si cerificate digitale in insusi mediul
pratejat &l chip-ului zau. Cheia privata a utilizstorului ramane in permanenta pe taken.

Eficient ca =i cost si usor de folosit, eToken PRO este un adevarst smartcard fara cititor ce poste fi mutat cu
usurinta de la un calculator la altul, poate fi purtat pe breloc sauin buzunar.

_ Intrebari si raspunsuri

- Forum

Folozind tehnologie avansata de criptare, eToken PRO ofera atat autentificare realizata de catre doi factori cat si
autertificare realizata prin douwa metode. Avand integrate procesoare criptografice avansate, certificare de
securitate ITSEC nivel 4 =i carcasa protectoare rezistenta la apa sila loviri accidentale, eToken este alegeres
cea mai buna pentruy nevoile securitati eBusiness,

Dupa ce ati instalat DSCS-ul (dispozitivul securizat de creare a semnaturii -
e-token), pentru a va inregistra in vederea obtinerii certificatului, accesati sectiunea
Certificate calificate din Produse si servicii. Daca sunteti de acord cu termenii
prezentati, la pasul urmator se va deschide pagina principala a centrului de eliberare a
certificatelor digitale.
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Produse si Servicii
= Certificate digitale
o Certificate calificate ==

Sunt eliberate de Autaritates de Cetificare DigiSign 5.4, permit semnares, autentificarea si recunoasterea
legala & documentelor transmise electronic, controleaza automat accesul la intranet-ul si extranet-ul
dumneavoastra, protejeaza datele, asigurand securitatea tranzactilor si protejeaza e-mail-ul prin criptare =i
semnaturi electronice, dovedind integritatea mesajelor.

s Certificate server 128 hiti ==

Certificatels Global Server permit criptarea SSL pe 128 biti. - cea mai puternica din lume - pentru ambele
versiuni de browser-e Microsoft si Metzcape, devenind standard pentru comertul on line, banci, burse,
organizati de sanatate, asigurari - si orice afacere pentru care securitates on line este o preocupare continua.

e Certificate server 40 biti >>

Certificatele de Server YeriSign aplica tehnologia de top S5L (Secure Sockets Layer) pentru criptarea
tranzactilor on line, permitand wtilizarea unui protocol standard de securizare | comunicatior de pe wek, iar
impreuns cu Sigiliul de Securizare afisat pe web-site, conectst direct la cerificatul dumneavoastra, cand
vizitatorii dau click pe Sigiliu, sunt directionati pe loc catre un tablou cu informatii, asigurandu-i ca tranzactile pe
site-ul dumneavoastra sunt criptate =i le dau posikilitatea sa verifice identitatea site-ului in timp real.

Pentru inceperea procesului de inregistrare apasati pe legatura Produse si
servicii, apoi veti fi transferat pe pagina in care va prezentam pasii necesari
inregistrarii gi instalarii unui certificat digital precum si actele necesare obtinerii acestuia.

Pentru recunoasterea certificatului digital de catre browser si sistemul de
operare, trebuie sa va instalati certificatele Digisign. Mentionam ca certificatele Digisign
au fost testate pe browserul Internet Explorer si se recomanda folosirea versiunii 6.0 sau
0 versiune superioara acesteia.

In cazul In care certificatul este solicitat si obtinut asa cum s-a indicat mai sus,
certificatele Digisign ce trebuiesc instalate se pot obtine din cadrul acestui site
(Descarca lant de incredere). Apasati butonul Open pentru instalarea directa a
certificatului sau Save pentru a va descarca si salva certificatul respectiv pe calculatorul
dumneavoastra. Daca ati apasat butonul Open va apare fereastra de instalare a
certificatului: Apasati butonul Install Certificate... si urmati pasii indicati (folosind butonul
Next si lasand optiunile implicite Tn procesul de instalare). Mesajul de mai sus va anunta
ca importul s-a efectuat cu succes. Notd: In cazul in care descdrcafi si salvalfi
certificatele pe calculator, facand dublu click pe acesta va apare fereastra de instalare a
certificatului.

Daca acceptati termenii prezentati apasati pe link-ul Sunt de acord. Procesul
de inregistrare va continua din acest moment pe pagina securizata. In cazul in care
nu sunteti de acord cu termenii prezentati, sistemul va intoarce pe pagina principala.



Pentru a incepe procesul de inregistrare apasati legatura INREGISTRARE.
Nota: Asigurafi-va ca ati conectat dispozitivul securizat la calculator.

Formularul de nregistrare cuprinde o parte privind datele necesare inregistrarii i
cealalta parte privind datele de identificare personala.

Veti completa cu atentie si cu date exacte campurile de pe formular. Campurile
marcate cu * vor aparea pe certificatul dumneavoastra digital. in partea privind datele de
identificare personald, pentru cetatenii roméani, este obligatorie completarea tuturor
campurilor referitoare la buletin/carte de identitate si adresa. In cazul cetatenilor straini
este obligatorie completarea campurilor referitoare la pasaport si adresa. Datele
introduse n formularul de inregistrare trebuie sa coincida cu cele din declaratia
autentificata la notar.

Parola de acces este necesara daca doriti sa revocati certificatul digital in cazul
in care cheia privata este compromisa. Dupa ce ati completat toate datele de pe
formularul de finregistrare apasati butonul Accept pentru a trimite cererea
dumneavoastra.

Va aparea o fereastra in care vi se solicitd codul PIN al eToken-ului (in mod
implicit el este 1234567890 si poate fi modificat ulterior folosind utilitarul de pe optiunea
UTILITARE). Dupa introducerea codului PIN al eToken-ului apasati OK.

In finalul procesului de inregistrare va apare o fereastra prin care sunteti anuntat
ca inregistrarea s-a efectuat si veti primi ulterior mesaje prin e-mail privind instructiunile
de ridicare si instalare a certificatului.

Veti primi doua mesaje e-mail, unul de confirmare a cererii si altul in care sunteti
anuntat daca certificatul dumneavoastra a fost procesat. In ultimul mesaj de e-mail veti
primi un cod PIN de ridicare a certificatului digital si link-ul de unde puteti face acest
lucru. De pe pagina securizata a site-ului, alegeti optiunea Ridicarea certificatului
digital.

Veti intra pe o pagina in care sunt prezentati pasii ce trebuie urmati pentru
ridicarea certificatului. Tn campul de pe aceastd pagina introduceti codul PIN primit prin
mesajul e-mail, apoi apasati butonul TRIMITE. Inainte de a apasa acest buton si va
asigurati ca aveti dispozitivul securizat atagat calculatorului (cititorul de smartcard cu
smartcardul introdus in cititor sau eToken-ul).

Daca DSCS-ul folosit este smartcard va apare o fereastra in care vi se cere
codul PIN al smartcard-ului (implicit el este 12345678 dar se poate modifica ulterior cu
ajutorul utilitarului pus la dispozitie pe meniul UTILITARE).

Apasati Ok si agteptati pana cand certificatul este inscriptionat pe smartcard.

Atentie: Pentru a putea ridica certificatul trebuie sa aveti setate in browser
(Internet options \ Security\ Custom level) optiunile de la ActiveX controls and
plug-ins pe Enabled sau Prompt.

Daca DSCS-ul folosit este e-Token inscriptionarea certificatului se va face fara
mesaje de atentionare. In acest moment procesul de ridicare si instalare a certificatului s-
a incheiat.

Pentru a putea folosi certificatul si pe alte calculatoare decét cel de pe care s-a
facut ridicarea lui e necesar sa va instalati drivere-ele si interfata pentru DSCS-ul,
certificatele autoritatii de certificare (in cazul nostru certificatele Digisign) cat si
certificatul digital (cheia publica) aflat pe DSCS-ul (smartcard) utilizat.

Puteti verifica daca cheia publica a certificatului s-a importat. Deschideti browser-
ul, alegeti de pe meniul Tools optiunea Internet Options. Aici selectati tab-ul Contents si
apasati butonul Certificates. in fereastra respectiva va apar toate certificatele disponibile.



