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Instructiuni pentru instalarea si utilizarea aplicatiei
DigiSigner Transfond

Versiune document 1.0
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1. Descriere Generala

Aplicatia DigiSigner Transfond se instaleaza ca un program obisnuit avand si o extensie shell a sistemului
de operare.

Cerinte de instalare si functionare:

e Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows Server 2003/R2,
Windows Server 2008/R2, Windows Server 2012/R2.

o Certificat digital eliberat de catre autoritatea DigiSign S.A. instalat pe un dispozitiv criptografic
in conformitate cu cerintele legislatiei romanesti.

e Dispozitiv eToken introdus in calculatorul dumneavoastra unde este lansata aplicatia.

2. Instalarea aplicatiei

Instalarea aplicatiei se face prin deschiderea fisierului DigiSigner-Transfond-3.X-setup.exe

Apasati pe butonul Next >

4 DigiSigner Transfond - InstallShield Wizard (S|

Welcome to the InstallShield Wizard for
DigiSigner Transfond

The InstallShield(R) Wizard will install DigiSigner Transfond on
| your computer, To continue, dick Mext.

WARNING: Thiz program is protected by copyright law and
international treaties.

« Back [ Next > ] [ Cancel ]
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Daca doriti sa modificati directorul unde sa se instaleze aplicatia apasati butonul Change... apoi Next >

% DigiSigner Transfond - InstallShield Wizard X
Destination Folder
Click Next to install to this folder, or didi Change to install to a different
Install DigiSigner Transfond to:
C:Program Files\DigiSign\DigiSigner Transfond),
[/
|
| |
InstallShield
< Back “ Next > ] [ Cancel
Apasati pe butonul Install
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14 DigiSigner Transfond - InstallShield Wizard | & |

Ready to Install the Program
The wizard is ready to begin installation.

If you want to review or change any of your installation settings, dick Back. Clidk Cancel to
exit the wizard.

Current Settings:

Setup Type:
Typical
Destination Folder:
C:\Program Files\DigiSign\DigiSigner Transfond,

User Information:
Mame: Vali

Company:

Installshield

<Back || Fjmnstal | [ Cancel

La final apasati pe butonul [EiRish

i DiéiSigner Transfond - InstallShield Wizard L= |

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed DigiSigner
Transfond. Click Finish to exit the wizard.
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Dupa instalare, in meniul-context al sistemului de operare apar doua meniuri sub denumirile Semneaza
fisier si Cripteaza fisier. Aceste intrari pot fi verificate prin click dreapta pe orice fisier.

Fisierele semnate au asociata o pictograma de forma Si pot avea extensia p7s sau p7e.

3. Utilizarea pro~'iciih i NiniQinnar Transfond

Open

Cripteaza fisier

Pentru afisarea panoului de utiliz
creata automat pe desktop
Transfond.

nd trebuie sa accesati pictograma
yrogramas — DigiSign — DigiSigner

emneaza fisier

tract files..,
ktract Here
m ktract to Document',
Ml [Tl [y (St with Notepad++
WL {slileBcan with Microsoft Security Essentials...
Open with...

Share with 3

Restore previous versions

Send to 3
Aplicatia DigiSigner Transfond pe
unui fisier si decriptarea unui fisiel

c unui fisier semnat digital, criptarea
ut

Copy
Create shortcut

Delete

Rename

Properties
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DigiSigner®

Semneaza electronic

_#)IGISIGN hT-.FD

Crata Security and PK| Sarvices
sigumnt_i & nonrepudiere

Versiune: 3.0.0

. Serviciul de securitate digitald

® Semnezi un fisier
Dacd aveti un cerificat digital puteti semna un fisier personal .

0 Veerificd un figier semnat

Pentru verficarea unui figier semnat, prin intermediul aceste optiuni puteti |
obtine informatii despre un document semnat anterior.

) Cripteazi un figier
Criptarea unui fisier personal cu ceificat digital.

) Verificd un fisier criptat
Prin irtermediul acestei optiuni puteti obtine decripta un fisier criptat.

4. Semnarea electronica a unui fisier

Se lanseaza aplicatia folosind meniul context al sistemului de operare Semneaza fisier sau prin pictograma
creata pe desktop.
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DigiSigner®
Semneazéa electronic

_#)IGISIGN hT=.FD

Cata Security and PKI Services
sigurantd & nonrepudiere

Versiune: 3.0.0

. Serviciul de secuntate digitala

¥} Semnez3 un figier
Daca aveti un certfficat digital puteti semna un figier personal.

2 Verifici un fisier semnat

Pentru verficarea unui figier semnat, prin intermediul acestei optiuni puteti |
obtine informatji despre un document semnat anterior.

) Cripteaz3 un figier

Criptarea unui figier personal cu certificat digital.

2 Verifici un fisier criptat
Prin intermediul acestei optiuni puteti obtine decripta un figier criptat.

Selectati Semneaza un Fisier apoi apasati butonul Continuare. Se va deschide fereastra de semnare in care
aveti posibilitatea sa alegeti un fisier care va fi semnat si certificatul folosit pentru semnarea fisierului.
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DigiSigner® (5| |
‘Semneaza electronic |

_#GISIGN T FD

Data Security and PKIl Services
sigurantd & nonrepudiere

Versiune: 3.0.0

Alegeti un certificat pentru semnare:

Certificat di ibil pentru - Test Marius

Ceificat eliberat pentru: Autoritate: Valid pana la:
" Test Marius DIGISIGN FOR BA... 12-03-2015
Wl Test Marius DIGISIGN FOR BA... 12-03-2015

Selectatj fizsierul ce va fi semnat:

N—
Semnali g salvatj figierul:

Nu atj salvat figierul semnat

Pentru a aplica o semnatura unui fisier alegeti certificatul cu care doriti sa semnati apoi documentul
apasand butonul Deschide. Dupa ce ati selectat documentul apasati butonul Semneaza.

Log on to eToken eTOie I'l'

Enter eToken password

eToken Name: IeTnken PRO Java

Password: I kAo

Current Language: EN

[o]4 | | Cancel

Dupa apasarea butonului Semneaza vi se va cere sa selectati locatia unde doriti sa salvati documentul
semnat, apoi fereastra de interogare pentru parola dispozitivului criptografic.

Introduceti parola dispozitivului e-Token si apasati OK.

s

S.C. DIGISIGN S.A., J40/8069/2005, RO 17544945, Capital social subscris 1.500.000 RON, Capital social varsat 1.500.000 RON,
Cont bancar: RO54 BTRL 0480 1202 W366 21XX, Banca Transilvania - Sucursala Chibrit, Operator de date cu caracter personal nr. 5513




4 Symantec.

1GISIGN SEMNATURA ELECTRONICA | MARCARE TEMPORALA | CERTIFICATE SSL . .
momber of INES GROUP © DEVOTAMENT | STABILITATE | PREOCUPARE | SUPORT TEHNIC 24/7 Website Security
Gold Partner
DigiSign S.A. Str. Virgil Madgearu nr. 2-6, Bucuresti, Sector 1, 014135, Romdnia Tel: 031 620 12 84, Fax: 031 620 12 91, office@digisign.ro

www.digisign.ro

ATENTIE!: Folosirea aplicatiei DigiSigner Transfond necesita instalarea in prealabil a driverului eToken
si al lantului de incredere al autoritatii DigiSign S.A.(vezi manual de instalare punctul 2.B din link-ul
http://www.digisign.ro/uploads/MCIP.pdf si lantul de incredere http://www.digisign.ro/transfond/) altfel se

intoarce un mesaj de eroare care indica faptul ca certificatul nu poate fi validat si trebuie verificat/instalat
lantul de incredere al autoritatii.

Dupa introducerea parolei corecte veti primi urmatorul mesaj Fisierul a fost semnat cu succes!

Apasati pe butonul OK pentru a inchide fereastra.

s

S.C. DIGISIGN S.A., J40/8069/2005, RO 17544945, Capital social subscris 1.500.000 RON, Capital social varsat 1.500.000 RON,
Cont bancar: RO54 BTRL 0480 1202 W366 21XX, Banca Transilvania - Sucursala Chibrit, Operator de date cu caracter personal nr. 5513



http://www.digisign.ro/uploads/MCIP.pdf
http://www.digisign.ro/transfond/

4 Symantec.

1GISIGN SEMNATURA ELECTRONICA | MARCARE TEMPORALA | CERTIFICATE SSL

mermber of iNES GROUP @ DEVOTAMENT | STABILITATE | PREOCUPARE | SUPORT TEHNIC 24/7 Weé’:.iﬁepﬁﬁfﬁgity

DigiSign S.A.  Str. Virgil Madgearu nr. 2-6, Bucuresti, Sector 1, 014135, Romdnia Tel: 031 620 12 84, Fax: 031 620 12 91, office@digisign.ro  www.digisign.ro

5. Verificarea unui fisier semnat

a) Deschiderea fisierului semnat

Pentru a deschide un fisier semnat (extensia p7s) lansati aplicatia din pictograma de pe desktop sau din
butonul Start — All Programs — DigiSign — DigiSigner Transfond.

Semneaza electronic

AIGISIGI‘] dIdTznFmD

Data Security and PK| Services

siguranta & nonrepudiere

. Serviciul de securitate digitald

) Semnez3 un figier
Dacd avelj un certificat digital puteti semna un figier personal

% Verifica un fisier semnat

Pentru verficarea unui fisier semnat. prin intermediul acestei optiuni puteti
obtine informatii despre un document semnat anterior.

2 Cripteaz3 un figier
Criptarea unui figier personal cu certificat digital
2 Verifica un figier criptat
Prin intermediul acestei optiuni puteti obtine decripta un fisier criptat.

EEa T
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Selectati Verifica un fisier semnat si apasati Continuare

J DigiSigner®

¥ =

‘Semneaza electronic

AN)GISIGN dpT=.F.D

Data Security and PK| Services

sigurantd & nonrepudiere

Versiune: 3.0.0
Selectati fisierul semnat -

Mt skt ric e

s i [ ] [ Ceticat

Pentru a selecta un fisier semnat apasati pe butonul Dechide fisier semnat

J DigiSigner® -— v R

Semneaza electronic

_#GISIGN T FD

Data Security and PE| Services

sigurantd & nonrepudiere
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Versiune: 3.0.0

Selectati figierul semnat -

Deschide figier semnat Decument.rar.p/s
S i [Test Marius v] I Certificat
[]Cert'rficat emis de: DIGISIGN FOR BANKING QUALIFIE...
[]Cert'rficat emis pentru: Test Marius
@ Data semnarii: 03-07-2014 15:16:56
é Algoritm semnare: RSA 2048 biti
Q Documentul semnat: Document rar
" Stare certfiicat: Certificat valid

s
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Se vor afisa detalii legate de document, iar pentru a vizualiza detaliile certificatului cu care a fost semnat
documentul apasati pe butonul Certificat.

Certificat digital (=]
Certificat eliberat pentru: Test Marius
DCert'rficat emig de: DIGISIGH FOR BAMKING QUALIFIED D...
DCert'rficat emis pentru: Test Marius
,5?’3, Societatea: DigiSign
.5?3. Functia: Test/DSP/DGSROZZ
@Valid de la: 12-03-2014 16:29:59
@Valid pana la: 12-03-2015 16:29:59
:CB Adresa e-mail: digisigner@sep transfond ro
I ITalT:l semnatanlui: RO
Algoritm semnare certficat: RSA 2048 biti
" Starea cerificatului Certificat valid

10

b) Deschiderea si salvarea fisierului original
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@ DigiSigner® s v R

‘Semneazé electronic

_#)GISIGN T, FD

Data Security and PK| Services

sigurantd & nonrepudiere

Versiune: 3.0.0

Selectatj figierul semnat -

Deschide figier semnat Document rarp7s
Semnatari: [Test Marius V] | Centficat
[]Cerl'rficat emis de: DIGISIGN FOR BANKING QUALIFIE...
[]Cerl'rficat emis pentru: Test Marius
@ Data semndrii: 03-07-2014 15:16:56
é Algoritm semnare: RSA 2048 biti
@ Documentul semnat: Document rar
‘/ Stare certficat: Centificat valid

Pentru a deschide fisierul original din interiorul unui fisier semnat, avand extensia p7s, trebuie utilizat
butonul Deschide din aplicatia deschisa.

Informatii 2

| Figierul a fost salvat cu succes!

Pentru a salva fisierul original din interiorul unui fisier semnat, avand extensia p7s, trebuie utilizat butonul
Salveaza din aplicatia deschisa si la final veti primi mesajul Fisierul a fost salvat cu succes!

Apasati pe butonul OK pentru a inchide fereastra.

11
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6. Criptarea unui fisier

Pentru criptarea unui fisier va rugam sa verificati daca certificatul destinatar este instalat in sectiunea Other
People din Microsoft Certificate Store, apoi se lanseaza aplicatia folosind meniul context al sistemului de
operare Cripteaza fisier sau prin pictograma creata pe desktop.

‘Semneaza electronic

_#)GISIGN WT.F.D

Data Security and PK| Services
sigurantd & nonrepudiere

| Versiune: 3.0.0

:. Serviciul de securitate digitala

) Semnez3 un figier
Dac3 aveti un cerificat digital puteti semna un figier personal.

O Verific3 un figier semnat

Pentru verificarea unui fisier semnat, prin intermediul acestei optjuni putedi
obtine informatii despre un document semnat anterior.

@ Cripteaza un fisier
Criptarea unui figier personal cu certficat digital.

> Venfica un fisier criptat
Prin intermediul acestei optjuni puteli obtine decripta un figer criptat

e | [ ] |

Se selecteaza Cripteaza un fisier apoi apasati butonul Continuare.

J DigiSigner® 7 Py
‘Semneaza electronic

_#)GISIGN (hToFD

Data Security and PK| Services

sigurantd & nonrepudiere

Versiune: 3.0.0

Alegeti certi i fisierului criptat:

Selectati un certificat din lista
Cedificat eliberat pentru: Autoritate: Walid pand la:
" Test Marius DIGISIGN FOR BA...  1203-2015
" Test Marius DIGISIGN FOR BA...  12-03-2015

de cri = |3DES
Selectatj fisienul ce va fi criptat-
Criptali g salvali figerul:

Selectati certificatul cu care doriti sa criptati si cu ajutorul butonului Deschide alegeti fisierul.

12
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19 Digisigner® e
Semneaza electronic

A GISIGN dpTFD

Data Security and PKI Services

siguranta & nonrepudiere

Versiune: 3.0.0

Alegeti certificatul destinatarului fisierului criptat:
Certificat disponibil pentru criptare: Test Marius

Certificat eliberat pentru: Autoritate: Valid pana la:
v/ Test Marius DIGISIGN FOR BA... 12-03-2015
/ Test Marius DIGISIGN FOR BA... 12-03-2015

cal, = | de crip m

Selectati figierul ce va fi criptat: g
= e
Criptati §i salvati figierul:

Nu ati salvat figierul criptat

Alegeti algormitul de criptare la optiunea Selectati algoritmul de criptare, apoi apasati pe butonul
Cripteaza.

Informatii —— [ & |

:I Figierul a fost criptat cu succes!

|

Apasati pe butonul OK pentru a inchide fereastra.

s
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7. Decriptarea unui fisier criptat

Pentru a decripta un fisier (extensia p7e) lansati aplicatia din pictograma de pe desktop sau din butonul
Start — All Programs — DigiSign — DigiSigner Transfond.

J DigiSigner® ¥ XK
Semneaza electronic

AIGISIGH D TansFEnD

Data Security and PK| Services

sigurants & nonrepudiere

Versiune: 3.0.0

- Serviciul de secuntate digitala

) Semnez3 un fisier
Daca aveti un cerificat digtal putefi semna un figier personal

2 Venfica un figier semnat

Pentru verificarea unui figier semnat, prin intermediul acestei optjuni putedi
obtine informatii despre un document semnat anterior.

O Cripteaza un figier
Criptarea unui figier personal cu certificat digital.

(%) Verific3 un figier criptat
Prin intermediul acestei opiuni puteti obtine decripta un figier criptat.

[onm] ]

Pentru a continua procesul de decriptare alegeti optiunea de Verifica un fisier criptat.

J DigiSigner® v &
| Semneaza electronic
A GISIGN apT.F.D
Data Security and PEI Services
sigurantd & nonrepudiere
Versiune: 3.0.0

Selectati figierul criptat:
Deschide figier criptat Nu ati selectat nici un figier

Criptat pentru:

[< | [_veminare

Apasati pe butonul Deschide fisier criptat si alegeti fisierul p7e pentru decriptare.

s
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J DigiSigner® i EE
‘Semneaza electronic

AIGISIGH UI» TrnsFnD

Data Security and PKI Services

sigurants & nonrepudiera

Versiuna: 3.0.0

Selectati figierul criptat:

| Deschide figier criptat x rarple

Criptat pentru: Test Marius Certificat
[ Cetticat emis de: DIGISIGN FOR BANKING SIMPLE S...
[]Cerlrhca{ emis pentru: Test Marius
[#5] Data criptari 07-07-2014 13:52:28
) Algortm de criptare: 3DES 192biti
%:l Documentul criptat: Document rar

/Stare certificat: Certificat valid

Pentru a salva fisierul criptat apasati pe butonul Salveaza, iar pentru a-l vizualiza selectati Deschide.

Certificat digital (=]
Certificat eliberat pentru: Test Marius
[]Certificat emis de: DIGISIGN FOR BANKING SIMPLE SSLP...
[]Certificat emis pentru: Test Marius
,552. Societatea: DiigiSign
,_r,?’a_, Functia: Test/SSLP/DGSRO22
@Valid de la: 12-03-2014 16:30:37
@‘u’alid pana la: 12-03-2015 16:30:37
'QB-Adresa e-mail: digisigner@sep transfond ro
I ITala semnatanlui: RO
é Algoritm semnare certificat: RSA 2048 biti
q/ Starea cerificatului; Certificat valid

Pentru a vizualiza certificatului cu care a fost criptat fisierul apasati pe butonul Certificat.

s
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8. Pagina de setari

Pentru a adauga fisierul CRL trebuie sa lansati aplicatia din pictograma de pe desktop sau din butonul Start
— All Programs — DigiSign — DigiSigner Transfond.

DigiSigner® 8 S|
‘Semneaza electronic

_#)GISIGN (T FD

Data Security and PK| Services
sigurantd & nonrepudiere

Versiune: 3.0.0

. Serviciul de securitate digitala
*) Semnez3 un figier
Daca aveti un certificat digital puteti semna un figier personal.

2 Verifica un figier semnat

Pentru verficarea unui figier semnat, prin intermediul acestei optiuni putedi
obtine informatii despre un document semnat anterior.

{0 Cripteaz3 un figier

Criptarea unui figier personal cu certificat digital.

) Verifica un figier criptat
Prin intermediul acestei optiuni putefi obtine decripta un figier criptat.

| Renuntare | || Setar |i Continuare

Apasati pe butonul Setari.

s
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J DigiSigner® | ¥ 3 )
‘Semneaza electronic

_#)GISIGN hT:FD

Data Security and PK| Services

sigurantd & nonrepudiere

Versiune: 3.0.0

Fisier CRL OFFLINE
(] - Nu ati nici un fisier

Selecteaza figier CRL | | Anuleaza selectie figier

Apasati pe butonul Selecteaza fisier CRL.

16

J DigiSigner® ¥ &
‘Semneaza electronic

_#AIGISIGN T F:D

Data Security and PKI Services

sigulangii & nonrepudiere

Versiune: 3.0.0

Fisier CRL OFFLINE
Selectie curenta: C-\Users\marius\Deskiop'2048DIGISIGNDS

Selecteaza fisier CRL I | Anuleaza selectie figier

Pentru a sterge fisierul CRL apasati pe butonul Anuleaza selectie fisier.

s
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9. Actualizari

Nr. Crt. Versiune Data
1 1.0 09-07-2014
2
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