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Instructiuni pentru reinnoirea online a
certificatului digital calificat DigiSign

versiunea 4.0

I. Cerinte obligatorii pentru procesul de reinnoire online

1. Sistem de operare compatibil: Windows 7, 8, 8.1 si 10, actualizat la zi si fara restrictii de
operare;

2. Ultima versiune a aplicatiei DigiSigner ONE, lant de incredere DigiSign si driver-ul dispozitivul
eToken, instalate conform instructiunilor publicate la adresa:
www.digisign.ro/uploads/Manual-de-utilizare-DigiSigner-One-Q2-2015.pdf

3. Dispozitiv criptografic eToken care sa contina un certificat digital calificat valid emis de catre
autoritatea DigiSign si care sa aiba minim 3* zile ramase pana la expirare.
*Pe perioada pandemiei, daca certificatul dvs. expira in mai putin de 5 zile, acesta se poate
reinnoi online cu cel putin 1 zi lucratoare Thainte de expirarea certificatului.

4. O copie digitala de pe Cartea de Identitate a titularului Tn unul din formatele .pdf .jpeg .jpg
.png .bmp sau .tif;

5. Unul din Browserele de Internet compatibile (fara proxy configurat): Internet Explorer
(versiunea 7 sau mai noua), Mozilla Firefox (versiunea 5 sau mai noua), Google Chrome
(versiunea 14 sau mai noua).

1. Intocmirea documentatiei

1. Tnainte de a incepe procesul de reinnoire, asigurati-va c3 dispozitivul eToken este introdus in
calculator si ca aveti conexiune la Internet;

2. Deschideti un browser de Internet, accesati adresa https://www.digisign.ro/portal , selectati
valabilitatea certificatului si optiunea de Reinnoire online;

3. Selectati certificatul pe care doriti sa il reinnoiti si introduceti parola dispozitivului eToken;

4. Selectati data de emitere a noului certificat. Data selectata trebuie sa fie cu minim 3 zile
inainte de expirarea termenului de valabilitate a certificatului digital. Pe perioada pandemiei,
daca certificatul dvs. expira in mai putin de 5 zile, acesta se poate reinnoi online cu cel putin
1 zi lucratoare Tnainte de expirarea certificatului.

5. Formularul se va completa automat cu datele folosite pentru emiterea certificatului;

6. Dupa ce ati verificat informatiile cuprinse in formular va trebui sa introduceti codul de
verificare si sa apasati butonul Trimite.
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[1l. Transmiterea documentelor

1. Dupa ce comanda a fost adaugata cu succes, veti primi automat pe adresa de e-mail
completata in formular documentele aferente cererii de reinnoire online, si anume:
a. Contract;
b. Declaratie;
c. Conditii generale;
d. Factura proforma.

Nota: Dupd ce efectuati plata facturii proforma, va rugdm sa ne trimiteti o copie a dovezii pldtii
(OP/extras cont) pe e-mail la adresa helpdesk@digisign.ro

ATENTIE! Daca Administratorul/Reprezentantul legal al societatii difera de titularul certificatului,
atunci contractul trebuie tiparit, semnat olograf de catre Administrator/Reprezentant legal, scanat si
apoi incarcat in aplicatia DigiSigner ONE sau semnat electronic cu certificat digital calificat. In
situatia in care Administratorul/Reprezentantul legal este acelasi ca titularul certificatului, contractul
se va incarca asa cum a fost receptionat pe e-mail.

2. Salvati documentele primite pe adresa de e-mail din certificat in calculator;

3. Trimiterea documentelor se face prin intermediul aplicatiei DigiSigner ONE si nu trebuie
semnate in prealabil:

a. Conectati in calculator dispozitivul criptografic USB eToken care contine certificatul digital
calificat obtinut de la DigiSign si porniti aplicatia DigiSigner ONE fie prin deschiderea
pictogramei DigiSigner ONE de pe desktop, fie prin deschiderea meniului Start =  All
Programs = DigiSign = DigiSigner ONE

b. Accesati modulul Reinnoire certificat si alegeti eToken-ul care contine certificatul pe care
doriti sa-I reinnoiti. Introduceti PIN-ul/parola acestuia si apasati pe optiunea Pasul

urmator.
Utilitare
|’ Reinnoire certificat
Ajutor DigiSign |\/1anualr
Copyright DigiSign SA
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Instructiuni pentru reinnoirea online a certificatului
digital calificat DigiSign

versiunea 3.3

L. Cerinte obligatorii pentru procesul de reinnoire online
I1. Pasii pentru reinnoirea online a certificatului digital
calificat DigiSign

III. Actualizari

I. Cerinte

ii pentru de rei ire online

1. Sistem de operare compatibil: Windows XP
(SP3)/Vista/7,8,8.1 si 10, actualizat la zi i fara restrictii
de operare;

incredere DigiSign si driver-ul dispozitivul e-Token,
instalate conform instructiunilor publicate la adresa:
www.digisign.ro/uploads/M ! ilizare-DigiSi
One-Q2-2015.pdf
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. Dispozitiv criptografic e-Token care sa contina un
certificat digital calificat valid emis de catre
autoritatea DigiSign si care sa aibd minim 3 zile
ramase pana la expirare
*Pe pericada pandemiei, daca certificatul dvs
expira in mai putin de 5 zile, acesta se poatea
rein online cu cel putin 1 zi lucratoare inainte de
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(©) Alegere Certificat

Deconectarea Token-ului in timpul operatiilor criptografice este interzisa
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Operatie realizata cu succes

Pasul urmator

Instructiuni pentru reinnoirea online a certificatului
digital calificat DigiSign

versiunea 3.3

L._Cerinte obligatorii pentru procesul de reinnoire online
IL. Pasii pentru reinnoirea online a certificatului digital
calificat DigiSian

IIL. Actualizari

1. Cerinte ii pentru I de reinnoire online

1. Sistem de operare compatibil: Windows xp
(SP3)/vista/7,8,8.1 si 10, actualizat la zi si fara restrictii
de operare;
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incredere DigiSign si driver-ul dispozitivul e-Token,
instalate conform instructiunilor publicate |a adresa:
www.digisign.ro/uploads/Manual-de-utilizare-DigiSigner-
One-Q2-2015.pdf

w

. Dispozitiv criptografic e-Token care sa contina un
certificat digital calificat valid emis de catre
autoritatea DigiSign si care sa aibd minim 3 zile
ramase pana la expirare
*Pe perioada pandemiei, daca certificatul dvs
expira in mai putin de 5 zile, acesta se poatea
reinnoi online cu cel putin 1 zi lucratoare inainte de

avniraraa rartificatului

Selectati certificatul de pe eToken si pe urma dati click pe optiunea Pasul urmator.

. >

d. Selectati pe rand optiunile de mai jos, in vederea transmiterii documentelor necesare:

In situatia in care vi se solicita parola dispozitivului eToken de mai multe ori, puteti descarca si rula
cheia de registry de la adresa https://www.digisign.ro/uploads/SAC.reg.zip

Selectati butonul Trimite declaratie, alegeti fisierul Declaratie din calculator si
documentul se va transmite automat;

Selectati butonul Trimite contract, alegeti fisierul Contract din calculator si

documentul se va transmite automat;

Selectati butonul Trimite Cl, alegeti copia dupa actul dvs. de identitate din calculator

si documentul se va transmite automat; (copia cartii de identitate trebuie sa aiba
oligatoriu una din extensiile: .pdf, .jpeg, .png, .bmp, .tif sau .tiff si sa nu depaseasca
madrimea de 2 MB);
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e Selectati butonul Trimite termeni, alegeti fisierul Termeni din calculator si
documentul se va transmite automat;
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(©) Reinnoire certificat

Deconectarea Token-ului in timpul operatiilor criptografice este interzisa Instructiuni pentru reinnoirea online a certificatului
digital calificat DigiSign
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versiunea 3.3
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Declaratie:

Trimite declaratie | ) ) B o .
— L. Cerinte obligatorii pentru procesul de reinnoire online
. I1. Pasii pentru reinnoirea online a certificatului digital
Contract calfficat Digision

1. Actualizari

Trimite contract |

cr 1. Cerinte i ii pentru pi 1 de reil ire online
B — 4 1. Sistem de operare compatibil: Windows XP
Trimite CI ) | (SP3)/Vista/7,8,8.1 si 10, actualizat la zi si far3 restrictii
. . de operare;
Termeni si conditii:

incredere DigiSign si driver-ul dispozitivul e-Token,
instalate conform instructiunilor publicate la adresa:
www.digisign.ro/uploads/Manual-de-utilizare-DigiSigner-
Certificatul nu este inca emis. Noul certificat urmeaza sa fie emis la data selectata in formular, One-Q2-2015.pdf

daca documentele (contract, termeni, declaratie, copie Cl) au fost incarcate in aplicatia
DigiSigner ONE.

Trimite termeni |

w

. Dispozitiv criptografic e-Token care s conting un
certificat digital calificat valid emis de catre
autoritatea DigiSign si care sa aibd minim 3 zile
ramase pana la expirare
*Pe perioada pandemiei, daca certificatul dvs
expira in mai putin de 5 zile, acesta se poatea
re online cu cel putin 1 zi lucratoare inainte de

avniraras rartificatalu

e) La finalul transmiterii fiecarui document, veti primi mesajul:

Fisierul C:\Users\Marius\Desktop\3\1 - Copy.pdf a fost incarcat cu succes.

e

Dupa ce documentele trimise de dvs. prin aplicatia DigiSigner ONE vor fi verificate de catre
operatorii DigiSign si plata facturii proforma pentru reinnoire va fi inregistrata, veti primi o notificare
prin e-mail privind emiterea noului certificat la data de reinnoire aleasa de dvs. in formular.

IV. Actualizarea certificatului
Actualizarea certificatului pe dispozitivul eToken se face prin intermediul aplicatiei DigiSigner ONE.
1. Daca ati primit e-mailul de notificare in privinta emiterii noului certificat, puteti sa il actualizati

pe dispozitivul dvs. eToken accesand aplicatia DigiSigner ONE — Reinnoire certificat — Selectati
certificatul si va aparea mesajul de mai jos.
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Deconectarea Token-ului in timpul operatiilor criptografice este interzisa Instructiuni pentru reinnoirea online a certificatului
digital calificat DigiSign
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versiunea 3.3
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DigiSigner ONE forii pentru procesul de reinnoire online
ginnoirea online a certificatului digital

Certificatul dvs. a fost reinnoit. Doriti actualizarea acestuia pe
Token?

pentru procesul de reinnoire online

are compatibil: Windows XP

Yes No .1 si 10, actualizat la zi si far3 restrictii

incredere DigiSign si driver-ul dispozitivul e-Token,
instalate conform instructiunilor publicate la adresa:

. - www digisign.ro/upload: |-de-utilizare-DigiSi
Selectati un Certificat Ong_ng.zggls_péf .

w

. Dispozitiv criptografic e-Token care sa contind un
certificat digital calificat valid emis de citre
— autoritatea DigiSign si care sa aiba minim 3 zile
( Inapoi ramase pana la expirare
*pe perioada pandemiei, daca certificatul dvs
expira in mai putin de 5 zile, acesta se poatea
reinnoi online cu cel putin 1 zi lucratoare inainte de v

avniraras cartificatolng

2. Tn acest moment, certificatul dvs. digital a fost actualizat pe eToken si veti primi urméatorul
mesaj de confirmare:

Certificatul a fost actualizat cu succes. Va rugam deconectati
token-ul pentru a reporni aplicatia.

OK

3. Pentru finalizarea procesului de refnnoire trebuie sa scoateti eToken-ul din calculator si sa-I
conectati la loc.

DigiSigner ONE *

| Va rugam deconectati si reconectati tokenul.

4. Lafinalul acestui proces, aplicatia DigiSigner ONE se va inchide.

Atentie hed

| Pentru a finaliza procesul de reinnoire aplicatia se va inchide.

Va reamintim faptul ca departamentul nostru de suport va sta la dispozitie 24/7 la adresa
helpdesk@digisign.ro si la numarul de telefon 031 620 20 00 si va rugam sa nu ezitati sa ne contactati
pentru mai multe informatii sau pentru a ne transmite sugestiile dvs. de imbunatatire.
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V. Actualizari

Nr. Crt. Versiune Data
1 1.0 13.03.2012
2 1.1 14.03.2012
3 1.2 23.05.2012
4 1.2 29.05.2012
5 1.2 06.06.2012
6 1.2 23.10.2012
7 13 25.03.2013
8 13 28.05.2013
9 1.4 08.08.2013
10 1.5 07.10.2014
11 1.6 17.10.2014
12 2.0 09.07.2015
13 3.0 07.12.2017
14 3.1 10.12.2018
15 3.2 10.07.2019
16 33 30.03.2020
17 34 20.05.2021
18 4.0 23.07.2021
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