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|.Descrierea aplicatiei DigiSigner ONE

DigiSigner ONE este singura aplicatie software din Romania care incorporeaza
principalele operatiuni pentru utilizarea si gestiunea certificatelor digitale calificate.

Aplicatia software DigiSigner ONE, utilizata Tmpreuna cu certificatul digital calificat sau
certificatul digital pentru criptare DigiSign, aduce o securitate de necontestat documentelor
si fisierelor prin functionalitatile de semnare electronica, marcare temporald, verificare a
fisierelor semnate electronic, criptare si decriptare integrate.

Sisteme de operare compatibile:

v
v
v
v
v

Windows Vista
Windows 7
Windows 8, 8.1
Windows 10
Windows 11

Standarde criptografice utilizate:

NN N N N N N N AR

PKCS#7

CAdES

PAdES

PKCS#11

PKCS#12

Microsoft CryptoAPI
X.509 v3

goritmi de securitate integrati:

AES

DES

3DES

SHA-1

SHA-256

RSA 2048 de biti

Beneficii oferite:

Semnarea electronica a fisierelor

Utilizand certificate digitale calificate, stocate pe dispozitive
criptografice securizate compatibile cu standardul PKCS#11 sau
stocate in containere de tip PKCS#12, aplicatia DigiSigner-ONE
permite utilizatorilor sa semneze electronic orice tip de fisier intr-
un mod facil.

Fisierele semnate pot fi de tip .p7s/.p7m sau .PDF, in functie de
optiunea dorita.

Aplicarea marcilor temporale

DigiSigner ONE utilizeaza serverul Autoritdtii acreditate de
marcare temporala DigiSign pentru aplicarea marcilor temporale
n momentul semnarii electronice a fisierelor, garantand Tn acest
mod faptul ca respectivele date au fost semnate la un moment
cert de timp.

Verificarea fisierelor semnate electronic

Utilizatorii aplicatiei DigiSigner ONE au posibilitatea de a verifica
validitatea certificatului digital semnatar prin verificarea
semnaturii electronice asociate respectivului fisier si afisarea
rezultatului verificarii intr-un mod usor de interpretat.

®

v' Principalele operatiuni pentru
utilizarea si gestiunea
certificatului  digital calificat Criptarea si decriptarea fisierelor
DIl sl '“T_egr"f‘_te ';‘ cadrul DigiSigner ONE oferd utilizatorilor posibilitatea de a cripta fisiere
unel singure aplicatii sottware. pentru unul sau mai multi destinatari pentru protejarea datelor
v' Aplicatia are interfatd grafica . . lui T desti i sel d
moderng, intuitiva si usor de mpotnva accesu u.| neaL.Jt.orlzat. Doar estma.tarn se ect.atl e
utilizat. utilizator pot decripta fisierul care a fost criptat cu ajutorul
v' Aplicatia permite vizualizarea algoritmilor criptografici integrati in aplicatie.
documentelor PDF fnainte ca
. acestea sd fi(:-_‘ semnate... . Functionalitati utile
Docu,ment.ag'ef de utilizare > Toti utilizatorii sunt informati de promotiile si noutatile oferite de
functionalitati de suport tehnic o L fii d' fi di T drul ’ licatiei
sunt integrate in cadrul Acatre DigiSign, acestea fiind afisate |r_ect.|n_c.a ru .aplc:?\t!el.
aplicatiei. In plus, departamentul de suport tehnic DigiSign, disponibil 24/7,
v' Toate promotiile si noutatile este doar la un click distanta de dvs, fiind necesar doar sa accesati
publicate de catre Digibignisunt optiunea din cadrul meniului principal si sd ne transmiteti un
af's,ate, N RISt T mesaj pentru ca echipa noastra sa va contacteze.
aplicatiei.
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1.

Instalarea aplicatiei DigiSigner ONE si a certificatului digital DigiSign

1. Descarcati in calculator kit-ul de instalare de la una din adresele de mai jos:

a) DigiSigner ONE versiunea 64 de biti daca sistemul dvs de operare este pe 64 de biti

b) DigiSigner ONE versiunea 32 de biti daca sistemul dvs de operare este pe 32 de biti

2. Deschideti fisierul descarcat in calculator, selectati limba dorita pentru instalare si apasati
butonul OK

Select the language to use during the
installation:

[English v ]

[ OK ][ Cancel ]

3. Apasati butonul Next si pe urma Next din nou

o X
Io; 4
Select Destination Location .
Where should DigiSignerOne be installed? AAcsien
4 mamber of INES GROUP @
L Setup wil install DigiSignerOne into the following folder.
Welcome to the DigiSignerOne Setup Wizard o contione dick Nexki f you wolld ske 1o'sslect adiferent fokder clck rowee:
| [ Bromse...
This will install DigiSignerOne version 1.3 on your computer.
Itis recommended that you dlose all other applications before continuing.
Click Next to continue, or Cancel to exit Setup.
At least 68, 1 MB of free disk space is required.
Cancel <Back | MNext> || cancel
2L}

3. Apasati butonul Next si pe urma butonul Install

Select Start Menu Folder |
Where should Setup place the program's shortcuts? AAssieN

Ready to Install
Setup is now ready to begin installing DigiSignerOne on your computer. assen
I3 Click Install to continue with the installation, or dick Back if t to revi
Setup will create the program's shortcuts in the following Start Menu folder. change any ge;.;nmsl NS < bl
To continue, dick Next. If you would like to select a different folder, dlick Browse. Desg";'}g‘;‘:;:;m e
l \ Hovees Start Menu folder:
DiciSi
| <Bak || wext> || cancel I <Back [ Instal | | cancel
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4. Tn urmétorul pas va trebui s3 selectati componentele necesare pentru utilizarea
certificatului digital calificat DigiSign, emis pe dispozitivul SafeNet eToken.

o Setup - DigiSignerOne - o

LGISIGN

Completing the DigiSignerOne Setup Wizard

Setup has finished installing DigiSignerOne on your computer. The application
may be launched by selecting the installed icons.

Click Finish to exit Setup.

Install eToken driver

Install DigiSign Trust Chain

Install program for previewing pdf - GhostScript GPL
Run DigiSigner One

Finish

v Optiunile Install eToken driver si Install DigiSign Trust Chain vor trebui selectate doar
daca nu ati mai utilizat dispozitivul de tip token si certificatul digital calificat DigiSign
pe calculatorul dvs pana in acest moment.

v" Optiunea Install program for previewing pdf - GhostScript GPL va instala aplicatia
GhostScript care va permite aplicatiei DigSigner ONE sa afiseze documentele PDF in
cadrul aplicatiei.

v" Optiunea Run DigiSigner One va deschide aplicatia DigiSigher ONE dup3 ce veti apasa
butonul Finish.

Ill. Instalarea driver-ului dispozitivului criptografic si a lantului de incredere DigiSign

Atentie! Aceste etape trebuie parcurse doar in cazul in care ati bifat optiunile Install eToken
driver si Install DigiSign Trust Chain specificate la pasul anterior.

Daca nu ati bifat aceste doua optiuni, va rugam sa treceti la pasul IV. Utilizarea aplicatiei
DigiSigner ONE.

Asigurati-va ca sistemul dumneavoastra de operare este actualizat la zi sica nu aveti
vreun program de tip antivirus/firewall ce ar putea bloca instalarea corespunzatoare a
driver-ului dispozitivului USB eToken.

Folositi functia Windows Update sau urmati procedurile de pe site-ul Microsoft in vederea
instalarii ultimelor update-uri aferente sistemului dumneavoastra de operare si a browser-
ului Internet Explorer.

IMPORTANT! Asigurati-va ca:

° aveti drepturi de administrator pe sistemul pe care doriti sa instalati certificatul digital
° ceasul, data si fusul orar de pe calculator sunt corect setate

Pagina 4 din 26

®

— DIGISIGN SA
TUV J2005008069408, RO 17544945

AUSTRIA

AUSTRIA

CERTIFIED [f33RE

EUID: ROONRC.J2005008069408
IBAN: RO54 BTRL 0480 1202 W366 21XX




®) DIGISIGN

Str. Nicolae G. Caranfil nr. 74B, Sector 1, 014146, Bucuresti
Tel.: 031 620 2000 | Fax: 031 620 2080 | office@digisign.ro

o dispozitivul eToken NU este conectat in extensia USB a calculatorului pe durata

procesului de instalare al aplicatiilor!

1. Instalarea driver-ului DigiSign eToken PKI Client

Compatibilitate:

- Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows 10, Windows 11;
- Windows Server 2003, Windows Server 2008, Windows Server 2012.

Daca optiunea Install eToken driver a ramas bifata, va porni instalarea driverului si va trebui
sa apasati butonul Run pentru a incepe procesul de instalare.

“Open File - Security Warning |
Do you want to run this file?
4 Name: ..whnloads\DigiSign eToken PKI Client x32.msi
% Publisher: DigiSign S.A.
Type: Windows Installer Package
From: C\Usersitest\Downloads\DigiSign_eToken_PKL_...
I Run l [ Cancel ]

Always ask before opening this file

¢

you trust. What's the risk?

‘While files from the Internet can be useful, this file type can
potentially harm your computer. Only run software from publishers

n fereastra nou deschisd, apasati butonul Next pentru a incepe instalarea, selectati limba

dorita si apasati butonul Next.

/*y'Sa'féNet\z\uﬁ'\en’acagSn Client é;tup

Welcome to the SafeNet

15/ SafeNet Authentication Client

Interface Language
Select the interface language.

o ==

@afeNet,

Select the SafeNet Authentication Client interface language:

Click Next to continue.

SafeNet Authentication Client
Authentication Installation Wizard
C I e nt The Setup wizard will install SafeNet Authentication Client
oh your computer.
It is strongly recommended that you close all Windows
g programs before running the Setup wizard.

(Sprernee

English

a

§ Nest> I[ Cancel ]

[ <Back [ New> J [ cancel |
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Bifati campul I accept the license agreement, apasati butonul Next, iar in urmatoarea
fereastra lasati bifat tipul Standard si continuati alegand butonul Next.

R P ST =
1! Safelet Authentication Client Setup o ®|[= g SafeNet Authentication Client Setup @lﬂ
License Agreement Installation Hpe @af N
; ; 'elNet.
Please read the following license agreement carefully. @feNet Select theinstallation type:
SAFENET SOFTWARE LICENSE TERMS & @ 9 T
e . F B tandard installation
SafeNet Authentication Client [ gg Includes new implementation and user interface for all eToken and
Legal notice: =8 iKey tokens.
Safelet software is not sold; rather, copies of SafeNet software are Bse"'c';'_'pmb'e B
licensed all the way through the distribution channel to the end user, gg: Includes new implementation and user interface for all eToken and
UNLESS YOU HAVE ANOTHER AGREEMENT DIRECTLY WITH SAFENET THAT =& !Kevflokens. Also supports legacy iKey implementation and user
CONTROLS AND ALTERS YOUR USE OR DISTRIBUTION OF THE SAFENET Iiedece;
SOFTWARE, THE TERMS AND CONDITIONS OF THE APPLICABLE LICENSE
AGREEMENTS BELOW APPLY TO YOU. Please read the agreements -

@ | accept the license agreement
() | do not accept the license agreement

[ <Back [ nNewt> N [ Cancel | [ <Back [ Net> | [ Cancel |

Apasati butonul Next si Finish pentru a finaliza instalare driver-ului.

R T ST =
T SafeNet Authentication Client Setup o= || B [558]| | 1) safehet Authentication Client Setup o] &[S
Destination Folder = = -
Select a folder in which the application will be installed. Q feNet. S afe N et safeNet AUthent'catlon c"ent
T has been successfully
Authentication installed.
Client o
Setup will install the files for SafeNet Authentication Client in the following folder. Click Finish to ext Setup.
Toinstallin a different folder, click Browse, and select another folder. & M
Destination Folder & ¢
C:\Program Files\S afeNet\&uthentication',
@feNet.
[ < Back l Next > I [ Cancel ]
2. Instalarea lantului de incredere DigiSign
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Daca optiunea Install DigiSign Trust Chain a ramas bifata, va porni instalarea lantului de
incredere DigiSign si va trebui sa apasati butonul Install pentru a incepe procesul.

a Lant de incredere Digisign S.A. = n

. Acest utilitar importa certificatele autoritatilor DigiSign S.A.

Destination folder
C:\Windows\system32 v Browse...

Installation progress

Install Cancel

IMPORTANT! Asigurati-va ca lantul de incredere se instaleaza corect.

ntr-o fereastra asemandtoare cu cea prezentatd in imaginea de mai jos, va fi afisat mesajul
,CertMgr Succeeded” atunci cand lantul de incredere a fost instalat de succes.

N CAWindows\system32\cmd.exe = =

» Succeeded
» Succeeded
» Succeeded
» Succeeded

Succeeded

Daca primiti mesajul CertMgr Failed, va trebui sa descarcati in mod manual lantul de
incredere de la adresa http://digisign.ro/uploads/cert.zip , sa dati click-dreapta pe fisierul
cert.exe si sa selectati optiunea ,, Run as Administrator”.

Tn acest moment va trebui s3 conectati dispozitivul criptografic securizat USB SafeNet
eToken la calculator.

3. Verificarea instalarii corespunzatoare a lantului de incredere DigiSign si a driverului

SafeNet
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a) Din meniul Start, alegeti All Programs -> SafeNet -> SafeNet Authentication Client -
SafeNet Authentication Tools.

SafeNet 0 Control Panel

| SafeNet Authentication Client I
';s;’ SafeNet Authentication Client Tools

@ SafeNet Authentication Client

m

Devices and Printers

Default Programs

Help and Support

b) In fereastra care s-a deschis, apasati butonul Advanced View (pictograma .,3 )

©] SafeNet Authentication Client Tools =)

1IGISIGN

member of iNES GROUP @ ® i ?2 &

* Token / Rename Token
% Change Token Password

Unlock Token
Delete Token Content

p View Token Information

Disconnect SafeNet eToken Virtual

www.safenet-inc.com

c) in meniul din partea stanga a aplicatiei, va trebui s dati dublu-click pe cAmpul User
Certificates si pe urma din nou dublu click numele certificatului dvs digital.

1IGISIGN

member of INESGROUP @ @ () i ?
. Certificate Data
[ SafeMet Authentication Client Tools
=8 #% Tokens Serial number 200506 24 50 01 4e 719 d2 49 a3 50 35 dd 44
= W My Token Issued to MNume Prenume
DigiSign DEMO CA
09 July 2015
i 08 July 2016
{\C}‘% Client Settings Intended purposes Client Authentication,Secure Email, Document Signing

~ o o . Frigndly name . o €Nonme> | . . . .
d) In urmatoarea fereastra vor fi afisate detaliile certificatului dvs digital iar pentru a verifica

faptul ca acesta a fost instalat corespunzator va trebui sa selectati panoul Certificate Path
din partea superioara a ferestrei.
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R Certificate R Certificate
General | petails General | Details | Certification Path
Certification path
g Certificate Information _aJ Digisign Qualified Root CA v2
5] DigiSign DEMO CA
This certificate is intended for the following purpose(s): EEH

# Praves your identity to a remote computer
# Protects e-mail messages
= Document Signing

*Refer to the certification authority's statement for details.

Issued to:  Mume Prenume

Issued by: DigiSign DEMO CA
View Certificate

Valid from 03/07/2015 to 08/07/2016
Certificate status:

|This certificate is OK. I

Install Certificate... | | Issuer Statement

o

IMPORTANT! Daca va apare mesajul The issuer of this certificate could not be found in
campul Certificate status atunci va trebui sa parcurgeti din nou pasii pentru instalarea
lantului de incredere DigiSign (pasul nr. 2 de la pag. 7 a prezentului document).

IV.  Utilizarea aplicatiei DigiSigner ONE

Conectati in calculator dispozitivul criptografic USB eToken care contine certificatul
digital calificat obtinut de la DigiSign si porniti aplicatia DigiSigner ONE fie prin deschiderea
pictogramei DigiSigner ONE de pe desktop, fie prin deschiderea meniului Start =  All
Programs = DigiSign = DigiSigner ONE

Pictograma DigiSigner ONE

La deschiderea aplicatiei DigiSigner ONE, se va afisa pe ecran meniul principal care
contine toate categoriile de functionalitati oferite.
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N

4 DIGISIGNER
ONE

Noutati Semnare fisiere Operatii criptare Utilitare

PDF MULTI

Semnare PDF

Reinnoire certificat M

Ajutor

Copyright DigiSign SA

Meniul principal al aplicatiei DigiSigner ONE

1. Semnarea de fisiere P7M si P7S
a. Semnarea electronica a unui fisier se efectueaza folosind optiunile:
= Fisier sursa: Selectati fisierul pe care doriti sa il semnati;
= Fisier semnat: Selectati locul in care doriti sa salvati fisierul semnat, precum si
denumirea acestuia;
= Certificat cu care se semneaza: Selectati certificatul digital cu care doriti sd semnati;
= Format fisier: Selectati formatul fisierului semnat, respectiv:
» P7S: a. Semnaturd atasata — se va salva atat semnatura aplicata, cat si fisierul;
b. Semnatura detasata — se va salva doar semnadtura aplicata;
» P7M: Se va salva atat semnatura aplicatd, cat si fisierul original.

®  Standard: PKCS#7 sau CADES;
Semnaturilor electronice extinse/avansate, create utilizand standardul CAdES, le
este recunoscuta valabilitatea si dupa ce perioada de valabilitate a certificatului a
expirat.

= Semnatura: Selectati tipul semnaturii pe care doriti sa o aplicati - semnatura, co-
semnatura sau contra-semnatura;

®  Algoritm: Selectati algoritmul criptografic pe care doriti sa 1l utilizati, respectiv SHA-1
sau SHA-256;

= Aplica marca temporala: Bifati aceasta optiune daca doriti sa includeti pe langa
semnatura electronica, si o marca temporalad care sa ateste data si ora la care s-a
semnat fisierul;

®  Extrage continut: Butonul devine activ daca documentul selectat contine deja o
semnatura;

» Semneaza fisier: Apasati acest buton in momentul in care doriti sa semnati fisierul
ales.
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Dupa selectarea butonului Semneaza fisier, va fi afisat mesajul Fisierul a fost semnat.

et ]

Fisen destratie C:\sersMares! Desitop 3\ -semnat i p7m et
\ de. Sprasce!

Ve o

Daca fisierul care urmeaza a fi semnat exista deja in directorul respectiv, programul va afisa o
atentionare in acest sens in care va intreaba daca doriti suprascrierea lui.

- Informatii semnatura - =

Nume proprietate Valoare proprietate
DOl MARIUS

test @digisign ro
Valid
200506245001409

i 1.2.840.113549.1.1.1
Valabil de la 27 mai 2015
Valabil pana la 26 mai 2016
t DigiSign CA
Valida

17.06.2015 12:04:04 UTC -02
Valida
909D632B8322D2CD4758028,

b. Structura semnaturilor din fisier

Daca fisierul selectat pentru semnare contine deja o semnatura, ea va fi afisata in partea
dreapta, precum in exemplul de mai jos:

Structura semnaturilor in fisier:

‘ B Untitled-semnat.jpg.p7s - Tip semnatura: P7Classic - Document validat
TOKEN REINNOIREUNU - Semnatura valida - Certificat valid

Informatii semnatura selectata

Pentru a vizualiza informatiile semnaturii, trebuie in primul rand sa selectati o semnatura apoi
sa apasati butonul Informatii semnaturd selectata si toate detaliile semnaturii vor aparea intr-
o fereastra noua, precum starea semnaturii, dar si momentul aplicarii ei.

Succes [ = §
0 Fisierul a fost semnat.
OK

n cazul in care doriti s aplicati o co-semnaturd sau contra-semnaturd pe un fisier deja
semnat, aveti posibilitatea de a-l verifica Thainte prin selectarea butonului Extrage continut,
care va salva local fisierul original.

c. Extrage continut
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F
f@ Semnare fisiere P7/M si P7S

Structura semnaturilor in fisier:

Fisier sursa:
C:\Users\Marius\Desktop\New folder (2)\3.pdf.p7s ‘ Alege.. B 3.pdf.p7s - Tip semnatura: CaDES-C - Document validat
DOI MARIUS - valida - Certificat valid
Fisier semnat:
C:\Users\Marius\Desktop\New folder (2)\3-semnat.pdf.p7m ( Alege... )
Certificat cu care se semneaza:
TEST REINNOIRE, valabil pana la: 16 iunie 2016 Reincarca
Numar certificat selectat: 20 05 06 24 50 01 4E 01 68 61 56 B7 77 2D
Autoritate: DigiSign CA
Format fisier Semnatura atasata
PTM v | pa v
Standard Semnatura Algoritm
PKCS#T ~ || semnatura SHA-1 - ( Informatii semnatura selectata

[[] Aplica marca temporala DigiSign

[[] semneaza toate fisierele din folder-ul selectat

EXTRAGE CONTINUT

SEMNEAZA FISIER

®  Semneaza toate fisierele din folder-ul selectat: Aceasta optiune va permite semnarea
tuturor documentelor dintr-un folder si necesita licentierea certificatului.
Pentru achizitionarea licentei ne puteti contacta la adresa sales@digisign.ro si la
numarul de telefon 031.620.12.88.
Daca ati achizitionat deja o licenta pentru semnarea unui folder de fisiere in format p7m si
p7s, la selectarea optiunii Semneazd toate fisierele din folder-ul selectat va trebui sa selectati
folderul destinatie, acesta fiind locul in care vor fi salvate fisierele semnate.

Browse For Folder

Selecteaza directorul destinatie

A Marius A
1M This PC
P s Libraries
L Gﬁ Network
» 8 Control Panel
o Recycle Bin
$ 2
N3
3125

Make New Folder Cancel

Dupa selectarea folderului destinatie, apasati butonul Semneazad fisier pentru a incepe
procesul de semnare. La finalul acestui proces veti primi mesajul Directorul a fost semnat.
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A Progres semnare multipla - 5 IEN
Fisier Rezul...
C:\Users\Marius\Desktop\New folder (4)\1 - Copy (2).pdf p7s Semnat Succes
C:\Users\Marius\Desktop\New folder (4)\1 - Copy-se123mnat pdf p7s Semnat :
C:\Users\Marius\Desktop\New folder (4)\1 - Copy-semnat pdf p7s Semnat
C:\Users\Marius\Desktop\New folder (4)\1 - Copy pdf p7s Semnat
C:\Users\Marius\Desktop‘\New folder (4)\1.pdf p7s Semnat o Directorul a fost semnat.
C:\Users\Marius\Desktop\New folder (4)\2 - Copy (2).pdf p7s Semnat

2. Semnarea electronica a unui fisier PDF

= Fisier sursa: Selectati fisierul pe care doriti sa il semnati;

= Fisier semnat: Selectati locul in care doriti sa salvati fisierul semnat, precum si
denumirea acestuia;

= Certificat cu care se semneaza: Selectati certificatul digital cu care doriti sa semnati;

= Semnatar: Aici este afisat numele din certificat si poate fi modificat (modificarea
acestui camp este vizibila pe document daca tipul semnaturii este Semndturd vizibild);

= Locatie: Completati acest camp daca doriti sa apara locatia in structura semnaturii
sau pe document daca tipul semnaturii este Semndturd vizibild;

=  Motivul semnaturii: Puteti selecta din lista un motiv pentru care doriti sa semnati
documentul sau puteti scrie unul nou. Acest cdmp este vizibil in structura semnaturii
sau pe document daca tipul semnaturii este Semndturd vizibild;

= Tipul semnaturii: Selectati tipul semnaturii, respectiv:

» Semnatura invizibild - Semnatura nu este vizibild pe document, dar apare in cadrul
structurii documentului PDF;
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//:3
<ﬁ© Semnare PDF

C:\Users\Marius\Desktop\3\1.pdf| { Alege... )
= ASsieN Yo

|
CEVOTAMENT | SABLITATE | PRECCUPARE | SJPORI TBANC. 24/7

Begitaes Pt

Fisier PDF semnat:

C:\Users\Marius\Desktop\3\1-semnat.pdf ( Aege. |0 00 0 O O
oecamaTE
“1512201427453%

Wr. 43, Soctor 3, BUCURESTI, Romania, judstsactor 3. avind BUC
Valabil3) pén 2 22.05.2018, CNP 1111111111118, teeton

Certificat cu care se semneaza:

DOI MARIUS, valabil pana la: 26 mai 2016 v | ( Reincarca
' ideatitatea st falsul

Numar certificat selectat: 20 05 06 24 50 01 4D 94 98 CE F7 E9 BD 21

Autoritate: DigiSign CA

Semnatar: s
Doi Marius e
Locatie:
Bucuresti
= cumostints i car, revocares

Motivul semnarii: at

20122014, ine fopt
t n functie de starea documentelo IncArcats 5 primirea de catre S C. DIGISIGN S.A. 2 dovezi de achitare

Eu sunt autorul documentului - winnou
pentru serviciu umizat
extins
Tipul semnaturii: Font semnatura (optional): in ntares popriu
Semnatura invizibila T
Pagina semnaturii: Pozitia semnaturii: Marimea semnaturii: Sempatums; e

[# Aplica marca temporala DigiSign

[7] Semneaza PADES

[[Jsemneaza toate fisierele PDF din folder-ul selectat

SEMNEAZA FISIER

&5 Signed end allsignatures are valid.

o [— wolff

é) = Vel © Signature is VALID, signed by TOKEN REINNOIREUNU <test@digisign.ro>.
- — Signing Time: 2015/05/19 13:04:20 +03'00'
=) Rev. 1: Signed by DigiSign SA
@ Signature is valid: Reason: Eu sunt autorul documentului
Document has not been modified since this signature Location: Bucuresti

Signed by the current user Validity Summary
The signature includes an embedded timestamp.
Signature is LTV enabled
Signature Details The certifier has specified that Form Fill-in, Signing and Commenting are
o o055 5050000 allowed for this document. No other changes are permitted.

Field: Signature! (invisible signature) The document is signed by the current user.

The Document has not been modified since this signature was applied.

Click to view this version i
lick to view this version The signature includes an embedded timestamp. Timestamp time:
2015/05/19 13:04:37 +03'00°

Signature was validated as of the secure (timestamp) time:
2015/05/19 13:04:37 +03'00'

Signer Info

The path from the signer's certificate to an issuer's certificate was successfully
built.

Revocation checking is not performed for Certificates that you have directly

trusted.
Show Signer's Certificate...

Advanced Properties... | Validate Signature | |

» Semnatura vizibild - Semnéatura va fi vizibild pe document si poate fi configurata prin
urmatoarele optiuni:

v Font semné&tura (optional) — selectati font-ul dorit pentru semnaturs;

v’ Pagina semnéturii — selectati pagina unde doriti sa apard semnéatura Prima
pagind, Ultima pagind sau Toate paginile (necesitd licentierea certificatului,
pentru achizitionarea licentei ne puteti contacta la adresa sales@digisign.ro si
la numarul de telefon 031.620.12.88)

v’ Pozitia semnaturii — Stdnga sus, Dreapta sus, Stédnga jos sau Dreapta jos;

v' Marimea semnaturii — Micd, Medie sau Mare.
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F [ [=] [x
—7(© Semnare PDF
=2\
Y
Fisier PDF sursa: ] _
C:\Users\Marius\Desktop\3\1.pdf Alege.. ) AIGISIGN ¥/ Symantec
Fisier PDFsemnat: ] e
C:\Users\Marius\Desktop\3\1-semnat.pdf Alege.. ) DRCLARATIE | 0 00 0 0 0
T “1si2201427

Certificat cu care se semneaza: il In Str. quert, Nr, 43, Sector 3, BUCURESTI, Romania. jusatsoctor 3
05,2006 s

22.05.2018, NP

pol
DOI MARIUS, valabil pana Ia: 26 mai 2016 . g gisign.ro
P (311, 325-327 N C pen.) pind falsut n Geclaats.ftsul privind ienttates 1 fisul

Numar certificat selectat: 20 05 06 24 50 01 4D 94 98 CE F7 E9 BD 21

Autoritate: DigiSign CA

Semnatar: ] i e st s e g et s

Doi Marius

Locatie:

Bucuresti

Motivul semnarii:
il pe 20122014, specicat
re3 cocumentelor Incarcats 5 primiea de c

Eu sunt autorul documentului

Tipul semnaturii: Font semnatura (optional): in nteres propriu
Semnatura vizibila || Times-ttalic

Pagina semnaturii: Pozitia semnaturii: Marimea semnaturii: Sempatn out
Toate Paginile ~ || stanga sus = || Medie

[ Aplica marca temporala DigiSign

Semneaza PADES

[[]semneaza toate fisierele PDF din folder-ul selectat

| SEMNEAZA FISIER |

Spre deosebire de optiunea Semndturd invizibila, optiunea Semndtura vizibila va ofera
posibilitatea de a muta semnatura oriunde pe document cu un simplu click pe chenar si
pozitionarea acestuia in locul dorit.

®  Aplica marca temporala: Bifati aceastda optiune daca doriti sa includeti pe langa
semnatura electronica, si o marca temporalad care sa ateste data si ora la care s-a
semnat fisierul;

®  Semneaza PADES: Bifati aceasta optiune daca doriti ca standardul semnaturii sa
include PADES;
Semnaturilor electronice extinse/avansate, create utilizand standardul PAdES, le
este recunoscuta valabilitatea si dupa ce perioada de valabilitate a certificatului a
expirat.

®  Semneaza fisier: Apdasati acest buton in momentul in care doriti sa semnati fisierul
ales.
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Dupa selectarea butonului Semneaza fisier apare mesajul Fisierul a fost semnat si puteti
selecta una din optiunile: Vizualizeazad fisier semnat, Semneazd alt fisier si Revenire.

Fisierul a fost semnat.

Vizualizeaza fisienul semnat [ l Semneaza alt fisier l l Revenire ‘

» Vizualizeaza fisierul semnat — selectand acest buton se deschide documentul PDF

semnat;
» Semneaza alt fisier — selectand acest buton puteti semna un alt document pastrand

optiunile anterioare;
» Revenire — selectand acest buton va reseta optiunile anterioare.

Daca fisierul care urmeaza a fi semnat exista deja in directorul respectiv, programul va afisa o
atentionare in acest sens in care veti fi intreabat daca doriti suprascrierea lui.

o Fisierul destinatie: "C:\Users\Marius\Desktop\declaratie-semnat.pdf"
! exista deja. Suprascriu?

e

Structura semnaturii electronice Tn cadrul documentului PDF va fi afisatd in urmatorul mod:

LR ——

l.-' | Sagratares 0] A .n oreluirede 3 ol
l B‘ Vabdete Al SAchrie p complntinie
[ % Rew 1 Signed by TOKEN REINNOIREUNU <test@dighignros | Declar ca am luat 1a cunostinga $i am inteles ¢ incalcarea |
&2 Sgnature vk certificatutul calificat.
- Document hat not Seen modlnd Bnce this Sratune wit sppi

Sugned by the cument wser Declar ca sunt de acord cu data emiterii certificatulul pe 24

The tigrutune ncludes an embedded trnestame. reinnolrea va fi procesata in functie de starea documentelo

Sigrabere 4 LTV anbied pentru serviciul furnizat.

= Sgnature Dutads
Last Chached: 20150479 TRID47 « 0100 Declar prin prezenta ¢ solicit eliberarea unud certificat call

Feld Sonature] 0n page |

0 In Interes propriu

DigiSign SA

Eu sunt autorul documentului
19/05/2015 13:12:28 UTC+02
Locatie: Bucuresti

= Semneaza toate fisierele din folder-ul selectat: Aceasta optiune necesita licentierea
certificatului;
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Daca ati achizitionat deja o licenta pentru semnarea unui folder PDF, la selectarea optiunii
Semneazad toate fisierele din folder-ul selectat veti putea sa selectati folder-ul destinatie,
acolo unde se vor salva fisierele semnate.

Selecteaza directorul destinatie

b & Marius A
& /M This PC
b 4 Libraries
3 “! Network
» B Control Panel
'@ Recycle Bin
& 2
3
L3125 22

MokeNewFoider | | ok || cancel

Dupa selectarea folderului destinatie, apasati butonul Semneazd fisier pentru a incepe
procesul de semnare. La finalul acestui proces veti primi mesajul Au fost semnate 13 fisiere.

Fisier

C:\Users\Marius\Desktop\3\1 - Copy (2) pdf
C:\Users\Marius\Desktop“3\1 - Copy-se 123mnat pdf
C:\Users\Marius\Desktop\3\1 - Copy-semnat pdf
C:\Users\Marius\Desktop“3\1 - Copy pdf
C:\Users\Marius\Desktop\3\1.pdf
C:\Users\Marius\Desktop\3\2 - Copy (2).pdf Au fost semnate 13 fisiere,
C:\Users\Marius\Desktop'3\2 - Copy pdf

C:\Users\Marius\Desktop\3\2 pdf

C:\Users\Marius\Desktop\3\3 - Copy (2).pdf

C:\Users\Marius\Desktop'3\3 - Copy-semnat pdf
C:\Users\Marius\Desktop\3\3 - Copy pdf

C:\Users\Marius\Desktop\3\3-semnat pdf
C:\Users\Marius\Desktop\3\3 pdf

3. Verificarea unui fisier semnat electronic
Pentru a verifica un fisier semnat electronic (fisier cu extensia p7s, respectiv p7m)
trebuie sa accesati functionalitatea Verificare fisiere din meniul si sa selectati optiunea

Alege...
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F 2] fel el I
f@ Verificare fisiere
—o\
Fisier sursa: Informatii semnatura selectata
7 Ty = z ol | Alegen ‘I Nume proprietate  Valoare proprietate
- Nume DOI MARIUS
Structura semnaturilor in fisier: Emall test@digisign.ro
Stare certificat Valid
B2 nat- pdf.p7s - Tip CaDES-C - Document validat Numar serial 2005062450014D9498CEFTESB
TEST REINNOIRE - Semnatura valida - Certificat valid Algoritm certificat  1.2.840.113549.1.1.1
DOI MARIUS - Semnatura valida - Certificat valid Valabil de la 27 mai 2015
DOI MARIUS - Semnatura valida - Certificat valid Vapbiiganals | 26malo0in
Autoritate emitenta DigiSign CA
| Stare semnatura Valida
‘| Marcatemporala  Da
Momentul semnarii  18.06.2015 11:26:30 UTC <02:00:00
Starea marcii Valida
Hash Timestamp  97149991948C2DCASBFA1AE232FS0476A1
\ EXTRAGE CONTINUT \
< >

Dupa selectarea fisierului semnat, in partea stanga vor fi afisate semnaturile aplicate
documentului, iar in partea dreapta sunt afisate detaliile semnaturii electronice selectata.

//:3 ] L= o] I
= Verificare fisiere
=N\
o \-e
Fisier sursa: Informatii semnatura selectata
cat p T R B t.pdf.p7s ( P \ Nume proprietate Valoare proprietate
Nume DOI MARIUS
Structura semnaturilor in fisier: Einall test@digisign.ro
Stare certificat Valid
82 t-semnat- t.pdf.p7s - Tip CaDES-C - Document validat Numar serial 2005062450014D3498CEF7EY
TEST REINNOIRE - Semnatura valida - Certificat valid Algoritm certificat  1.2.840.113549.1.1.1
DOI MARIUS - Semnatura valida - Certificat valid Valabil de la 27 mai 2015
DOI MARIUS - Semnatura valida - Certificat valid Valabil pana la 26 mai 2016
Autoritate emitenta  DigiSign CA
| Stare semnatura Valida
i Marcatemporala  Da
Momentul semnarii 18.06.2015 11:26:30 UTC +02:00:00
Starea marcii Valida
Hash Timestamp ~ 97149991948C2DC45BFA1AE232F80476A1
EXTRAGE CONTINUT
< >

Pentru a extrage fisierul original va trebui sa apasati butonul Extrage continut si sa selectati
locatia unde doriti salvarea fisierului.

Dupa selectarea butonului Extrage continut va fi afisat mesajul Fisierul sursd a fost salvat.

Pagina 18 din 26

®

— — DIGISIGN SA
TOV 5 TOV J2005008069408, RO 17544945
v— | EUID: ROONRC.J2005008069408

IBAN: RO54 BTRL 0480 1202 W366 21XX

[73

45001
2011620300901




D I G I S I G N Str. Nicolae G. Caranfil nr.74B, Sector 1, 014146, Bucuresti
Tel.: 031 620 2000 | Fax: 031 620 2080 | office@digisign.ro

0 Fisierul sursa a fost salvat.

Daca fisierul care urmeaza a fi extras exista deja in directorul respectiv, programul va afisa o
atentionare in acest sens prin care va intreaba daca doriti suprascrierea lui.

Fisierul destinatie: "C:\Users\Marius\Desktop\declaratie-semnat.pdf"

exista deja. Suprascriu?

oK I j Cancel

Note:
® Mesajul Stare certificat necunoscuta apare atunci cand nu aveti instalat lantul de
incredere al autoritatii de certificare, care a emis certificatul semnatar, pe calculator.

® Mesajul Certificat invalid apare in situatia in care certificatul digital semnatar este
expirat, revocat sau suspendat.

2] [=] [=] ]

\l

fé—) Verificare fisiere

Informatii semnatura selectata

?\

Fisier sursa:
o Z P32 t.pdf.p7m ( Aleae. K ) Nume proprietate Valoare proprietate
! g Nume TEST REINNOIRE
Structura semnaturilor in fisier: Email test@digisign.ro
Stare certificat Necunoscuta
B 2-semnat.pdf.p7m - Tip semnatura: PKCS#7 - Document validat Numar serial 2005062450014E016B6156B7772
TEST REINNOIRE - Semnatura valida - Stare certificat necunoscuta Algoritm certificat  1.2.840.113549.1.1.1
Valabil de la 17 iunie 2015
Valabil pana la 16 iunie 2016
Autoritate emitenta DigiSign CA
Stare semnatura Valida
Marca temporala Nu
Momentul semnarii  18.06.2015 11:23:43 UTC -02:00:00
4| Starea marcii Inexistenta
EXTRAGE CONTINUT
. o go o
4. Criptarea unui fisier
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F RSOl
/fﬁ%@ Criptare fisiere

N
\.
0 e

Fisier sursa: (&
C:\Users\Marius\Desktop\3\1 - Copy (2).pdf ( Aege. )

Fisier destinatie:

C:\Users\Marius\Desktop\3\1 - Copy (2).pdf.p7e ( Alege. )

Algoritm criptare

AES-256 &

Certificatele disponibile pentru criptare Certificatele pentru care se cripteaza

DOI MARIUS - 20 05 06 24 50 01 4D 94 98 CE F7 ES BD

[ Cripteaza tot directorul

| Criptare fisier ‘ | Criptare fisier si stergere \ | Criptare si email

= Fisier sursa: Selectati fisierul pe care doriti sa 1l criptati;

= Fisier semnat: Selectati locul in care doriti sa salvati fisierul criptat, precum si
denumirea acestuia;

= Algoritm criptare: Selectati algoritmul de criptare;

Algoritm criptare

AES-256

DES

3DES

AES-128

AES-192

AES-256 Bl
[ I I

= Certificatele disponibile pentru criptare: Aici sunt afisate certificatele din Personale
store;

= Certificatele pentru care se cripteaza: Se selecteaza certificatul sau certificatele dorite
din Certificatele disponibile pentru criptare si se apasa pe sageata;

Certificatele disponibile pentru criptare Certificatele pentru care se cripteaza

ION DIGISIGNERONE - 20 05 06 24 50 01 4D 52 31 EC 90 A8 55 CF 51 39
TOKEN REINNOIREUNU - 20 05 06 24 50 014D 4D 3C 9555 E1 75ED 7255

®  Cripteaza tot directorul: Aceasta optiune va permite criptarea tuturor fisierelor dintr-
un folder si necesita licentierea certificatului.
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Pentru achizitionarea licentei ne puteti contacta la adresa sales@digisign.ro si la
numarul de telefon 031.620.12.88.

= Criptare fisier: Dupa ce ati selectat documentul, algoritmul si certificatul apasati acest
buton pentru a cripta fisierul;

= Criptare fisier si stergere: Dupa ce ati selectat documentul, algoritmul si certificatul
apasati butonul pentru a cripta fisierul, iar fisierul original va fi sters;

= Criptare si email: Dupa ce ati selectat documentul, algoritmul si certificatul apasati
butonul pentru a cripta fisierul si a-I atasa unui email.

Dupa selectarea butoanelor Criptare fisier, Criptare fisier si stergere si Criptare si email apare
mesajul Operatie incheiatd.

Succes

0 Operatie incheiata.

Daca fisierul care urmeaza a fi criptat exista deja in directorul respectiv, programul va afisa o
atentionare in acest sens in care va intreaba daca doriti suprascrierea lui.

Atentie n

Fisierul destinatie: "C:\Users\Marius\Desktop\3\1.pdf.p7e" exista deja.
L l % Suprascriu?

| OK Cancel
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5. Decriptarea unui fisier

//:g 7] [ @] [x
{ﬁﬁ@ Decriptare Fisiere

Fisier sursa:

[ Alege.. “r

Fisier destinatie:

( Aege. )
Certificat cu care se decripteaza

DOI MARIUS - 20 05 06 24 50 01 4D 94 98 CE F7 E9 Emis de: Autoritate: DigiSign CA, valabil pana la: 26 mai 2016 =

Decriptare fisier

= Fisier sursa: Selectati fisierul pe care doriti sa 1l decriptati;

= Fisier semnat: Selectati locul in care doriti sa salvati fisierul decriptat, precum si
denumirea acestuia;

= Certificat cu care se decripteaza: Selectati certificatul pentru care a fost criptat
fisierul;

= Decriptare fisier: Selectati Decriptare fisier pentru a fi decriptat fisierul.

Dupa selectarea butoanelor Decriptare fisier apare mesajul Fisierul a fost decriptat.

Fisierul a fost decriptat.

Daca fisierul care urmeaza a fi decriptat exista deja in directorul respectiv, programul va afisa
o atentionare in acest sens in care va intreaba daca doriti suprascrierea lui.

Fisierul destinatie: "C:\Users\Marius\Desktop\3\1.pdf.p7e" exista deja.
Suprascriu?

| ’ Cancel
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6. Setari

a) Proxy

Setarile de proxy pot fi configurate accesand butonul de setari al aplicatiei.

j I [ORSRERE

Setarile de proxy ofera 3 modalitati de autentificare si anume:

- Fara autentificare
- Basic - prin nume utilizator si parola
- Digest - prin nume utilizator si parola

De asemenea, exista optiunea de selectare a tipului de proxy din Web Tunneling sau
SOCKS.

2 Setari

Foloseste proxy

Adresa proxy test.google.ro Port 44444
Metoda autentificare Basic >
Nume utilizator proxy Test

Parola utilizator proxy =~ | seewsswees

Tip proxy Web tunneling B

* Pentru aplicarea acestor setari este necesara repornirea aplicatiei

Renunta ] Salveaza

b) Afisare functie la semnare PDF

Pentru a afisa functia din certificat in documentele PDF semnate cu semnatura vizibila,

trebuie selectat din Setari - Afiseazd functia din certificat la semndtura vizibild in fisier
PDF.

A Setari
[#] Afiseaza functia din certificat la semnatura vizibila in fisier PDF
[JFoloseste proxy
Adresa proxy | 123 Port o

Metoda autentificare
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c) Imagine in semnatura PDF

La semnarea documentelor PDF cu semnatura vizibila exista posibilitatea de a afisa o
imagine pe langa datele din semnatura.

Acest lucru se poate faci prin selectarea unei poze din meniul de Setari.

Imagine semnatura | k - )

8 . - N
N Semnatura fara imagini )

* Pentru aplicarea acestor setari este necesara repornirea aplicatiei

IS ~
l\ Renunta /I l\ Salveaza /I

V. Erorisi atentionari

a) Optiunea ,Semneaza toate fisierele”

Optiunea "Semneaza toate fisierele” nu este inclusa in pachetul standard. Pentru
activare va rugam sa ne contactati.

Solutie:

v Trebuie sa achizitionati o licenta pentru certificatul dumneavoastra.

v Daca aveti deja o licenta si totusi primiti acest mesaj, trebuie sa intratiin
C:\Users\NumeUser\AppData\Roaming\Digisigner si sa stergeti toate
fisierele.

b) A aparut o eroare: Error code is 100353

@ A aparut o eroare: Eroare: Connection lost (error code is 100353)

Solutie:

v’ Verificati daca data, ora si time zone-ul de la calculator dvs sunt corecte.
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c) Eroare decriptare fisier

Eroare ﬂ

101 Certificatul selectat nu poate sa decripteze acest fisier.

Solutie:

v’ Certificatul selectat pentru decriptarea fisierului nu corespunde cu certificatul
pentru care s-a criptat.

d) Programul de actualizare a intalnit o eroare.

Ercare bt

Programul de actualizare a intalnit o eroare. Contactati departamentul
de suport al DigiSign SA. Cod eroare: 3

Solutie:

v Aplicatia nu a putut descérca actualizarile. Verificati daca aveti conexiunea la
internet.

VI. Dezinstalarea aplicatiei

Daca doriti sa dezinstalati aplicatia DigiSigner One, va trebui sa intrati in meniul Control
Panel — Programs and Features, sa selectati aplicatia DigiSignerOne, sa apasati butoanele
Uninstall si pe urma sa selectati optiunea Yes

DigiSignerOne Uninstall 2

/ &3 ) Avre you sure you want to completely remove DigiSignerOne and all of
LW its components?

Selectati optiunea Yes to All
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Remove Shared File? =]

The system indicates that the following shared file is no longer in use by any
programs. Would you like for Uninstall to remove this shared file?

If any programs are still using this file and it is removed, those programs may
not function properly. If you are unsure, choose Mo. Leaving the file on your
system will not cause any harm,

File name: DigiSignLogCommon. dil
Location: C:\Program Files\DigiSignerOne
[ ‘es ][ ‘es to All ][ Mo H No ko All ]

La sfarsitul procesului de dezinstalare, apasati butonul OK.

DigiSignerOne Uninstall (=3

|01 DigiSignerOne was successfully removed from your computer,

VII.  Actualizari

Nr. Crt. Versiune Data
1 1.0 09.07.2015
2 1.1 22.02.2016
3 1.2 13.10.2016
4 1.3 15.05.2018
5 1.4 15.10.2024
6 141 22.12.2024
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