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1. Introducere

Politica de Certificare (denumita in continuare CP) reprezinta un set anume de reguli si principii
sub care sunt emise tipuri de certificate digitale apartinand unei comunitati anume si/sau unei
clase de aplicatii cu aceleasi cerinte de securitate.

Scopul CP este de a stabili, in termeni generali, ce anume trebuie sa faca un participant al
DigiSign PKI, precum si aria de aplicabilitate a unui certificat in conformitate cu tipul/clasa
acestuia. Regulile si principiile stabilite in acest document determina nivelul de securitate si
asigurare al unui anumit tip de certificate.

1.1. Prezentare generala

DIGISIGN S.A. (denumita in continuare DigiSign) opereaza o infrastructura de chei publice
(denumita n continuare PKI) in vederea furnizarii de servicii de incredere, precum: semnaturi
electronice calificate, sigilii electronice calificate si marci temporale calificate. DigiSign PKI
utilizeaza o Autoritatea de Certificare cu rol de radacina, sub care sunt emise Autoritati de
Certificare intermediare dedicate unei clase sau unui anumit tip de serviciu. In cadrul unei
Autoritati de Certificare Intermediara sunt definite mai multe profile de certificate pentru a emite
un tip de certificat specific unei anumite clase sau aplicabilitati.

In calitate de Autoritate de Certificare (denumitd in continuare CA), DigiSign emite certificate
digitale atat entitatilor din cadrul sectorului public, cat si celui privat, dar si persoanelor fizice,
in conformitate cu regulile, principiile si practicile definite in acest document. in rolul s&u de
CA, DigiSign opereaza functii asociate cu operatii criptografice care includ, dar nu se limiteaza
la, cereri, emitere, revocare, suspendare, reinnoire de certificate digitale, emiterea si
publicarea Listelor de Certificate Revocate (denumite in continuare CRL), precum si
mentinerea unui serviciu de verificare in timp real al certificatelor, bazat pe protocolul Online
Certificate Status Protocol (denumit in continuare OCSP).

DigiSign este unul din principalii Prestatori de Servicii de incredere Calificate care reuseste cu
succes sa furnizeze servicii de incredere precum semnaturi electronice calificate, sigilii
electronice calificate si marci temporale calificate, avand in acelasi timp si un rol de Terta Parte
de Incredere (denumita in continuare TTP) in ceea ce priveste crearea si validarea serviciilor
respective.

Acest document descrie regulile generale si principiile implementate de DigiSign in calitate de
prestator de servicii de ncredere calificate, Th vederea emiterii, reinnoirii, suspendarii,
revocarii, validarii si, in generale, a administrarii certificatelor digitale emise, in conformitate cu
cerintele legale aplicabile in materie, respectiv:

v' Regulamentul UE nr. 910/2014 (denumit in continuare Regulamentul elDAS) privind

identificarea electronica si serviciile de incredere pentru tranzactiile electronice si de
abrogare a Directivei 1999/93/EC, precum si a regulamentelor si directivelor
subsecvente acestuia

v' Legislatia nationala aplicabila in vigoare

1.2. Participanti din cadrul DigiSign PKI

Participantii DigiSign PKI sunt acele entitati care indeplinesc un rol in DigiSign PKI prin
utilizarea si prin furnizarea serviciilor de certificare. Astfel sunt identificati urmatorii participanti:
= Autoritatile de Certificare (CA)
= Autoritatile de Tnregistrare (RA)
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Autoritatile de Validare (VA)

Beneficiarii (Subscribers)

Titularii (Subjects)

Terte parti interesate (Relying Parties)

Alti participanti: Autoritatile de Marcare Temporala (TSA), depozitarul DigiSign etc

In timp ce o CA are rolul de a asigura administrarea corespunzatoare a certificatelor digitale
emise si, in unele cazuri, poarta responsabilitatea intregului proces, Utilizatorii — reprezentati
de Titulari, Beneficiari si Entitati Partenere — au responsabilitatea de a utiliza un certificat digital
calificat in conformitate cu politica acestuia. Politica si scopul unui certificat au de asemenea
un impact major asupra Entitatilor Partenere datorita responsabilitatii acestora de a decide
daca certificatul respectiv corespunde nivelului de asigurare necesar.

DigiSign emite certificate digitale oricarui solicitant, in limita prevederilor legale, si atat timp cat
acestia sunt de acord si respecta CP si CPP.

Titularul unui certificat digital este reprezentat de catre entitatea inscrisa in campul Subject din
structura certificatului si care nu emite certificate catre alte entitati, in cazul certificatelor emise
catre utilizatorii finali. Titularul unui certificat digital emis de CA DigiSign poate fi:
» 0 persoana fizica
*= 0 persoana fizica identificatd in asociatie cu o persoana juridica (certificatul contine
atribute specifice privind persoana juridica care este legata de persoana fizica)
» 0O persoana juridica

De asemenea, CA si de TSA din cadrul DigiSign pot fi titulari de certificate digitale

Beneficiarii sunt reprezentati de catre entitatile care Thainteaza o solicitare catre DigiSign in
vederea obtinerii unuia sau mai multor certificate digitale. in general, Beneficiarul este Titular
certificatului insusi, insa sunt cazuri in care Beneficiarul actioneaza in numele unuia sau a mai
multor Titulari distincti, de care este legat (exemplu: Beneficiarul este o companie care solicita
certificate pentru angajatii sai in vederea participarii la tranzactii electronice in numele si pentru
companie). Astfel, avand in vedere tipul de certificat solicitat Beneficiarul poate fi:
a. in cazul unui certificat digital calificat pentru semnatura electronica

= persoana fizica insasi, titular al certificatului digital

» persoana fizica mandatata de catre titular

» persoana juridica de care este legata persoana fizica, titular al certificatului
b. in cazul unui certificat digital calificat pentru sigiliu electronic

» persoana fizica, reprezentant legal al persoanei juridice

» persoana fizica, reprezentant autorizat/imputernicit/mandatat de catre reprezentantul

legal al persoanei juridice

O entitate partenera poate fi reprezentata de o persoana sau de un dispozitiv, care se bazeaza
pe un certificat digital emis de DigiSign sau pe o operatiune criptografica realizatd cu un
certificat digital emis de DigiSign.
Toti participantii din cadrul DigiSign PKI sunt prezentati si descrisi in termeni legali, comerciali
si tehnici, in CPP al CA DigiSign.

1.3. Identificarea documentului

Numele acestui document este Politica de Certificare a Autoritatii de Certificare DigiSign
(denumitd in continuare CP) si descrie regulile si principiile aplicabile unui anumit tip de
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certificat emis de CA-urile din cadrul DigiSign. CP este aplicabil tuturor participantilor din cadrul
DigiSign PKI care utilizeaza serviciile de incredere furnizate.

CP descrie in termeni generali, regulile si principiile implementate in vederea asigurarii
conformitatii cu Regulamentul UE nr. 910/2014 (denumit in continuare Regulamentul eIDAS)
si legislatia nationalad aplicabila, in ceea ce priveste furnizarea de servicii de incredere
calificate, precum semnaturile electronice calificate, sigilile electronice calificate si marcile
temporale calificate. Descrierea completa si detaliaté a acestor servicii se gaseste in CPP al
CA DigiSign.

2. Tipuri de certificate

Un certificat electronic (sau digital) reprezinta o suita de informatii si atribute care leaga datele
de semnare cu datele de verificare de o entitate si care confirma identitatea acesteia.

Un certificat pentru semnatura electronica inseamna o atestare electronica care face legatura
intre datele de validare a semnaturii electronice si o persoana fizica si care confirma cel putin
numele sau pseudonimul persoanei respective. Un certificat calificat pentru semnatura
electronica inseamna un certificat pentru semnaturile electronice care este emis de un
prestator de servicii de incredere calificat si care indeplineste cerintele prevazute in anexa | a
Regulamentului eIDAS.

Un certificat pentru sigiliul electronic inseamna o atestare electronica care face legatura intre
datele de validare a sigiliului electronic si o persoana juridica si care confirma numele
persoanei respective. Un certificat calificat pentru sigiliul electronic inseamna un certificat
pentru un sigiliu electronic care este emis de un prestator de servicii de incredere calificat si
care indeplineste cerintele prevazute in anexa Il din Regulamentul eIDAS.

Astfel, DigiSign, emite urmatoarele tipuri de certificate persoanelor fizice si persoanelor
juridice, avand un nivel ridicat de incredere.

Autoritate , Garantii si
. . QC Nivel de = N

de Tip Subiect - raspundere

e Statement | incredere - -
Certificare financiara

Policy identifier (OID number):
1.3.6.1.4.1.34285.1.2.4.256.2.2.3.042017

DigiSign o .
ol Certificat electronic | Persoana -
(Cglléjélslflgg g:lA?\ calificat fizica gc-n Ridicat Complet

Policy identifier (OID number):
1.3.6.1.4.1.34285.1.2.4.256.2.2.3.042017

DigiSign Certificat electronic
Qualified CA calificat cu
Class 3 2017 seudonim

Persoana

fizics gc-n Ridicat Complet

Policy identifier (OID number):
1.3.6.1.4.1.34285.1.2.4.256.2.2.3.042017
DigiSign Certificat electronic
Qualified CA calificat emis pe
Class 3 2017 SCD

Persoana

fizica gc-n-gscd Ridicat Complet

Policy identifier (OID number):
1.3.6.1.4.1.34285.1.2.4.256.2.2.3.042017
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DigiSign Certificat electronic
2 calificat cu Persoana -
83?5”5351'67\ pseudonim emis pe | fizica el ee Refte ComEE
QSCD

Policy identifier (OID number):
1.3.6.1.4.1.34285.1.2.4.256.2.2.3.042017

Certificat electronic
calificat emis pe

semnatura la
distanta

Policy identifier (OID number):

1.3.6.1.4.1.34285.1.2.4.256.2.2.3.042017

DigiSign
> QSCD stocat la Persoana . i .
8l;as|slflggc():1A7 DigiSign pentru fizica gc-n-gscd-r Ridicat Complet

DigiSign
Qualified CA
Class 3 2017

Certificat electronic
calificat

Persoana
juridica

Policy identifier (OID number):

1.3.6.1.4.1.34285.1.2.4.256.2.2.3.042017

Ridicat

Complet

DigiSign Certificat electronic Persoans
Qlualified CA calificat emis pe juridics gc-l-gscd Ridicat Complet
Class 32017 QSCD

Policy identifier (OID number):
1.3.6.1.4.1.34285.1.2.4.256.2.2.3.042017
Certificat electronic

DigiSign calificat emis pe Persoana
Qualified CA QSCD stocat la O qc-l-gscd-r Ridicat Complet
Class 3 2017 DigiSign pentru el

sigiliu la distanta

Policy identifier (OID number):
1.3.6.1.4.1.34285.1.2.4.256.2.1.3.042017

DigiSign Autoritati
ol Certificat electronic | din cadrul -
8‘;2'3”';%51'67‘ calificat pentru CA | DigiSign el CEEE]
PKI

Certificatele digitale emise de DigiSign Qualified CA Class 3 2017 sunt certificate digitale
calificate care asigura un nivel ridicat de incredere. Certificatele digitale calificate au scopul de
a crea si verifica semnaturi electronice, sigilii electronice si marci temporale, in conformitate
cu Regulamentul eIDAS si legislatia nationala aplicabila. Certificatele digitale calificate emise
de DigiSign determina cu un nivel de precizie inalt identitatea titularului, autenticitatea unei
organizatii sau credibilitatea unei Autoritati.

Astfel, procesul de finregistrare pentru un certificat digital calificat se realizeaza prin
completarea unui formular aferent care necesita specificarea unor informatii complete si
corecte in ceea ce priveste identitatea solicitantului. In afara de verificarea domeniului de care
apartine adresa de e-mail furnizata de solicitant, RA verificd documentele inaintate de catre
solicitant in sensul validarii acestora si a clasificarii lor ca si corespunzatoare sau nu, dupa
caz. Pentru certificatele digitale calificate, documentele de identificare ale solicitantului,
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acceptate sunt cele stabilite de legislatia nationala aplicabila si pot fi: act de identitate,
pasaport, carte de rezident, certificat de inregistrare fiscala (spre exemplu, certificatul de
nastere nu este considerat un document de identitate acceptat). Toate informatiile solicitate
de la si furnizate de catre solicitant fac obiectul unei verificari riguroase de catre RA din cadrul
DigiSign, in ceea ce priveste certificatele digitale calificate.

Mai mult, pentru certificatele digitale calificate, solicitantilor le este impus sa se prezinte
personal la una din RA din cadrul DigiSign, conform prevederile CPP si a procedurilor publicate
la adresa www.digisign.ro, in vederea identificarii corespunzatoare a acestuia, in baza unui
act de identitate valid, Tn original. Identitatea solicitantilor (persoana fizica) se poate verifica si
prin mijloace de identificare de la distanta, cu suport video ce permit verificarea elementelor
de securitate pentru documentele de identitate prezentate si oferd operatorului DigiSign
posibilitatea de a verifica si valida concordanta dintre persoana fizica si documente.

Certificatele digitale calificate pentru semnatura electronica emise de CA DigiSign pot fi
utilizate pentru crearea si validarea semnaturilor electronice, care beneficiaza de acelasi efect
legal ca si semnaturile olografe. Certificatul digital calificat asigura identitatea titularului
acestuia si non repudierea documentului semnat.

Certificatele digitale calificate emise de DigiSign Qualified CA Class 3 2017 pentru alte
autoritati din cadrul DigiSign au ca scop principal VA si TSA.

Pentru certificatele digitale calificate, DigiSign asigurd garantia completd a raspunderii,
conform prevederilor CPP.

3. Servicii

DigiSign in calitate de prestator de servicii de incredere calificate, asigura urmatoarele servicii:
inregistrarea, verificarea, emiterea, reinnoirea, publicarea, suspendarea, revocarea,
administrarea si depozitarea certificatelor digitale emise, precum si servicii de marcare
temporald, implementare si scolarizare de solutii bazate pe infrastructuri de chei publice.
Serviciile de incredere furnizate de DigiSign au propriile reguli si proceduri, in conformitate cu
prevederile CPP, fiind sumarizate in prezentul document dupa cum urmeaza:

inregistrarea: presupune inregistrarea unui solicitant si implica verificarea si autentificarea
cererii si identitatii acestuia.

a) Emiterea: presupune emiterea unui certificat digital de catre CA din cadrul DigiSign,
daca procesul de inregistrare a fost incheiat cu succes, inclusiv prin procesul de
identificare video la distanta.

b) Reinnoirea: presupune emiterea unui nou certificat digital calificat de catre aceeasi
CA din cadrul DigiSign care a emis certificatul initial, aceluiasi titular, sub conditia ca
acesta sa initieze procesul de reinnoire. Depinzand de metoda de reinnoire, anumite
informatii despre solicitant pot fi schimbate (spre exemplu, adresa, numarul de telefon
etc)

c) Publicarea: presupune publicarea si depozitarea unui certificat digital emis, actiune
ce se realizeaza intotdeauna dupa acceptul titularului; depozitarea se realizeaza in
registrul electronic de evidenta a certificatelor emise de DigiSign si este permanent
accesibil publicului la adresa www.digisign.ro, aceasta fiind si sursa principala de
informare si comunicare cu participantii din cadrul DigiSign PKI

d) Suspendarea: presupune revocarea temporara si reversibila a unui certificat digital

e) Revocarea: presupune anularea definitiva a validitatii unui certificat digital si
retragerea oricarui drept de utilizare a acestuia

f) Validarea: presupune verificarea certificatului digital Tn timp real prin serviciului
OCSP, ori verificarea certificatului digital prin consultarea CRL (acest serviciu ofera o
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data la 24 de ore informatii privind statusul unui certificat, in special daca acesta a
fost revocat sau nu), ori verificarea certificatului digital prin consultarea registrului
electronic de evidenta a certificatelor emise

g) Marcare Temporala: reprezintd un serviciu aditional oferit de TSA DigiSign, descris in
propriul CPP si care presupune confirmarea existentei unei informatii electronice intr-
un anumit format la un moment de timp dat.

4. Tarife
Serviciile de Tncredere furnizate de DigiSign sunt disponibile public din punct de vedere
comercial. Tarifele pentru aceste servicii depind de natura si complexitatea seriviciului solicitat.
Tarifele pentru fiecare serviciu sunt publicate la adresa www.digisign.ro.

DigiSign isi rezerva dreptul de a aplica tarife suplimentare pentru serviciile aditionale furnizate,
precum implementare, instruire, consultanta etc, sub conditia incheierii unui acord cu
solicitantul Th acest sens.

5. Amendamente
CP DigiSign este administrata de catre Organismul de Gestionare a Politicilor din cadrul
DigiSign, in conformitate cu cap. 1.4 al CPP al CA DigiSign.

6. Alte informatii
Politica de Confidentialitate

DigiSign a implementat o politica de confidentialitate in conformitate cu CPP. Politica de
confidentialitate este disponibila public si poate fi consultata la adresa www.digisign.ro.

Publicare si comunicare

Serviciile de incredere furnizate de DigiSign si continutul depozitarului, pot fi accesate prin
diferite mijloace de comunicare, precum:

=  Prin web: www.digisign.ro
= Prin e-mail: office@digisign.ro
=  Fizic: str. Virgil Madgearu, nr. 2 — 6, sector 1, Bucuresti, 014135, Roméania

In general, websiteul oficial al DigiSign — www.digisign.ro — va fi utilizat pentru orice
comunicare si notificare catre utilizatorii serviciilor de incredere oferite de DigiSign. Alte
metode de comunicare si notificare individuala sunt specificate in CPP.

Disponibilitate

DigiSign asigura programul cu publicul de luni pana vineri, intre orele 09:00 si 17:00, cu
exceptia sarbatorilor legale nationale si pune la dispozitia Utilizatorilor si oricaror alte parti
interesate, departamentul Suport - 24 de ore din 24, 7 zile din 7, la numarul de telefon 031 620
20 00 sau prin e-mail la_suport@digisign.ro , privind orice informatii referitoare la serviciile de
incredere calificate furnizate, precum si alte produse si servicii conexe.

DigiSign garanteaza accesul la sediul din str. Virgil Madgearu, nr. 2 — 6, sector 1, Bucuresti,
Romania, persoanelor cu dizabilitati prin asigurarea unui loc de parcare special amenajat, a
unei rampe de acces si a liftului care dispune de indicatii sonore si vizuale. Mai mult, DigiSign
asigura instrumente de tip “marire” si ajustare a contrastului pentru website-ul www.digisign.ro.
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