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Introducere

DIGISIGN S.A. (denumitd in continuare DigiSign) opereaza o infrastructura de chei publice
(denumita n continuare PKI) in vederea furnizarii de servicii de incredere, precum: semnaturi
electronice calificate, sigilii electronice calificate si marci temporale calificate. DigiSign PKI
utilizeaza o Autoritate de Certificare cu rol de radacina, sub care sunt emise Autoritati de
Certificare intermediare dedicate unei clase sau unui anumit tip de serviciu. In cadrul unei
Autoritati de Certificare Intermediara sunt definite mai multe profile de certificate pentru a emite
un tip de certificat specific unei anumite clase sau aplicabilitati.

In calitate de Autoritate de Certificare (denumitd in continuare CA), DigiSign emite certificate
digitale atat entitatilor din cadrul sectorului public, cat si celui privat, dar si persoanelor fizice,
in conformitate cu regulile, principiile si practicile definite in acest document. In rolul s&u de
CA, DigiSign opereaza functii asociate cu operatii criptografice care includ, dar nu se limiteaza
la, cereri, emitere, revocare, suspendare, reinnoire de certificate digitale, emiterea si
publicarea Listelor de Certificate Revocate (denumite in continuare CRL), precum si
mentinerea unui serviciu de verificare in timp real al certificatelor, bazat pe protocolul Online
Certificate Status Protocol (denumit in continuare OCSP).

In calitatea de Autoritate de Marcare Temporal& (denumita in continuare TSA), DigiSign emite
marci temporale de incredere pentru a aduce valoare adaugata semnaturilor electronice si
aplicatiilor digitale care necesita sa demonstreze faptul ca o informatie a existat intr-o anumita
forma la un moment anume in timp.

DigiSign este unul din principalii Prestatori de Servicii de incredere Calificate care reuseste cu
succes sa furnizeze servicii de incredere precum semnaturi electronice calificate, sigilii
electronice calificate si marci temporale calificate, avand in acelasi timp si un rol de Terta Parte
de Incredere (denumita in continuare TTP) in ceea ce priveste crearea si validarea serviciilor
respective.

1. Scop

Politica Autoritatii de Marcare Temporala DigiSign si Codul de Practici si Proceduri al Autoritaii
de Marcare Temporala DigiSign au fost contopite in acest document care reprezinta o
declaratie publica a politicilor si practicilor urmate de DigiSign in calitate de Prestator de
Servicii de Incredere Calificatd, in vederea emiterii, validarii si, in general, administrarii cu
succes a marcilor temporale. Acest document este numit Politica si Codul de Practici si
Proceduri al Autoritatii de Marcare Temporald DigiSign (in continuare CPP) si este structurat
in conformitate cu RFC 3647 si standardul ETSI EN 319401. Tn acest document, daca nu este
specificat altfel, expresia CPP reprezinta prezentul document.

CPP contine o prezentare generala a politicilor, practicilor si a procedurilor implementate de
DigiSign, pentru a functiona ca Autoritate de Marcare Temporala, in vederea emiterii Marcilor
Temporale Calificate, in conformitate cu Regulamentul UE nr. 910/2014 (denumit in continuare
Regulamentul eIDAS), legislatia nationala aplicabila si cu standardele relevante din domeniu.

Acest document nu descrie protocoalele necesare accesarii Autoritatii de Marcare Temporala
DigiSign, ori cum pot fi evaluate cerintele identificate in prezentul document de catre entitati
independente, ori cerintele necesare pentru a pune la dispozitia entitatilor independente
respectivele informatii, ori criteriile pe care entitatile independente trebuie sa le indeplineasca
pentru a obtine astfel de informatii. CPP TSA se revizuieste cel putin o data pe an.
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2. Referinte

2.1. Referinte normative

Regulamentul EU nr. 910/2014

Regulamentul EU nr. 765/2008

Legislatia nationala aplicabila

ETSIEN 319 421 — Electronic Signatures and Infrastructures (ESI); Policy and Security
requirements for Trust Service Providers issuing Time Stamps

ETSI EN 319 422 - Electronic Signatures and Infrastructures (ESI); Time-stamping
protocols and time-stamp token profiles;

ETSI EN 319 402 - Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers

IETF RFC 3161 — Internet X.509 Public Key Infrastructure Time-Stamp Protocol
Codul de Practici si Proceduri al Autoritatii de Certificare DigiSign

2.2. Referinte informative

ITU-R TF. 460-6 (2002) — Standard-frequency and time-signal emissions

IETF RFC 5905 — Network Time Protocol Version 4: Protocol and Algorithm
Specifications

ISO/IEC 19790:2012 - Information technology; Security techniques; Security
requirements for cryptographic modules

ISO/IEC 15408 (part 1 to 3) — Information technology; Security technigues; Evaluation
criteria for IT security

FIPS PUB 140-2 (2001) — Security requirements for cryptographic modules

3. Definitii si abrevieri

3.1. Definitii

Ora universala coordonata: este o scala a timpului la secunda asa cum este definita
in recomandarea ITU-R TF.460-6. In scopuri practice, este echivalentul mediei
timpului solar Tn meridianul principal (0 °). Mai precis, UTC este un compromis intre
timpul atomic foarte stabil (Temps Atomique International - TAI) si timpul solar derivat
din rotatia neregulatd a Pamantului. UTC este standardul principal al timpului dupa
care lumea regleaza ceasurile si timpul.

Datum: Data care a fost marcata temporal.

Network Time Protocol: este un protocol de retea pentru sincronizarea timpului
sistemelor informatice prin rutarea pachetelor de retea cu latenta variabila. Standardul
de referinta este IETF RFC 1305 (Network Time Protocol (NTP v3).

Entitate partenera: Destinatarul unei marcari temporale care se bazeaza pe acea

marcare temporala.

Autoritate de marcare temporala: Autoritatea administrata de un QTSP care
furnizeaza servicii de marcare temporala folosind unul sau mai multe protocoale de
marcare temporala.

Beneficiar: o persoana fizica sau juridica careia ii este emisa o marca-temporala.
Marcare temporala: date in format electronic care leaga alte date in format

electronic de un anumit moment, stabilind dovezi ca acestea din urma au existat la
acel moment.
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Politica de marcare temporala: Un set de reguli care indica aplicabilitatea unei marci
temporale pentru o comunitate si/sau o clasa de aplicatii cu cerinte comune de
securitate.

Time-Stamping Unit: Setul hardware si software care este gestionat ca o unitate si
are o singura instanta de timp care este activata cu o cheie la fiecare intrare.
Prestator de servicii de incredere: entitatea care presteaza unul sau mai multe
servicii de incredere.

TSA Disclosure Statement: Un set de declaratii publice cu privire la politicile si
practicile unei Autoritati de Marcare Temporala, care vin in sprijinul beneficiarilor si
entitatilor partenere, de exemplu, pentru a indeplini cerintele de reglementare.

TSA Practice Statement: O declaratie publica despre practicile pe care un TSA le
utilizeaza pentru a emite o marca temporala.

Sistem TSA: Un set de produse si componente IT utilizate pentru a oferi suport pentru
furnizarea de servicii de marcare temporala.

UTC (k): O scala de timp data de laborator "k" si care are o relatie apropiatd cu UTC,
cu scopul de a ajunge la £ 100 ns.

3.2. Abrevieri

In acest document se aplicad urmatoarele abrevieri:

ADR
BIPM
BTSP
CA
CAB
CAR
CRL
DN
ETSI
GMT
HSM
HTTP
IERS
IT
PKI
SB
TAI
TCP
TSA
QTSP
TST
TSU
uUTC

Autoritatea pentru Digitalizarea Romaniei
Bureau International des Poids et Mesures

Bune practici privind politica de marcare temporala
Autoritate de Certificare

Organism de evaluare a conformitatii

Raport de evaluare a conformitatii

Lista certificatelor revocate

Nume distinctiv

European Telecommunications Standards Institute
Greenwich Mean Time

Modul de securitate hardware

Hypertext Transfer Protocol

International Earth Rotation and Reference System Service
Information Technology

Infrastructura de chei publice

Organism de supraveghere

International Atomic Time

Transmission Control Protocol

Autoritate de marcare temporala

Prestator de servicii de incredere calificate
Time-Stamp Token

Time-Stamping Unit

Ora universala coordonata

4. Concepte generale

Prezentul document face referire la Codul de Practici si Proceduri al Autoritatii de Certificare
DigiSign (denumit in continuare CA CPP), in ceea ce priveste politicile generale comune
serviciilor de incredere furnizate de DigiSign in calitate de Prestator de Servicii de Incredere
Calificate (denumita in continuare QTSP).
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Cerintele politicii stabilite in CA CPP si in acest document fac referire la infrastructurile de chei
publice si sursele de timp de incredere.

Toti participantii in procesul de marcare temporala, incluzand beneficiarii si entitatile partenere
interesate, sunt asteptate sa consulte acest document pentru a obtine detalii privind modul in
care DigiSign asigura serviciul de marcare temporala, in felul acesta stabilind incredere si
siguranta in serviciul oferit.

4.1. Servicii de marcare temporala

Furnizarea de servicii de marcare temporala e segmentata in prezentul document in
urmatoarele servicii componente, in vederea clasificarii cerintelor:
» Furnizarea de servicii de marcare temporala: Serviciul component care emite marcile
temporale
= Administrarea de servicii de marcare temporala: Serviciul component care
monitorizeaza si controleaza serviciile de marcare temporala, incluzand sincronizarea
cu sursa de timp UTC de referinta si care asigura faptul ca serviciul furnizat este in
conformitate cu prevederile prezentului document.

DigiSign TSA adera la standardele si regulile prezentate in cap. 2 al acestui document, pentru
a mentine increderea beneficiarilor si entitatilor partenere in serviciile de marcare temporala.

4.2. Autoritate de Marcare Temporala

DigiSign Tn calitate de QTSP administreaza o Autoritate de Marcare Temporala (denumita in
continuare TSA) ca parte a Infrastructurii de Cheie Publica pentru a furniza publicului servicii
de marcare temporala. TSA din cadrul DigiSign isi asuma responsabilitatea pentru furnizarea
serviciilor de marcare temporala, si prin urmare TSA are responsabilitatea uneia sau mai
multor unitati de marcare temporala care creeaza si semneaza marci temporale in numele
Autoritatii de marcare temporala. DigiSignTSA se poate folosi de alte terte parti pentru a furniza
anumite servicii aditionale serviciilor de marcare temporala, insd TSA isi asuma toata
responsabilitatea si asigura ca politica prezentata in acest document este indeplinita.

DigiSign, ca TSA este auditata la fiecare 24 de luni de Organismul de Evaluare a Conformitatii
conform punctului 13 din Articolul 2 al Regulamentului European nr. 765/2008. Organismul de
evaluare a conformitatii auditeaza DigiSignTSA si emite un raport de evaluare a conformitatii
pe care DigiSign il Thainteaza Organismului de Supraveghere pentru a putea obtine statutul
de furnizor de servicii de marcare temporala calificatd. in urma obtinerii acestui statut pentru
servicile de marcare temporala, DigiSign va informa organismul supraveghetor cu privire la
orice schimbare ce tine de furnizarea acestui serviciu.

Astfel, TSA DigiSign este identificata in certificatul unitatii de marcare temporala si ar putea
opera una sau mai multe unitati de marcare temporala. Fiecare unitate de marcare temporala
are cate o pereche diferita de chei, insa folosirea cheii e setatd pe semnatura digitala si
folosirea cheii extinsa e setata numai pe marcare temporala. Certificatul unitatii de marcare
temporala este valabil timp de 12 ani. in cadrul DigiSign si in conformitate cu acest CPP, niciun
certificat al unitatii de marcare temporala nu va fi folosit in semnarea certificatelor utilizatorilor
finali sau a oricarui alt tip de certificate.

Mai jos se afla un tabel care contine un sumar al unitatilor de marcare temporala DigiSign si a
emitentilor acestora.

| DigiSign TSU | TSU DN | TSU Issuer |
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CN = DigiSign Time Stamping
Authority e i .
SERIALNUMBER = CN = DigiSign Qualified CA
Class 3 2017
200506245DT47 A L
_ . OU = DigiSign Certification
s . OU = Autoritate de Marcare .
DigiSign Time- Temporala - Time Stamoin Services
Stamping Authority Authgm ping 2.5.4.97 = VATRO-17544945
g Y O = DigiSign S.A.
O = DigiSign S.A. C=RO
L = BUCURESTI B
C=RO

4.3. Politici si Practici ale Autoritatii de Marcare Temporala

Politica de Marcare Temporala (,la ce se adera”) si Codul de Practici si Proceduri al Autoritatii
de Marcare Temporala (,cum se adera”) au fost contopite in acest document numit Politica si
Codul de Practici si Proceduri al Autoritatii de Marcare Temporald DigiSign (denumit in
continuare CPP TSA). Documentul specifica o politica si o practica pentru serviciul de marcare
temporala in vederea indeplinirii cerintele generale pentru furnizarea serviciilor de marcare
temporala de incredere in conformitate cu standardele descrise in Capitolul 2 al acestui

document.

Toate politicile si declaratiile de practica ale DigiSign, precum si declaratiile de informare, sunt
sub controlul Organismului de Gestionare al Politicilor DiigSign si sunt puse la dispozitia
publicului la urmatoarea adresa: www.digisign.ro

Prezentul document stabileste regulile generale privind functionarea DigiSign TSA.
Documentele interne si confidentiale suplimentare definesc exact modul in care DigiSign
indeplineste cerintele tehnice, organizationale si procedurale identificate in standardele
relevante. Aceste documente nu vor fi furnizate publicului datorita importantei lor in ceea ce
priveste securitatea operatiunilor DigiSign.

Pentru orice detalii suplimentare privind furnizarea de servicii de marcare temporala de catre
DigiSign, partile interesate pot adresa o cerere in acest sens la:

DIGISIGN S.A.

Adresa: Str. Virgil Madgearu, nr. 2 — 6, sector 1, 014135, Bucuresti, Roméania
Telefon: +4 031 620 20 00

Fax: +4 031 620 20 80

E-mail: office@DigiSign.ro

Website: www.DigiSign.ro

4.4. Utilizatorii si entitatile partenere

Utilizatorii si entitatile partenere reprezinta principalii actori ai DigiSign PKI, deoarece acestia
reprezinta destinatarii serviciilor de marcare temporala.

4.4.1. Utilizatorii

Utilizatorii sunt entitati care detin un acord privind serviciul de marcare temporala cu DigiSign
si pot fi fie un utilizator individual, fie o organizatie care cuprinde unul sau mai multi utilizatori
individuali.
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In cazul in care Utilizatorul este un utilizator individual (Utilizator final), el/ea este r&spunzator
direct de obligatiile sale atunci cand acestea nu sunt indeplinite in mod corect.

Daca Utilizatorul este o organizatie care cuprinde unul sau mai multi utilizatori individuali, unele
dintre obligatiile care se aplica acelei organizatii trebuie sa se aplice si utilizatorilor individuali.
in orice caz, organizatia este responsabila pentru indeplinirea corecta a obligatiilor utilizatorilor
individuali si, prin urmare, organizatia trebuie sa informeze in mod corespunzator utilizatorii
individuali despre modul corect de utilizare a marcilor temporale emise de DigiSign TSA si
conditiile din TSA CPP.

4.4.2. Entitatile Partenere

O Entitate Partenera este o entitate care actioneaza in baza unei marci temporale generate
conform CPP TSA si poate sau nu sa fie abonat al serviciilor de marcare temporala furnizate
de DigiSign. Entitatea Partenera este pe deplin responsabila pentru decizia de a se baza sau
nu pe marca temporalé respectiva si, prin urmare, are obligatia de a identifica si de a cunoaste
conditiile in care a fost emisa marca temporala respectiva.

5. Politici

5.1. Prezentare generala

DigiSign TSA elibereaza TST in conformitate cu cerintele standardului ETSI EN 319 421 si cu
dispozitiile prezentului document. TST emise de TSU din cadrul DigiSign TSA, au o precizie
de 1 secunda UTC sau mai buna.

DigiSign TSA emite marci temporale folosind chei private care sunt destinate special pentru
acest scop. Marcile temporale pot fi solicitate utilizand protocolul HTTP (S), asa cum este
descris in RFC 3161.

5.2. Identificare

Identificatorul acestui CPP TSA sub care DigiSign emite TST este:
1.3.6.1.4.1.34285.3.2.4.256.2.1.3.n. Prin includerea acestui OID in toate marcile temporale
generate de DigiSign TSA, DigiSign pretinde conformitatea cu aceasta politica de marcare
temporala.

5.3. Aria de aplicabilitate

Aceasta politica are scopul de a indeplini cerintele privind marcile temporale, pentru validitatea
pe termen lung (de exemplu, asa cum este definitd in ETSI EN 319 122), dar este, in general,
aplicabila oricarei utilizari care are o cerinta pentru o calitate echivalenta. Aceasta politica
poate fi utilizata pentru serviciile publice de marcare temporala sau pentru serviciile de marcare
temporala utilizate in cadrul unei comunitati inchise.

Marcile temporale DigiSign pot fi generate prin orice aplicatie care are capacitatea de a
fncorpora o0 marca temporala.

5.4. Conformitate

DigiSign face referire la identificatorul de politica descris in sectiunea 5.2. din acest document,
in toate marcile temporale pentru a indica conformitatea cu aceasta politica. DigiSign TSA face
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obiectul unor evaluari interne si externe, pentru a demonstra ca isi indeplineste obligatiile si
ca a implementat controalele adecvate descrise in acest document.

6. Practici si proceduri
6.1. Evaluarea riscurilor

DigiSign TSA efectueaza evaluari de risc in mod regulat pentru a asigura calitatea si fiabilitatea
serviciilor de marcare temporala. Controalele de securitate sunt definite intr-un cadru de
securitate al serviciilor de marcare temporala si sunt supuse controlului cel putin o data la 12
luni pentru a asigura eficienta acestora.

6.2. Asigurarea calitatii

Asigurarea calitatii este una dintre cele mai importante valori pe care un Furnizor de servicii
de incredere calificate trebuie sa le aiba, tocmai pentru ca trebuie sa asigure increderea in
sistemul lor. Prin urmare, DigiSign a implementat o varietate de controale de securitate pentru
a asigura calitatea, performanta si functionarea serviciului de marcare temporala pe care 1l
ofera.

Toate controalele de securitate implementate de DigiSign TSA au fost documentate si fac
obiectul unor evaluari regulate de catre o entitate independenta de incredere, capabila sa
verifice respectarea controalelor de securitate.

Tn plus, pentru a asigura conformitatea cu standardul ETSI EN 319 421, au fost implementate
de DigiSign TSA o serie de masuri descrise in acest capitol.

6.2.1. Format

DigiSign TSA emite TST conforme cu standardul RFC 3161. Serviciul de marcare temporala
foloseste algoritmul RSA cu o functie hash SHA-256 si o lungime a cheii de 2048 cand
genereaza TST.

6.2.2. Acuratetea timpului

DigiSign TSA genereaza TST cu o precizie de o secunda de UTC sau mai bine. Sursa de timp
este asigurata de sistemul informatic al ADR care asigura sursa de timp oficiala pentru
Romania, in conformitate cu cadrul juridic national.

6.2.3. Limitari

Atata timp céat utilizatorul are un acord Tncheiat cu TSA DigiSign, atunci serviciul de marcare
temporala oferit de DigiSign TSA poate fi utilizat in legatura cu orice tranzactie, fara o limita,
daca nu se specifica altfel in acord.

in limitele stabilite de legislatia nationala aplicabild, cu exceptia fraudei sau a abaterilor
intentionate, DigiSign nu va fi responsabila pentru pierderea de orice natura a profitului, a
datelor sau pentru orice daune indirecte, consecvente sau represive, rezultate din sau in
legatura cu utilizarea serviciilor de incredere furnizate.

DigiSign nu Tsi asuma nici o responsabilitate financiara pentru marcile temporale utilizate in
mod necorespunzator. Nici un utilizator sau entitate partenera care utilizeaza servicii de
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marcare temporald furnizate de DigiSign TSA nu va putea invoca necunoasterea conditiilor
acestui document.

DigiSign va acoperi prejudiciile pe care le-ar putea cauza cu prilejul desfasurarii activitatii de
marcare temporald, tuturor persoanelor care isi intemeiaza conduita pe efectele juridice ale
marcilor temporale calificate, pana la echivalentul in lei (RON) a sumei de 10.000 EURO pentru
fiecare risc asigurat. Riscul asigurat reprezinta fiecare prejudiciu produs, chiar daca se produc
mai multe asemenea prejudicii ca urmare a neindeplinirii de catre furnizor a unei obligatii
prevazute de lege.

6.2.4. Obligatiile utilizatorilor

Conform conditiilor generale de furnizare a serviciilor, publicate la adresa www.digisign.ro.

6.2.5. Obligatiile Entitatilor Partenere

Conform conditiilor generale de furnizare a serviciilor, publicate la adresa www.digisign.ro.

6.2.6. Verificarea marcilor temporale

Pentru a verifica o0 marca temporala emisa de DigiSign TSA, urmatoarea activitate trebuie sa
fie finalizata cu succes:

I.  Verificarea emitentului
Emitentul unui marci temporale este o TSA care trebuie sa utilizeze certificate electronice
adecvate pentru eliberarea unei marci temporale. Cheile publice ale certificatelor de marcare
temporala sunt incluse in certificatele TSU si CA si sunt publicate pentru a permite verificarea
marcii temporale, respectiv daca a fost semnata corect de TSA. Certificatele de TSU din cadrul
DigiSign sunt disponibile pentru verificare la: www.digisign.ro.

Il.  Verificarea revocarii
DigiSign pune la dispozitia partilor interesate serviciul OCSP pentru a verifica starea
certificatelor utilizate de TSU pentru a semna marci temporale. Adresa pentru accesarea
serviciului OCSP este inclusa in certificatul de TSU, utilizat pentru a semna marca temporala.

lll.  Verificarea integritatii
Pentru a verifica integritatea unei marci temporale, trebuie verificata integritatea criptografica
a marcii temporale astfel: daca structura ASN.1 este corectad si daca data apartine cererii.
Aceste informatii pot fi verificate prin intermediul serviciului web DigiSign TSA oferit gratuit la
www.digisign.ro.

6.2.7. Legea aplicabila

DigiSign ofera servicii de marcare temporala calificatéa in conformitate cu prevederile legale
europene si nationale aplicabile:

» Regulatamentul UE nr. 910/2014

* Legislatia nationala aplicabila

6.2.8. Disponibilitate

DigiSign TSA a pus in aplicare masurile urmatoare pentru a asigura disponibilitatea serviciului:
» configurarea redundanta a sistemului IT,
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» conexiuni redundante la Internet de mare viteza, pentru a evita indisponibilitatea
serviciului,
= utilizarea de surse de alimentare si generator electric.

Cu toate ca aceste masuri asigura disponibilitatea serviciului DigiSign TSA, aceasta nu poate
garanta o disponibilitate anuala de 100%. DigiSign TSA isi propune sa ofere disponibilitatea
serviciului de peste 99% anual.

6.3. Termeni si conditii

Pentru utilizarea serviciilor de marcare temporala calificata furnizate de DigiSign TSA,
utilizatorii si entitatile partenere trebuie sa respecte conditiile generale de furnizare publicate
la adresa www.digisign.ro, care contin informatii despre limitérile serviciului, obligatiile partilor
si alte informatii aditionale. Conditiile respective sunt completate de prevederile acestui
document.

6.3.1. Implementarea unei politici
Se realizeaza conform cap. 5 al acestui document.
6.3.2. Retinerea logurilor

in calitate de QTSP, DigiSign pastreaza jurnale de evenimente in fisierele de pe discul de
sistem pana cand acestea ajung la capacitatea maxima permisa. Dupa depasirea spatiului
alocat, jurnalele de evenimente sunt stocate in arhive, fiind disponibile offline. Jurnalele
arhivate sunt pastrate timp de cel putin 10 ani.

6.4. Informatii despre politicile de securitate

Pentru TSA, DigiSign a implementat o politica de securitate a informatiilor. Toti angajatii trebuie
sa respecte reglementarile mentionate in aceasta politica si conceptele de securitate derivate.
Politica de securitate a informatiei este revizuitd in mod regulat (anual) si ori de cate ori se
produc schimbari semnificative.

6.5. Obligatii

in calitate de QTSP, DigiSign opereaza o TSA si isi asuma responsabilitatea in conformitate
cu prevederile acestui document, precum si cu prevederile regulamentului elDAS si ale
legislatiei nationale aplicabile.

DigiSign actioneaza ca parte a acordurilor si obligatiilor reciproce dintre TSA, utilizatori si
entitati partenere. CPP CA si CPP TSA in vigoare fac parte integranta din contractele de
servicii incheiate intre DigiSign S.A. si utilizatori.

6.5.1. Obligatiile DigiSign

DigiSign TSA isi asuma urmatoarele obligatii:
= Sa opereze in conformitate cu acest document, cu CPP CA si alte politici si proceduri
operationale relevante, pentru a se asigura ca TSU-urile mentin o precizie minima a
timpului UTC de % 1 secunda,
= Sa efectueze revizuiri interne si externe pentru a asigura conformitatea cu legislatia,
politicile si procedurile interne relevante,
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= Sa furnizeze acces la sisteme cu disponibilitate ridicata, cu exceptia cazurilor de
intreruperi tehnice planificate, pierderi de sincronizare temporala si cauze care exclud
responsabilitatea.

Conformitatea cu cerintele mentionate in acest document este asigurata de DigiSign TSA. Un
organism independent de evaluare a conformitatii verifica eficienta procedurilor.

in plus, DigiSign garanteaza ca:

= Activitatea sa comerciala este asigurata pe baza unor echipamente si aplicatii software
fiabile,

= Activitatile si serviciile furnizate sunt conforme cu legislatia aplicabila si, in special, nu
incalca proprietatea intelectuala, licentele si alte drepturi conexe,

= Serviciile furnizate sunt conforme cu normele general acceptate,

= TST emise de DigiSign TSA nu contin date sau greseli false,

* Mentine o echipa competenta si experimentata care sa asigure continuitatea serviciilor
de marcare temporala,

= Asigura in permanenta securitatea fizica si logica, precum si integritatea materialelor,
software-urilor si bazelor de date necesare pentru functionarea corectd a TSA, asa
cum este descris Th acest document,

* Va monitoriza si va controla infrastructura TSA, pentru a preveni sau a limita orice
perturbare sau indisponibilitate a TSA care rezulta din atacuri deliberate,

* Valuatoate masurile necesare conform normelor general acceptate pentru a-si asigura
serviciile,

= Va pune la dispozitie o infrastructurda de rezerva care poate fi utilizatd in cazul
intreruperii serviciului infrastructurii principale.

6.5.2. Obligatiile utilizatorilor

Obligatiile utilizatorilor privind utilizarea serviciilor de marcare temporald sunt descrise in
Termenii si conditiile publicate la www.digisign.ro si se refera la:
e Utilizatorul este obligat sa verifice semnatura TST si sa se asigure ca cheia privata
utilizata pentru semnarea TST nu a fost revocata,
e Utilizatorul este obligat sa utilizeze functii criptografice securizate pentru solicitari de
marcare,
e Utilizatorul este obligat sa informeze utilizatorii finali (de exemplu, Entitatile Partenere)
despre utilizarea corecta a marcilor temporale in conformitate cu CPP TSA.

6.5.3. Obligatiile Entitatilor Partenere

Obligatiile Enitatilor Partenere sunt definite in Termenii si conditile publicate la
www.digisign.ro. inainte de a se baza pe o marca temporal& emisa de DigiSign TSA, Entitatile
Partenere trebuie:
= Sa verifice daca TST a fost semnat corect cu cheia corespunzatoare certificatului TSU
Si sa se asigure ca cheia privata utilizata pentru a semna TST nu a fost revocata,
= Saian considerare orice limitari privind utilizarea TST indicata de politica de marcare
temporala aplicabila,
= Sa ia in considerare orice alte masuri de precautie definite in acorduri sau alte
documente relevante.

intrucat obligatia principald a unei entitati partenere este de a verifica TST si semnatura
electronica care ii apartine, aceasta verificare cuprinde:

» Verificarea daca semnatura pe TST este valabila,

» Verificarea certificatului TSU utilizat pentru semnarea TST, dupa cum urmeaza:
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o Verificarea caii de incredere a certificatului radacina de incredere si pentru
fiecare dintre certificatele din lant (inclusiv certificatul TSU);

o Verificarea daca certificatul nu a expirat la momentul semnarii,

o Verificarea daca certificatul nu a fost revocat sau suspendat la momentul
semnarii - aceasta verificare se efectueaza preferential prin cererea OCSP prin
intermediul link-ului mentionat in AIA al certificatului de TSA sau, alternativ, prin
cautare CRL cu software adecvat sau accesand Registrul public al DigiSign sau
orice altd metoda de validare propusa de DigiSign.

Entitatea Partenera se poate baza pe un TST in care certificatul TSU a expirat doar atunci
cand exista o dovada care nu poate fi repudiata (de ex. un alt TST) care garanteaza existenta
TST inainte de expirarea certificatului si ca TST nu s-a schimbat de atunci. Acest lucru are o
importanta deosebita atunci cand functiile criptografice sau lungimea cheii certificatului TSU
nu mai sunt considerate sigure in momentul in care partea intentioneaza sa se bazeze pe TST.

Retineti ca DigiSign are un numar de certificate TSU diferite, semnate de diferite CA-uri
DigiSign. Este important ca partile invocate sa faca referire la depozitarul acestor certificate
pentru a determina TSU relevant, deoarece acest lucru poate afecta, de asemenea, nivelul de
ncredere.

6.6. Raspunderea

DigiSign se angajeaza sa opereze TSA in conformitate cu prevederile CPP TSA, CPP CA si
termenii acordurilor cu abonatii. DigiSign Tsi declina orice responsabilitate in ceea ce priveste
utilizarea necorespunzatoare a TST-urile pe care le furnizeaza si semneaza.

DigiSign isi asuma raspunderea specifica pentru daunele aduse Utilizatorilor si Entitatilor
Partenere in legatura cu certificatele electronice calificate valabile utilizate, Tn conformitate cu
legile si reglementarile nationale specifice.

Raspunderea DigiSign fata de utilizator este stipulata in acordurile semnate cu acestia.
DigiSign nu este responsabila pentru greselile de verificare a valabilitatii marcilor temporale
sau pentru concluziile gresite conditionate de omisiuni sau pentru consecintele unor astfel de
concluzii gresite. DigiSign nu isi asuma nicio raspundere pentru pierderea valorii dovezii de
confirmare a valabilitatii din cauza fortei majore.

7. Controale operationale

Acest capitol descrie controalele implementate de DigiSign TSA pentru a furniza servicii de
non-repudiere de incredere, cum ar fi marcile temporale calificate (QTST).

7.1. Introducere

DigiSign are implementat si certificat un sistem de management al securitatii informatiilor
pentru a mentine securitatea serviciilor de marcare temporala pe care le ofera.

Furnizarea unui TST ca raspuns la o cerere este la discretia DigiSign TSA, in functie de acordul
incheiat cu utilizator.

7.2. Organizare interna

Structura, politicile, procedurile si controalele organizationale ale DigiSign sunt aplicabile
pentru DigiSign TSA, fiind descrise in CPP CA.
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Procedurile de lucru respecta regulile si reglementarile definite in sectiunea 2.1. - Referinte
normative ale acestui document.

7.3. Personal de incredere

Practicile definite in sectiunea 5.2. si 5.3. din CPP CA se aplica pentru controalele de personal.

In ceea ce priveste personalul care administreaza DigiSign TSA, acestea raspund acelorasi
cerinte ca si persoanele care administreaza DigiSign CA, respectiv sa fie de incredere si fara
conflicte de interese care ar putea prejudicia impartialitatea operatiunilor TSA.

7.4. Alte controale

Practicile identificate in sectiunea 5.1. ale CPP CA, se aplica si pentru controalele fizice de
securitate privind TSA.

Toate sistemele (software si hardware) utilizate de serviciul de marcare temporald sunt
identificate, clasificate si inregistrate conform Procedurii de Clasificare, Etichetare si Gestiune
a Informatiei. Toate mediile sunt manipulate in siguranta si datele de pe mediile eliminate sunt
sterse in siguranta, fie prin stergerea electronica a datelor, fie prin distrugerea fizica a
materialelor eliminate.

7.5. Controlul accesului

Practicile definite in sectiunea 5.1 — si 5.2 ale CPP CA, se aplica si pentru controalele fizice
de securitate ale TSA.

Diferitele straturi de securitate in legatura cu accesul fizic si logic asigura o functionare sigura
a serviciului de marcare a timpului (de exemplu firewall-uri, mediu fizic securizat etc.). In cazul
in care o persoana care efectueaza operatiuni pentru serviciile de marcare temporala, este
schimbata sau paraseste organizatia, acesteia ii sunt retrase imediat toate drepturile de acces
pe care le-a detinut.

7.6. Controale criptografice

Acest capitol defineste regulile in care DigiSign TSA genereaza si gestioneaza perechea de
chei criptografice a TSU, precum si cerintele tehnice asociate.

7.6.1. Generarea

Generarea perechii de chei a unui TSU este un proces critic dat fiind faptul ca modul in care
este generata o pereche de chei este esentiala pentru siguranta intregului sistem PKI. DigiSign
TSA garanteazé ca orice cheie criptografica TSU este generata in circumstante controlate si
in conformitate cu cele mai bune practici din domeniu pentru ciclul de viata al cheii, lungimea
cheii si algoritmii.

DigiSign genereaza pereche de chei criptografice utilizate in serviciile sale TSA sub controlul
M in afara controlului? de catre personalul autorizat intr-un mediu fizic securizat, intr-un mod
de securitate hardware (HSM) care este certificat ca fiind compatibil cu standardul FIPS 140-
2 Level 3 sau cu standardul ISO 15408 Common Criteria EAL 4+.
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Astfel, perechea de chei este generata si existd pe toatd durata vietii intr-un mediu protejat
fizic si electromagnetic. Cheia privata este pastratd permanent intr-un format criptat pe
dispozitivul HSM si niciodata nu este lasata intr-un format necriptat.

Toate actiunile intreprinse atunci cand se genereaza perechea de chei sunt inregistrate, datate
si semnate de fiecare persoana prezenta in timpul ceremoniei. Inregistrarile sunt pastrate din
motive de audit sau pentru verificari periodice ale sistemului.

Dupa ce perechea cheilor este generata si cheia privata este activatd in HSM, ea poate fi
utilizata Tn operatii criptografice pana la expirarea perioadei de validitate sau pana cand este
compromisa.

DigiSign TSA utilizeaza perechi de chei RSA cu o lungime de 2048 de biti, iar cheia privata
este utilizata numai pentru semnarea TST.

7.6.2. Protectia

Practicile de protectie, stocare, salvare si recuperare a cheii TSU sunt descrise in sectiunea
6.2. ale CPP CA.

Cheia privatd TSU trebuie sa fie sustinutd si stocatd pentru un eveniment improbabil de
pierdere de tip cheie din cauza unei intreruperi neasteptate a alimentarii sau a unei defectiuni
hardware. in timpul ceremoniei de generare a cheilor trebuie obtinuti o copie de rezerva.
Salvarea cheii private este pastratd in secret, integritatea si autenticitatea acesteia fiind
pastrata intr-o cutie sigura.

7.6.3. Cheia publica

DigiSign TSA garanteaza integritatea si autenticitatea cheilor de verificare a semnaturilor TSU,
dupa cum urmeaza:
o Cheia publica TSU este disponibild pentru parti interesate la www.digisign.ro ,
o TSU nu elibereaza o marca temporala nainte de verificarea lantului certificatului,
o Fiecare TSU are o cheie privata,
o Perioada de valabilitate a unui certificat TSU este actualizata periodic, iar serviciile CRL
sau OCSP sunt disponibile cu referintele din certificatele.

DigiSign TSA emite marci temporale calificate conform Regulamentului elDAS, iar certificatul
TSU este emis de DigiSign CA Class 3 2017 conform politicii certificatelor ETSI EN 319 411-
2.

7.6.4. Reinnoirea

Durata de viata a certificatelor TSU nu depaseste perioada de timp in care algoritmul ales si
lungimea cheii sunt recunoscute ca fiind potrivite scopului.

Este emis un singur certificat pentru orice cheie specifica TSU. Certificatele TSU nu sunt
reinnoite.

7.6.5. Expirarea

Cheile private de semnare TSU nu sunt utilizate dupa sfarsitul ciclului lor de viata. Exista
proceduri operationale pentru a asigura introducerea unei noi chei in momentul expirarii
perioadei cheii de utilizare a TSU, iar cheia privata a TSU sau a oricarei parti, inclusiv a copiilor,
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sa fie distrusa astfel incat cheia privata sa nu poata fi recuperata. Sistemul de generare TST
respinge orice incercare de a emite un TST daca expira cheia privata de semnare sau daca
termenul de utilizare a cheii private de semnare a expirat.

7.6.6. Modulele criptografice

DigiSign dispune de proceduri pentru a se asigura ca modulele de securitate hardware
destinate serviciilor de non-repudiere nu sunt manipulate necorespunzator in timpul
transportului sau al depozitarii. Acceptarea testelor este efectuata pentru a verifica daca
hardware-ul criptografic functioneaza corect. Instalarea si activarea sunt efectuate numai de
personal autorizat, prin control M din N, in roluri de incredere, iar dispozitivele functioneaza
intr-un mediu securizat fizic. Cheile private sunt sterse din module atunci cand sunt scoase din
uz Tn conformitate cu instructiunile producatorului. Informatii suplimentare sunt furnizate la
punctul 6.6. - Controale tehnice privind ciclul de viata din CPP CA.

7.6.7. Autoritatea de Certificare Radacina

DigiSign TSA este operat de Infrastructura publica a DigiSign, care este alcatuita din mai multe
Autoritati de Certificare si un serviciu de validare prin OCSP.

CA ROOT sunt operate offline, toate aspectele legate de securitatea fizica si tehnica sunt
detaliate in CPP CA, publicat la www.digisign.ro .

7.7. Marcarea Temporala

7.7.1. Emitentul

DigiSign TSA dispune de instrumente tehnice pentru a se asigura ca TST-urile sunt emise in
siguranta si includ timpul corect. In conformitate cu cerintele mentionate in sectiunea 2 a
prezentului document, fiecare TST include:
= reprezentare (de exemplu, valoarea hash) a datei care este marcata temporal, asa
cum a fost furnizata de solicitant;
= un numar de serie unic care poate fi folosit atat pentru solicitarea TST, cat si pentru
identificarea TST specifice;
= un identificator pentru politica de marcare temporala utilizata;
= timpul calibrat la 0 secunda de UTC, trasabil la o sursa UTC (k);
= semnatura electronica generata folosind o cheie folosita exclusiv pentru marcarea
temporal3;
= un identificator pentru TSA si TSU.

7.7.2. Sincronizareacu UTC

DigiSign TSA asigura faptul ca ceasul sau este sincronizat cu UTC cu o precizie de 1 secunda
sau mai mult, utilizand protocolul NTP.

DigiSign TSA monitorizeaza sincronizarea ceasului si se asigura ca, daca timpul indicat intr-
un TST se deplaseaza sau sare din sincronizare cu UTC, acest lucru este detectat. in cazul in
care ceasul TSA scade din precizie, nu se emit marci temporale padna cand sincronizarea
ceasului nu este asigurata din nou.

In mod specific, sunt acoperite urmatoarele subiecte:
= (Calibrarea continua a ceasului TSU
» Monitorizarea preciziei ceasului TSU

Document Public Pagina 17 din 20
Editia 2, Versiunea 1


http://www.digisign.ro/

I G I S I G N SEMNATURA ELECTRONICA | MARCARE TEMPORALA | CERTIFICATE SSL | SIGILIU ELECTRONIC

Certification Authority st virgil Madgearu nr. 2-6, Bucurest, Sector 1,014135, Tel: 031 620 2000, Fax: 031 620 2080, office@digisign.ro

* Analiza impotriva atacurilor asupra ceasului
= Comportament in timpul saririi sau adaugarii unei secunde ,leap”
= Comportament in timpul departarii de mai mult de 1 secunde de la UTC

7.8. Securitatea fizica
Se aplica practicile identificate in capitolele 5 si 6 ale CPP CA.

Sistemele informatice, terminalele si resursele informationale ale operatorilor DigiSign sunt
plasate intr-o zona dedicata, protejate fizic impotriva accesului neautorizat, distrugerii sau
intreruperii activitatii. Aceste locatii sunt monitorizate. Fiecare intrare si iesire este inregistrata
in jurnalul de evenimente (jurnale de sistem); Stabilitatea surselor de energie si a temperaturii
sunt, de asemenea, monitorizate si controlate.

7.9. Securitatea operatiilor

Se aplica practicile identificate in capitolele 5 si 6 ale CPP CA.

Cerintele tehnice prezentate in acest capitol se referd la controalele de securitate specifice
operatiilor. Masurile de securitate au fost luate la toate nivelurile, incepand de la nivelul fizic si
pana la nivelul cererii.

Controalele care apartin DigiSign TSA au urmatoarele masuri de securitate:

= autentificare obligatorie la nivel de sistem de operare si aplicatii

= controlul securizat al accesului,

= posibilitatea de a fi auditat din punct de vedere al securitatii,

= calculatorul este accesibil numai personalului autorizat cu roluri de incredere 1n
DigiSign,

» segregarea sarcinilor, in functie de rolul lor in cadrul sistemului,

* identificarea si autentificarea rolurilor si a personalului care indeplineste aceste roluri,

= Tmpiedicarea reutilizarii unui obiect printr-un alt proces dupa ce acesta este eliberat de
autoritatea autorizata,

» protectia criptografica a schimburilor de informatii si protectia bazelor de date,

= operatiile de arhivare a jurnalului efectuate pe un computer si auditul necesar datelor,

= cale sigura care permite identificarea si autentificarea rolurilor si a personalului

* Tndeplinirea acestor roluri,

* metode de restaurare cheie (numai In cazul modulelor de securitate hardware),
aplicatia si sistemul de operare,

* monitorizarea si alertarea in cazul accesului neautorizat la resursele de calcul.

7.10. Securitatea retelei

Terminalele de incredere si statiile de lucru apartinand DigiSign sunt conectate printr-o retea
LAN, impartitd Tn mai multe subretele, cu acces controlat. Accesul de pe Internet catre orice
segment este protejat de un firewall inteligent. Verificarile de securitate sunt dezvoltate pe
baza firewall-ului si a filtrelor de trafic aplicate la nivelul routerelor si proxy-urilor. Evenimentele
(jurnalele) sunt Tnregistrate in jurnalele de sistem si permit supravegherea utilizarii corecte a
serviciilor furnizate de DigiSign.

7.11. Managementul incidentelor
Practicile definite Tn sectiunea 5.6.1. a CPP CA se aplica procedurilor de tratare a incidentelor.

7.12. Evidente
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La momentul detectarii unui incident de securitate, s-ar putea sa nu fie evident daca incidentul
de securitate este supus unor investigatii suplimentare. Prin urmare, este important ca orice
dovada, statutul sistemului IT sau al informatiilor sa fie salvat in siguranta inainte de a deveni
inutilizabile sau distruse.

Dosarele TSP sunt pastrate accesibile pentru o perioada corespunzatoare, inclusiv dupa
incetarea activitatilor. Toate informatiile relevante privind datele emise si primite de catre TSP
sunt pastrate pentru a furniza probe Tn procedurile judiciare si pentru a asigura continuitatea
serviciului. In mod deosebit:
= Se pastreaza confidentialitatea si integritatea Tnregistrarilor curente si arhivate cu
privire la functionarea serviciilor.
= Inregistrarile privind gestionarea serviciilor sunt confidentiale si pastrate in conformitate
cu practicile comerciale descrise.
= TInregistrarile privind gestionarea serviciilor, daca este necesar, sunt puse la dispozitie
pentru a dovedi functionarea corecta a serviciilor pentru procedurile judiciare.
= TSP finregistreaza evenimentele semnificative de mediu, gestionarea cheilor si
sincronizarea ceasurilor. Timpul utilizat pentru inregistrarea evenimentelor, dupa cum
este necesar n jurnalul de audit, este sincronizat continuu cu UTC.
= TInregistrarile privind serviciile sunt pastrate dupd expirarea valabilititi cheilor de
semnare sau a oricarui serviciu pentru a asigura increderea, Tn probele juridice
necesare in conformitate cu prezentul document.
= Evenimentele sunt inregistrate intr-un mod care nu poate fi sters sau distrus (cu
exceptia cazului in care acestea pot fi transferate in mod credibil pe suporturi pe termen

lung).
7.13. Continuarea afacerii

Backup-urile bazelor de date ale tuturor TST-urilor emise de DigiSign TSA sunt pastrate intr-
un spatiu de stocare in afara amplasamentului. In cazul in care cheia privatd a TSU este
compromisd sau suspectatd a fi compromisa, DigiSign TSA va informa abonatii si partile
interesate si va inceta sa utilizeze cheia compromisa. in cazul revocérii certificatului TSU,
actiunile necesare se efectueaza in conformitate cu planul de recuperare.

In cazul pierderii sincronizarii ceasurilor, DigiSign TSA isi suspenda operatiunile pentru a
preveni daune suplimentare. Planul de recuperare este activat pentru a restabili sincronizarea
si serviciul.

Serviciul de marcare temporala se afla intr-un mediu fizic securizat care minimizeaza riscul
dezastrelor naturale (de exemplu incendii).

Cheile private ale TSU sunt stocate intr-un modul criptografic securizat de tip HSM.

In cazul In care cheile private sunt compromise, arhiva marcilor temporale salvate ajuta la
diferentierea marcilor corecte de cele false.

HSM este izolat de reteaua publica si, daca este necesar, se iau urmatoarele masuri:

= notificarea Responsabilului de Securitate sau a Administratorilor sistem pentru a
coordona masurile care trebuie luate.

= Tnceperea unei evaluari de securitate a cheilor private ramase (verificari de integritate,
analiza fisier jurnal).

» notificarea incidentului partilor interesate.

= Tn cazul dezastrelor naturale (de ex. Incendii, cutremure, furtuni), in cazul in care
provoaca o pierdere a instalatiei, serviciul de marcare temporala ar putea fi suspendat
pana la activarea instalatiei de recuperare in caz de dezastru.
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7.14. Planul de terminare

Practicile identificate Tn sectiunea 5.7. a CPP CA se aplica de asemenea. in plus:
= In cazul in care DigiSign TSA isi inceteaza operatiunile din orice motiv, acesta notifica

organismul national de supraveghere inainte de reziliere.

* Trebuie furnizata o notificare in timp util tuturor abonatilor si partilor interesate, pentru
a minimiza orice intrerupere cauzata de incetarea serviciilor.

= DigiSign, in colaborare cu Organismul de Supraveghere, va coordona masurile
necesare pentru a asigura pastrarea tuturor inregistrarilor arhivate relevante nhainte de
incetarea serviciului.

= DigiSign va mentine un plan de terminare actualizat si inainte de a termina serviciile
de marcare a timpului, vor fi aplicate urmatoarele proceduri:

a. DigiSign va informa toti abonatii si alte entitati cu care are acorduri sau alte forme de
relatii stabilite,

b. DigiSign va inceta autorizatia tuturor subcontractantilor de a actiona in numele sau in
indeplinirea oricaror functii legate de procesul de emitere a TST,

c. DigiSign va transfera catre o entitate fiabila, intr-un timp rezonabil, obligatiile sale de a
pastra toate informatiile necesare pentru a dovedi operatiunile sale, cu exceptia cazului
in care se poate demonstra ca DigiSign nu este proprietarul acestor informatii,

d. Cheile private DigiSign TSA, inclusiv copii de rezerva, vor fi distruse sau retrase din
utilizare, astfel incat cheile private sa nu poata fi preluate,

e. DigiSign TSA va lua masurile necesare pentru revocarea certificatelor TSU,

Cand este posibil, DigiSign va utiliza un sistem care permite transferul serviciilor

furnizate clientului sau unui alt furnizor de servicii de incredere calificat.

» De asemenea, DigiSign dispune de un aranjament care sa acopere costurile pentru
indeplinirea acestor cerinte minime in caz de faliment sau din alte motive prin care
DigiSign nu este Tn masura sa acopere costurile in sine, in masura posibila, in limitele
impuse de legislatia aplicabila privind falimentul.

= DigiSign va mentine sau va transfera catre o entitate fiabild obligatiile de a-si pune la
dispozitia partilor invinuite cheia publica sau TST pentru o perioada rezonabila de timp.

.

7.15. Conformitate

DigiSign ofera servicii de marcare temporala calificata in conformitate cu prevederile legale
europene si nationale aplicabile:

= Regulamentul UE nr. 910/2014

* Legislatia nationala aplicabila

Conformitatea este asigurata prin audituri interne anuale si externe, realizate cel putin o data
la 24 de luni.
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